CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: THỰC TẬP DOANH NGHIỆP
[bookmark: _GoBack]Mã môn học: TTC1192
Thời gian thực hiện môn học: 270 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 270 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
· Vị trí: Môn học được bố trí sau khi đã học tất cả các môn chuyên ngành.
· Tính chất: Là môn học bắt buộc. Môn học giúp người học nâng cao trình độ chuyên môn, tích lũy kinh nghiệm, nâng cao kỹ năng làm việc và tiếp cận các công nghệ mới.
II. Mục tiêu môn học:
· Kiến thức: 
+ Trình bày được các quy trình, quy định chung khi làm việc trong doanh nghiệp
+ Trình bày được các ứng dụng công nghệ hiện đại
+ Trình bày được các bước thực hiện công việc đạt hiệu quả
· Kỹ năng: 
+ Áp dụng các kiến thức đã học vào thực tế làm việc
+ Rèn luyện được phong cách giao tiếp với đồng nghiệp, khách hàng, đối tác...
+ Soạn thảo được hóa đơn chứng từ, báo cáo công việc, hợp đồng mua bán...
· Năng lực tự chủ và trách nhiệm:
+ Có thái độ nghiêm túc, tỉ mỉ, sáng tạo trong thực hiện công việc.
+ Có ý thức tuân thủ quy trình và an toàn máy tính.
+ Có ý thức tuân thủ văn hóa công sở và Pháp luật.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số
TT
	Tên chương, mục
	Thời gian

	
	
	Tổng số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm tra*

	1
	Các kỹ năng làm việc tại công ty
	20
	
	20
	

	2
	Thực hiện công việc trong công ty
	80
	
	80
	

	3
	Thực hiện công việc bên ngoài công ty
	40
	
	40
	

	4
	Báo cáo và đánh giá kết quả thực hiện
	20
	
	20
	

	5
	Tham gia các nhóm làm việc và các dự án
	80
	
	80
	

	6
	Tiếp cận các công nghệ hiện đại
	30
	
	30
	

	Tổng cộng
	270
	0
	270
	0


2. Nội dung chi tiết:

Phần 1: Các kỹ năng làm việc tại công ty	Thời gian: 20 giờ (TH: 20 giờ)
1.  Mục tiêu:
· Trình bày được các lý thuyết về kỹ năng làm việc trong công ty
· Trình bày được các quy trình nội quy làm việc
· Lập được kế hoạch cho bản thân
· Có thái độ làm việc khoa học, sáng tạo
2. Nội dung phần:
2.1. Kỹ năng giao tiếp
2.2. Kỹ năng làm việc nhóm
2.3. kỹ năng quản lý công việc
2.4. Kỹ năng ứng phó với cảm xúc căng thẳng
2.5. Kỹ năng quản lý bản thân

Phần 2: Thực hiện công việc trong công ty	Thời gian: 80 giờ (TH: 80 giờ)
1.  Mục tiêu:
· Trình bày được quy trình giải quyết công việc
· Sử dụng và bảo vệ được tài sản công ty
· Giải quyết được công việc nội bộ theo yêu cầu
· Viết báo cáo và thuyết minh được các công việc đã thực hiện
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Thiết kế mô tả công việc
2.2. Xác định mục tiêu công việc cụ thể (KPIs)
2.3. Thực hiện công việc theo kế hoạch
2.4. Tự đánh giá vả điều chỉnh công việc cho phù hợp

Phần 3: Thực hiện công việc bên ngoài công ty	Thời gian: 40 giờ (TH: 40 giờ)
1.  Mục tiêu:
· Trình bày được các bước căn bản giao tiếp khách hàng
· Bảo đảm được an toàn lao động
· Thực hiện được công việc theo kế hoạch
· Viết báo cáo và thuyết minh được các công việc đã thực hiện
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
· Xác định nhu cầu khách hàng
· Chuẩn bị hồ sơ và các phương án làm việc
· Thực hiện cônng việc theo kế hoạch
· Viết báo cáo và thuyết minh được các công việc đã thực hiện
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.

Phần 4: Báo cáo và đánh giá kết quả thực hiện	Thời gian: 20 giờ (TH: 20 giờ)
1.  Mục tiêu:
· Trình bày được quy trình đánh giá kết quả công việc
· Xác định được các yếu tố ảnh hưởng đến kết quả công việc
· Đưa ra được các giải pháp khắc phục và cải tiến
· Viết báo cáo và thuyết minh được các công việc đã thực hiện
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Quy trình viết và báo cáo kết quả thực hiện
2.2. Đánh giá kết quả theo quy định công ty
2.3. Các sự cố thường gặp khi làm việc bên ngoài
2.4. Các kinh nghiệm giải quyết và khắc phục sự cố

Phần 5: Tham gia các nhóm làm việc và các dự án	Thời gian: 80 giờ (TH: 80 giờ)
1.  Mục tiêu:
· Trình bày được các nguyên tắc khi tham gia làm việc nhóm
· Trình bày được quy trình và cách thức thực hiện dự án
· Tham gia được với nhóm thực hiện các dự án
· Viết báo cáo và thuyết minh được các công việc đã thực hiện
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Quy định và quy trình thực hiện dự án
2.2. Lên kế hoạch thực hiện
2.3. Thực hiện công việc được giao
3.4. Kiểm tra và giám sát công việc

Phần 6: Tiếp cận các công nghệ hiện đại	Thời gian: 30 giờ (TH: 30 giờ)
1.  Mục tiêu:
· Trình bày được các công nghệ hiện đại đang áp dụng trong công việc
· Mô tả được quy trình, cách thức làm việc của công nghệ
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Các công nghệ hiện đại đang áp dụng
2.2. Áp dụng công nghệ hiện đại vào công việc
2.3. So sánh và đánh giá các công nghệ
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng thực hành máy tính có kết nối Internet. Các thiết bị, phần mềm, công cụ hỗ trợ 
2. Trang thiết bị máy móc: Máy tính, máy chiếu và các thiết bị mạng để hướng dẫn sinh viên.
3. Học liệu, dụng cụ, nguyên vật liệu: Bảng, viết lông, USB, vật tư thực tập mạng.
4. Các điều kiện khác: Micro, loa, quạt.
V. Nội dung và phương pháp đánh giá: 
1. Nội dung:
· Kiến thức: 
+	Trình bày được các khái niệm, nguyên lý hoạt động của các hoạt động trong công ty
+ Mô tả được quy trình và cách thức hoạt động của các công nghệ hiện đại
+ Đánh giá và so sánh được các công nghệ đang áp dụng và trong tương lai
· Kỹ năng:
+ Phân tích yêu cầu khách hàng
+ Thực hiện lên kế hoạch công việc
+ Thực hiện công việc được giao
+ Viết báo cáo và trình bày được các công việc thực hiện
· Năng lực tự chủ và trách nhiệm:
+ Có ý thức tự nghiên cứu, tiếp cận mô hình doanh nghiệp thực tế.
+ Có ý thức tuân thủ quy trình và an toàn lao động
2. Phương pháp: Kiểm tra đánh giá thường xuyên, định kỳ. Đánh giá cuối kỳ (hoàn thành và xác nhận của doanh nghiệp) 
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng ngành Truyền thông và mạng máy tính.
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
· Đối với giáo viên, giảng viên:
+ Giảng viên chuẩn bị đề tài cho sinh viên chọn. Chuẩn bị và giới thiệu các mô hình mạng và các tài liệu liên quan. Hướng dẫn sinh viên thực hiện, theo dõi tiến độ và kiểm tra định kỳ công việc của sinh viên.
· Đối với người học:	
+ Thực hiện nghiên cứu đúng tiến độ và yêu cầu của giảng viên. 
3. Những trọng tâm cần chú ý:
+ Nguyên lý hoạt động của các công nghệ hiện đại 
+ Văn hóa công sở, an toàn lao động
+ Lên kế hoạch và viết báo cáo
4. Tài liệu tham khảo:
[1] Ngô Kim Thanh, Quản trị doanh nghiệp, NXB Đại học Kinh tế quốc dân
[2] Vũ Hoàng Nam, Lập dự án phương án kinh doanh, Bộ kế hoạch và đầu tư cục phát triển doanh nghiệp
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2020	TRƯỞNG KHOA





	Nguyễn Khoa



CHƯƠNG TRÌNH MÔN HỌC

Tên môn học: THIẾT KẾ WEB
Mã môn học: TTC120
Thời gian thực hiện môn học: 90 giờ; (Lý thuyết: 28 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 60 giờ; Kiểm tra: 2 giờ)
I. Vị trí, tính chất của môn học:
· Vị trí: Học sau môn học Tin học
· Tính chất: Là một trong các môn học cơ sở. 
II. Mục tiêu môn học:		
· Kiến thức: Sau khi học xong sinh viên có các kiến thức cơ bản như:
· Nắm vững tổng quan về thiết kế Web, các bước xây dựng một website trong thực tế, từ đó giúp cho sinh viên xây dựng một website theo yêu cầu thực tiễn.
· Nắm vững được ngôn ngữ HTML cũng như kết hợp với CSS để tạo nên một trang web đúng chuẩn.
· Cung cấp kiến thức javascript để lập trình tạo sự tương tác giữa trang web và người sử dụng.
· Kỹ năng:
· Sử dụng thành thạo phần Adobe Photoshop CS6, Adobe Dreamweaver CS6 để xây dựng website một cách hiệu quả và chuyên nghiệp 
· Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm liên quan đến môn học. 
· Năng lực tự chủ và trách nhiệm: 
· Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm liên quan đến môn học. 
III. Nội dung môn học:
1.  Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong môn học
	Tổng
số tiết
	Thời gian (giờ)

	
	
	
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
tra

	1
	Chương 1: HTML 
	12
	4
	8
	

	
	Bài  1: Giới thiệu HTML và các thẻ cơ bản 
	3
	1
	2
	

	
	Bài  2: Thẻ hình ảnh,  liên kết và danh sách
	4
	1
	3
	

	
	Bài  3: Bảng
	2
	1
	1
	

	
	Bài  4: Biểu mẫu
	3
	1
	2
	

	2
	Chương 2: CSS (STYLE SHEET) 
	16
	6
	9
	1

	
	Bài  5: Tổng quan CSS 
	4
	2
	2
	

	
	Bài  6: Các thuộc tính định dạng cơ bản   
	5
	2
	3
	

	
	Bài  7: Mô hình hộp trong css
	7
	2
	4
	1

	3
	Chương 3: JAVASCRIPT 
	18
	3
	15 
	

	
	Bài  8: Tổng quan Javascript
	7
	1
	6
	

	
	Bài  9: Xây dựng kịch bản bằng Javascript  
	5
	1
	4
	

	
	Bài  10: Đối tượng và sự kiện trong  Javascript
	6
	1
	5
	

	4
	Ôn tập + Kiểm tra
	5
	0
	5
	

	5
	Chương 4: DREAMWEAVER 
	24
	7
	16
	1

	
	Bài  11: Giới thiệu Dreamweaver 
	9
	2
	7
	

	
	Bài  12: Trang và nội dung trang 
	6
	2
	4
	

	
	Bài  13: Làm việc với các form 
	9
	3
	5
	1

	6
	Chương 5: JQUERY
	15
	8
	7
	

	
	Bài 14: Giới thiệu về Jquery
	2
	2
	0
	

	
	Bài 15: Các selector trong Jquery
	5
	2
	3
	

	
	Bài 16: Sự kiện cơ bản  trong Jquery
	4
	2
	2
	

	
	Bài 17: Hiệu ứng cơ bản trong Jquery
	4
	2
	2
	

	
	Tổng cộng
	90
	28
	60
	2


2. Nội dung chi tiết:

Chương 1: HTML 								Thời gian: 12 giờ
1. Mục tiêu: Sau khi học xong người học có khả năng:
· Sử dụng thông thạo các tag cơ bản trong HTML 
2. Nội dung chương:
2.1. Bài 1: Giới thiệu Html và Các thẻ cơ bản
2.1.1. Các khái niệm cơ bản  
2.1.2. Giới thiệu khái quát về Web
2.1.3. Cấu trúc tổng quát trong một trang web. 
2.1.4. Các thẻ Html cơ bản
2.1.5. Hiển thị trang web lên trình duyệt
2.2. Bài 2: Thẻ hình ảnh, liên kết và danh sách
2.2.1. Hình ảnh
2.2.2. Chèn âm thanh
2.2.3. Địa chỉ liên kết
2.2.4. Liên kết
2.2.5. Danh sách
2.3. Bài 3: Bảng  
2.3.1. Giới thiệu
2.3.2. Tạo bảng
2.3.3. Các thuộc tính của bảng
2.3.4. Các thuộc tính của cột
2.3.5. Các thuộc tính của ô
2.3.6. Các bảng lồng nhau 
2.4. Bài 4: Biểu mẫu
2.4.1. Giới thiệu biểu mẫu (Form)
2.4.2. Các phần tử nhập của Html

Chương 2: CSS (STYLE SHEET) 					Thời gian: 16 giờ
1. Mục tiêu: Sau khi học xong người học có khả năng:
Sử dụng CSS để định dạng các đối tượng trong trang Web. Thiết kế một Layout web với HTML và CSS  
2. Nội dung chương:
2.1. Bài 5: Tổng QUAN CSS
2.1.1. Giới thiệu 
2.1.2. Phân loại
2.1.3. Các bộ chọn 
2.2. Bài 6: Các thuộc tính định dạng cơ bản
2.2.1. Định dạng nền trang 
2.2.2. Định dạng ký tự
2.2.3. Float và Clear
2.2.4. Vị trí (Position)
2.3. Bài 7: Mô hình hộp trong CSS 
2.3.1. Giới thiệu
2.3.2. Thuộc tính margin
2.3.3. Thuộc tính padding
2.3.4. Khung viền (Border)
2.3.5. Độ rộng (Width)

Chương 3: JAVASCRIPT 						Thời gian: 18 giờ
1. Mục tiêu: Sau khi học xong người học có khả năng:
· Sử dụng JavaScript để tương tác với các đối tượng trong trang HTML 
2. Nội dung chương:
2.1. Bài 8: Tổng quan JAVASCRIPT
2.1.1. Giới thiệu 
2.1.2. Khai báo và sử dụng javascript vào file html
2.1.3. Các lệnh cơ bản trong javascript
2.2. Bài 9: Xây dựng kịch bản bằng JAVASCRIPT
2.2.1. Kiểu dữ liệu
2.2.2. Biến	
2.2.3. Lệnh và khối lệnh trong javascript
2.2.4. Biểu thức và toán tử trong javascript
2.2.5. Định nghĩa và phân loại biểu thức
2.2.6. Cấu trúc lập trình
2.2.7. Hàm
2.3. Bài 10: Đối tượng và sự kiện trong  JAVASCRIPT
2.3.1. Giới thiệu
2.3.2. Các đối tượng
Ôn tập + Kiểm tra								Thời gian: 5 giờ	

Chương 4: DREAMWEAVER 						Thời gian: 24 giờ
1. Mục tiêu: Sau khi học xong người học có khả năng:
· Tạo và hiệu chỉnh các Template  
· Sử dụng Template để thiết kế Website 
2. Nội dung chương:
2.1. Bài 11: Giới thiệu DREAMWEAVER
2.1.1. Giới thiệu và cài đặt
2.1.2. Giao diện sử dụng Dreamweaver
2.1.3. Tạo lập một website
2.1.4. Định dạng thuộc tính cho trang
2.2. Bài 12: Trang và nội dung trang
2.2.1. Bố cục trang web bằng table
2.2.2. Xây dựng nội dung trang web
2.2.3. Liên kết
2.3. Bài 13: Làm việc với CÁC FORM
2.3.1. Giới thiệu
2.3.2. Tạo form trong Dreamweaver
2.3.3. Thêm các phần tử trong  form

Chương 5: JQUERY							 Thời gian: 15 giờ
1. Mục tiêu: Sau khi học xong người học có khả năng:
2. Sử dụng JQuery tương tác với các đốii tượng trong trang HTML 
3. Tích hợp và hiệu chỉnh các Plugin Jquery 
4. Nội dung chương:
2.1. Bài 14: Giới thiệu về JQUERY
2.1.1. Giới thiệu
2.1.2. Thêm jquery vào trang web.
2.1.3. Cú pháp sử dụng jquery.
2.2. Bài 15: Các selector trong JQUERY
2.2.1. Giới thiệu
2.2.2. Element selector
2.2.3. Id selector
2.2.4. Class selector
2.2.5. Một số ví dụ
2.3. Bài 16: Sự kiện cơ bản  tron G JQUERY
2.3.1. Giới thiệu
2.3.2. Cú pháp 
2.3.3. Các sự kiện cơ bản
2.4. Bài 17: Hiệu ứng cơ bản trong JQUERY
2.4.1. Giới thiệu
2.4.2. Cú pháp
2.4.3. Hàm callback trong jquery
2.4.2. Một số hiệu ứng cơ bản

IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng máy tính.
2. Trang thiết bị máy móc: Hệ thống máy tính có nối mạng và cài đặt Bài trình dịch ngôn ngữ C/C++, Netsupport School.
3. Học liệu, dụng cụ, nguyên vật liệu: Bảng, viết lông, USB
4. Các điều kiện khác: Micro, loa, máy lạnh, quạt.

V. Nội dung và phương pháp đánh giá: 
1. Nội dung:
· Kiến thức: 
+ Nắm vững tổng quan về thiết kế Web, các bước xây dựng một website trong thực tế, từ đó giúp cho sinh viên xây dựng một website theo yêu cầu thực tiễn.
+ Nắm vững được ngôn ngữ HTML căn bản cũng như kết hợp với css để tạo nên một trang web đúng chuẩn.
· Kỹ năng:
+ Sử dụng thành thạo phần Macromedia Dreamweaver để xây dựng website một cách hiệu quả và chuyên nghiệp.
Cung cấp kiến thức javascript để lập trình tạo sự tương tác giữa trang web và người sử dụng.
· Năng lực tự chủ và trách nhiệm:
+ Có khả năng tự duy độc lập.
+ Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm.
2. Phương pháp: thực hiện các bài kiểm tra / bài tập lớn trên lớp, kiểm tra cuối kỳ.

VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng ngành Truyền thông và mạng máy tính.
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
· Đối với giáo viên, giảng viên:
+ Khơi gợi lòng say mê, yêu thích công việc lập trình nói riêng và lĩnh vực công nghệ thông tin nói chung.
+ Không ngừng tìm tòi, học hỏi và trân trọng những thành quả sáng tạo trong kỹ thuật và công nghệ.
Đối với người học:	
+ Cần chú ý rèn luyện cách phát biểu ý tưởng thuật toán trước khi bắt tay vào cài đặt.
3. Những trọng tâm cần chú ý:
· Nắm vững tổng quan về thiết kế Web, các bước xây dựng một website trong thực tế, từ đó giúp cho sinh viên xây dựng một website theo yêu cầu thực tiễn.
· Nắm vững được ngôn ngữ HTML căn bản cũng như kết hợp với css để tạo nên một trang web đúng chuẩn.
· Sử dụng thành thạo phần Macromedia Dreamweaver để xây dựng website một cách hiệu quả và chuyên nghiệp.
· Cung cấp kiến thức javascript để lập trình tạo sự tương tác giữa trang web và người sử dụng.
4. Tài liệu tham khảo:
Sách giáo trình chính: 
· Võ Anh Trang, Giáo trình môn Thiết kế web cơ bản, CĐKT Lý Tự Trọng, lưu hành nội bộ.
Sách tham khảo:  
· Nguyễn Trường Sinh, Hướng dẫn thiết kế trang web tương tác bằng JavaScript, Nhà xuất bản Mũi Cà Mau.
· Lê Minh Hoàng, Thiết kế web với CSS, Nhà xuất bản Lao động – xã hội.
· Nguyễn Trường Sinh, Macromedia Dreamweaver 8 – Phần cơ bản – tập 1, Nhà xuất bản Lao động – xã hội. 
· Nguyễn Trường Sinh, Flash cơ bản, Nhà xuất bản Lao động – Xã hội.
· Lê Minh Hoàng, Tự học thiết kế Web, NXB Lao Động, 2007.
· Nguyễn Trường Sinh, Hướng dẫn thiết kế trang web tương tác bằng JavaScript, Nhà xuất bản Mũi Cà Mau.
· Lê Minh Hoàng, Thiết kế web với CSS, Nhà xuất bản Lao động – Xã hội.
5. Ghi chú và giải thích (nếu có)
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2020	TRƯỞNG KHOA




	Nguyễn Khoa


CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: ĐIỆN TOÁN ĐÁM MÂY
Mã môn học: TTC1187
Thời gian thực hiện môn học: 90 giờ; (Lý thuyết: 28 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 60 giờ; Kiểm tra: 2 giờ)
I.  Vị trí, tính chất của môn học:
· Vị trí: Học sau môn Mạng máy tính và quản trị mạng.
· Tính chất: Là môn học tự chọn nằm trong các môn học chuyên ngành. Môn học này yêu cầu phải có kiến thức cơ bản về mạng máy tính.
II. Mục tiêu môn học:
· Kiến thức:
· Trình bày được các thuật ngữ về điện toán đám mây.
· Mô tả được các thành phần hình thành nên điện toán đám mây.
· Kỹ năng:
· Cấu hình được các dịch vụ IaaS.
· Phát triển ứng dụng trên Cloud
· Năng lực tự chủ và trách nhiệm:
· Có ý thức tuân thủ quy trình, quy chuẩn và an toàn mạng máy tính.
· Có khả năng tự tìm tòi, học hỏi trên các thiết bị mới.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong môn học
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
tra

	1

	Chương 1: Các mô hình hệ thống phân tán
	10
	4
	6
	

	2

	Chương 2: Computer clusters
	18
	8
	10
	

	3
	Chương 3: Virtualization
Kiểm tra 45’
	29
	4
	24
	1

	4
	Chương 4: Kiến trúc Cloud platform
	14
	4
	10
	

	5
	Chương 5: Kiến trúc hướng dịch vụ cho distributed computing
Kiểm tra 45’
	19
	8
	10
	1

	Tổng cộng
	60
	28
	60
	2


2. Nội dung chi tiết:

Chương 1: CÁC MÔ HÌNH HỆ THỐNG PHÂN TÁN
                                                       	Thời gian: 10 giờ (LT: 4 giờ; TH: 6 giờ)
1. Mục tiêu:
- Trình bày được các khái niệm về các mô hình hệ thống phân tán
- Trình bày được các thuật ngữ về điện toán đám mây.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu các hệ thống phân tán
2.2. Công nghệ dùng cho các hệ thống chay trên ̣ mạng
2.3. Các mô hình cho các hệ phân tán & điện toán đám mây (IaaS, PaaS, SaaS, BpaaS)
2.4. Các môi trườ ng phần mềm cho các hệ phân tán và điện toán đám mây
2.5. SOA
2.6. Technology providers, cloud providers, cloud vendors
2.7. Performance, security

Chương 2: COMPUTER CLUSTERS	Thời gian: 18 giờ (LT: 8 giờ; TH: 10 giờ)
1. Mục tiêu:
- Trình bày được hệ thống cụm (clusters)
- Trình bày được các nguyên lý thiết kế cơ bản về điện toán đám mây
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc.
2. Nội dung chương:
2.1. Các xu hướng phát triển clusters
2.2. Các vấn đề cơ bản trong thiết kế
2.3. Kiến trúc MPP
2.4. Các nguyên lý thiết kế

Chương 3: VIRTUALIZATION
	Thời gian: 29 giờ (LT: 4 giờ; TH: 24 giờ; KT: 1 giờ)
1. Mục tiêu:
- Trình bày được các cơ chế ảo hóa.
- Trình bày được các kỹ thuật ảo hóa tài nguyên phần cứng.
- Quản trị được hệ thống ảo hóa
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Các mứcvirtualization.
2.2. Cấu trúc và cơ chế virtualization
2.3. Hỗ trợ phần cứng cho virtualization
2.4. CPU và memory virtualization
2.5. Virtual clusters
2.6. Quản trị virtual storage
2.7. Hệ điều hành đám mây
2.8.. Kiểm tra 45’

Chương 4: KIẾN TRÚC CLOUD PLATFORM
	Thời gian: 14 giờ (LT: 4 giờ; TH: 10 giờ)
1. Mục tiêu:
- Trình bày được các kiến trúc điện toán đám mây.
- Quản trị được điện toán đám mây.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Các mô hình điện toán đám mây
2.2. Kiến trúc của computing & storage cloud
2.3. Lập trình đám mây và các môi trườ ng phần mềm
2.4. Google File System
2.5. Public cloud platforms: GAE, AWS, Azure
2.6. Quản trị tài nguyên
2.7. Cloud security

Chương 5: KIẾN TRÚC HƯỚNG DỊCH VỤ CHO DISTRIBUTED COMPUTING	
	Thời gian: 19 giờ (LT: 8 giờ; TH: 10 giờ; KT: 1 giờ)
1. Mục tiêu:
- Trình bày được kiến trúc hướng dịch vụ.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Dịch vu và kiến trúc ̣hướng dịch vu
2.2. Message-oriented middleware
2.3. Kiểm tra 45’

IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy tính, Internet, các phần mềm hỗ trợ.
3. Học liệu, dụng cụ, nguyên vật liệu: Theo yêu cầu giáo viên 
4. Các điều kiện khác: Theo yêu cầu giáo viên

V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
· Kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm đạt được các yêu cầu sau:
+ Nắm bắt được các khái niệm và nguyên tắc hoạt động của điện toán đám mây.
+ Có khả năng phân tích bảo mật được điện toán đám mây.
·  Kỹ năng: Đánh giá kỹ năng thực hành của sinh viên  trong bài thực hành đạt được các yêu cầu sau:
+ Cấu hình được các dịch vụ điện toán đám mây cơ bản.
+ Vận dụng được mô hình điện toán đám mây thích hợp
+ Lập trình cơ bản về điện toán đám mây
· Năng lực tự chủ và trách nhiệm:
+ Có khả năng tự duy độc lập.
+ Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm. 
2. Phương pháp: Thực hiện các bài kiểm tra/ bài tập lớn trên lớp, kiểm tra cuối kỳ.

VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng ngành Truyền thông và mạng máy tính.
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các khái niệm liên quan đến điện toán đám mây.
+ Trình bày đầy đủ thành phần trong một điện toán đám mây.
+ Hướng dẫn sinh viên làm các bài thực hành về điện toán đám mây.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hiện cài đặt cấu hình và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành trên máy tính.
- Đối với người học:	
+ Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
+ Thực hiện các bài tập thực hành được giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Azure Developer Guide eBook, Microsoft
[2] Hwang, Kai, Jack Dongarra, and Geoffrey C. Fox. Distributed and cloud computing: from parallel processing to the internet of things. Morgan Kaufmann,
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2020	TRƯỞNG KHOA



	Nguyễn Khoa







CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: CÔNG NGHỆ ẢO HÓA
Mã môn học: TTC164
Thời gian thực hiện môn học: 45 giờ; (Lý thuyết: 13 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 30 giờ; Kiểm tra: 2 giờ)
I. Vị trí, tính chất của môn học:
· Vị trí: Học sau môn học Thiết lập hệ thống mạng.
· Tính chất: Là môn học bắt buộc nằm trong các môn học chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về hệ thống mạng máy tính.
II. Mục tiêu môn học:
· Kiến thức:
· Giải thích được kiến trúc của các hệ ảo hóa.
· Mô tả được tính năng và quá trình làm việc của các dịch vụ ứng dụng trên hệ thống ảo hóa.
· Mô tả được các mô hình ảo hóa mạng máy tính.
· Kỹ năng:
· Thiết lập được mô hình ảo hóa theo yêu cầu
· Cài đặt và quản trị được các dịch vụ ứng dụng trên hệ thống ảo hóa.
· Khắc phục được các sự cố trên hệ thống ảo hóa.
· Năng lực tự chủ và trách nhiệm:
· Có ý thức tuân thủ quy trình và quy chuẩn trong ảo hóa
· Có khả năng tự tìm tòi, học hỏi các dịch vụ ảo hóa trên các hệ thống khác nhau
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong môn học
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
tra

	1
	Chương 1: Giới thiệu
	1
	1
	
	

	2
	Chương 2: Cài đặt ESXi
	2
	1
	1
	

	3

	Chương 3: Cấu hình máy chủ ESXi
	3
	1
	2
	

	4
	Chương 4: Thực hành online trên HOL
	2
	0
	2
	

	5
	Chương 5: Triển khai và cấu  hình máy tính ảo VM
	4
	1
	3
	

	6
	Chương 6: Cài đặt VMare Tool và phần mềm cho VM
	3
	1
	2
	

	7
	Chương 7: Cấu hình hệ thống mạng
	3
	1
	2
	

	8
	Chương 8: Join máy ảo vào miền DC
Kiểm tra 45’
	5
	1
	3
	1

	9
	Chương 9: Snapshot máy ảo
	3
	1
	2
	

	10
	Chương 10: Lưu trữ và khôi phục máy tính ảo
	4
	1
	3
	

	11
	Chương 11: Di chuyển máy tính ảo
	3
	1
	2
	

	12
	Chương 12: Cài đặt và cấu hình vSwitch
	3
	1
	2
	

	13
	Chương 13: Cài đặt và cấu hình Xen Server
Kiểm tra 45’
	5
	1
	3
	1

	14
	Chương 14: Cài đặt Hyper-V
	4
	1
	3
	

	Tổng cộng
	45
	13
	30
	2


2. Nội dung chi tiết:

Chương 1: Giới thiệu	Thời gian: 1 giờ (LT: 1 giờ)
1. Mục tiêu:
- Trình bày được các khái niệm và ứng dụng của điện toán đám mây và ảo hóa
- Phân biệt được ảo hóa Server và Desktop
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Khái niệm ảo hóa	 
2.2. Ảo hóa và điện toán đám mây	
2.3. Ảo hóa Server	
2.4. Ảo hóa Desktops

Chương 2: Cài đặt ESXi	Thời gian: 2 giờ (LT: 1 giờ; TH: 1 giờ)
1. Mục tiêu:
- Trình bày được nguyên lý của lớp Hypervisor
- Cài đặt được hệ lớp ảo hoá máy chủ Hypervisor ESXi
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc.
2. Nội dung chương:
2.1. Nguyên lý lớp ảo hoá Hypervisor	 
2.2. Chuyển đổi P2V	
2.3. Cài đặt ESXi

Chương 3: Cấu hình máy chủ ESXi	Thời gian: 3 giờ (LT: 1 giờ; TH: 2 giờ)
1. Mục tiêu:
- Trình bày được cách quản lý host ESXi
- Cấu hình được các thông số cho host ESXi.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cấu hình địa chỉ IP	 
2.2. Cấu hình SSH	
2.3. Cấu hình các thong số khác

Chương 4: Thực hành online trên HOL	Thời gian: 2 giờ (TH: 2 giờ)
1. Mục tiêu:
- Trình bày được các bước thực hiện bài thực hành online
- Thực hành được các bài thực hành trên hệ thống VMware
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu hệ thống HOL	 
2.2. Thực hiện bài thực hành trên HOL	
2.3. Đánh giá kết quả thực hiện

Chương 5: Triển khai và cấu  hình máy tính ảo VM
	Thời gian: 4 giờ (LT: 1 giờ; TH: 3 giờ)
1. Mục tiêu:
- Trình bày được các bước thực hiện triển khai và cấu hình VM
- Cài đặt được Guest OS
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tạo các VM trong host	 
2.2. Cài đặt Guest OS

Chương 6: Cài đặt VMare Tool và phần mềm cho VM
	Thời gian: 3 giờ (LT: 1 giờ; TH: 2 giờ)
1. Mục tiêu:
- Trình bày được các bước cài đặt phầm mềm cho VM
- Cài đặt được các phần mềm
- Cấu hình được các phần mềm
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tạo máy ảo VM	 
2.2. Cài đặt Guest OS	
2.3. Sử dụng Appliance

Chương 7: Cấu hình hệ thống mạng
	Thời gian: 3 giờ (LT: 1 giờ; TH: 2 giờ)
1. Mục tiêu:
- Trình bày được nguyên lý ảo hóa mạng trong vSphere
- Thêm được card mạng và thay đổi được các thông số mạng 
- Cấu hình được IP, SSH
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Thêm card mạng	 
2.2. Thiết lập các thông số mạng	
2.3. Thiết lập SSH
Chương 8: Join máy ảo vào miền DC
	Thời gian: 5 giờ (LT: 1 giờ; TH: 3 giờ; KT: 1 giờ)
1. Mục tiêu:
- Trình bày được sự tương thích giữa VMware và DC của Microsoft
- Cài đặt và quản trị DC
- Join các VM vào DC
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Hệ thống DC	 
2.2. Join các máy VM vào DC	
2.3. Sử dụng SSO

Chương 9: Snapshot máy ảo
	Thời gian: 3 giờ (LT: 1 giờ; TH: 2 giờ)
1. Mục tiêu:
- Trình bày được quá trình quản lý Snapshot
- Cài đặt và sử dụng được Snapshot
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Snapshot VM	 
2.2. Sử dụng Snapshot
Chương 10: Lưu trữ và khôi phục máy tính ảo
	Thời gian: 4 giờ (LT: 1 giờ; TH: 3 giờ)
1. Mục tiêu:
- Trình bày được cách thức quản lý các VM
- Cài đặt và quản trị hệ thống lưu trữ
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Lưu trữ các VM	 
2.2. Khôi phục các VM

Chương 11: Di chuyển máy tính ảo
	Thời gian: 3 giờ (LT: 1 giờ; TH: 2 giờ)
1. Mục tiêu:
- Trình bày được nguyên lý di chuyển VM
- Cài đặt và quản trị được các VM trong hệ thống lưu trữ
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Quản lý lưu trữ các VM	 
2.2. Di chuyển các VM giữa các host
Chương 12: Cài đặt và cấu hình vSwitch
	Thời gian: 3 giờ (LT: 1 giờ; TH: 2 giờ)
1. Mục tiêu:
- Trình bày được ảo hoá mạng trong ESXi
- Cài đặt và cấu hình được vSwitch
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Ảo hoá network	 
2.2. Cài đặt và cấu hình vSwitch
2.3. VLAN
Chương 13: Cài đặt và cấu hình Xen Server
	Thời gian: 5 giờ (LT: 1 giờ; TH: 3 giờ; KT: 1 giờ)
1. Mục tiêu:
- Trình bày được chức năng máy chủ Xenserver
- Cài đặt và quản trị được Xenserver
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu Xenserver	 
2.2. Cài đặt Xenserver	
2.3. Cài đặt Guest OS
Chương 14: Cài đặt Hyper-V	Thời gian: 4 giờ (LT: 1 giờ; TH: 3 giờ)
1. Mục tiêu:
- Trình bày được chức năng máy chủ Hyper-V
- Cài đặt và quản trị được Hyper-V
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu Hyper-V	 
2.2. Cài đặt Hyper-V	
2.3. Cài đặt Guest OS	

IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy tính, Internet, các phần mềm hỗ trợ.
3. Học liệu, dụng cụ, nguyên vật liệu: Theo yêu cầu giáo viên 
4. Các điều kiện khác: Theo yêu cầu giáo viên

V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm đạt được các yêu cầu sau:
+ Nắm bắt được các khái niệm và nguyên tắc hoạt động của hệ thống ảo hóa.
+ Có khả năng phân tích và đánh giá hệ thống ảo hóa.
- Kỹ năng: Đánh giá kỹ năng thực hành của sinh viên  trong bài thực hành đạt được các yêu cầu sau:
+ Cài đặt và quản trị được hệ thống ảo hóa.
+ Tối ưu được hệ thống ảo hóa.
- Năng lực tự chủ và trách nhiệm:
	+ Có khả năng tự duy độc lập.
+ Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm. 
2. Phương pháp: Thực hiện các bài kiểm tra/ bài tập lớn trên lớp, kiểm tra cuối kỳ.

VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng ngành Truyền thông và mạng máy tính.
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các khái niệm liên quan đến điện toán đám mây và ảo hóa.
+ Trình bày đầy đủ thành phần trong công nghệ ảo hóa.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hiện cài đặt cấu hình và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành trên máy tính.
- Đối với người học:	
+ Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
+ Thực hiện các bài tập thực hành được giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] VMware vSphere: Install, Configure, Manage. VMware® Education Services VMware, Inc
[2] Matthew Portnoy. Virtualization Essentials. John Wiley & Sons
[3] John Savill. Microsoft Virtualization Secrets. John Wiley & Sons
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2020	TRƯỞNG KHOA



	Nguyễn Khoa



CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: BẢO MẬT HỆ THỐNG THÔNG TIN
Mã môn học: TTC152
Thời gian thực hiện môn học: 45 giờ; (Lý thuyết: 13 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 30 giờ; Kiểm tra: 2 giờ)
I. Vị trí, tính chất của môn học:
· Vị trí: Học sau môn học Mạng máy tính và quản trị mạng.
· Tính chất: Là môn học tự chọn nằm trong các môn học chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về mạng máy tính.
II. Mục tiêu môn học:
· Kiến thức:
· Trình bày được các hệ mật mã cổ điển.
· Trình bày được các hệ mật mã hiện đại.
· Kỹ năng:
· Lập trình ứng dụng được các hệ mật mã.
· Ứng dụng được các giao thức bảo mật vào mô hình mạng.
· Năng lực tự chủ và trách nhiệm:
· Có ý thức tuân thủ quy trình và quy chuẩn trong bảo mật thông tin
· Có khả năng tự tìm tòi, học hỏi các thuật toán bảo mật hiện đại.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong môn học
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
tra

	1

	Chương 1: Tổng quan về bảo mật thông tin
	2
	2
	 
	 

	2

	Chương 2: Thuật toán mã hóa Ceasar
	5
	2
	3
	 

	3

	Chương 3: Thuật toán mã hóa Vigenere
	4
	1
	3
	 

	4

	Chương 4: Thuật toán mã hóa Rail Fence
	4
	1
	3
	 

	5
	Chương 5: Thuật toán mã hóa Play Fair
	4
	1
	3
	 

	6
	Chương 6: Thuật toán mã hóa Transposition Cipher
Kiểm tra 45’
	5
	1
	3
	1

	7
	Chương 7: Thuật toán mã hóa DES 
	4
	1
	3
	 

	8
	Chương 8: Thuật toán mã hóa 3DES
Kiểm tra 45’
	5
	1
	3
	1

	9
	Chương 9: Thuật toán mã hóa AES
	4
	1
	3
	 

	10
	Chương 10: Thuật toán mã hóa RSA
	4
	1
	3
	 

	11
	Chương 11: Thuật toán mã hóa MD5
	4
	1
	3
	 

	Tổng cộng
	45
	13
	30
	2


2. Nội dung chi tiết:

Chương 1: Tổng quan về bảo mật thông tin	Thời gian: 2 giờ (LT: 2 giờ)
1. Mục tiêu:
- Trình bày được các nguy cơ tấn công và cách bảo vệ thông tin cơ bản.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu
2.2. Bảo vệ thông tin trong quá trình truyền thông tin trên mạng
2.3. Bảo vệ hệ thống khỏi sự xâm nhập phá hoại từ bên ngoài	

Chương 2: Thuật toán mã hóa Ceasar	Thời gian: 5 giờ (LT: 2 giờ; TH: 3 giờ)
1. Mục tiêu:
- Trình bày được các hệ mã đối xứng cổ điển.
- Trình bày được hệ mật mã dịch chuyển
- Lập trình mô phỏng được thuật toán Ceasar.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc.
2. Nội dung chương:
2.1. Tổng quan về hệ mã đối xứng
2.2. Các hệ mã thế
2.3. Các hệ mã kiểu hoán vị
2.4. Mật mã Ceasar

Chương 3: Thuật toán mã hóa Vigenere	Thời gian: 4 giờ (LT: 1 giờ; TH: 3 giờ)
1. Mục tiêu:
- Trình bày được hệ mật mã khối
- Lập trình mô phỏng được thuật toán Vigenere.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc.
2. Nội dung chương:
2.1. Tổng quan về mật mã khối
2.2. Mật mã Vigenere

Chương 4: Thuật toán mã hóa Rail Fence	Thời gian: 4 giờ (LT: 1 giờ; TH: 3 giờ)
1. Mục tiêu:
- Trình bày được hệ mật mã hoán vị
- Lập trình mô phỏng được thuật toán Rail Fence.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc.
2. Nội dung chương:
2.1. Tổng quan về mật mã hoán vị
2.2. Mật mã Rail Fence

Chương 5: Thuật toán mã hóa Play Fair	Thời gian: 4 giờ (LT: 1 giờ; TH: 3 giờ)
1. Mục tiêu:
- Trình bày được hệ mật mã đa ký tự
- Lập trình mô phỏng được thuật toán Play Fair.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc.
2. Nội dung chương:
2.1. Tổng quan về mật mã đa ký tự
2.2. Mật mã Play Fair

Chương 6: Thuật toán mã hóa Transposition Cipher
	Thời gian: 5 giờ (LT: 1 giờ; TH: 3 giờ, KT: 1 giờ)
1. Mục tiêu:
- Trình bày được hệ mật mã chuyển vị
- Lập trình mô phỏng được thuật toán Transposition Cipher.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc.
2. Nội dung chương:
2.1. Tổng quan về mật mã chuyển vị
2.2. Mật mã Transposition Cipher

Chương 7: Thuật toán mã hóa DES	Thời gian: 4 giờ (LT: 1 giờ; TH: 3 giờ)
1. Mục tiêu:
- Trình bày được mật mã khối, dòng
- Lập trình mô phỏng được thuật toán DES.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Mã dòng
2.2. Mã khối 
2.3. Mã DES

Chương 8: Thuật toán mã hóa 3DES	Thời gian: 5 giờ (LT: 1 giờ; TH: 3 giờ; KT: 1 giờ)
1. Mục tiêu:
- Trình bày được nguyên lý mật mã 3DES
- Lập trình mô phỏng được thuật toán 3DES.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Nguyên lý 3DES
2.2. Mật mã 3DES

Chương 9: Thuật toán mã hóa AES	Thời gian: 4 giờ (LT: 1 giờ; TH: 3 giờ)
1. Mục tiêu:
- Trình bày được nguyên lý mật mã AES
- Lập trình mô phỏng được thuật toán AES.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Nguyên lý AES
2.2. Mật mã AES 

Chương 10: Thuật toán mã hóa RSA	Thời gian: 4 giờ (LT: 1 giờ; TH: 3 giờ)
1. Mục tiêu:
- Trình bày được nguyên lý mật mã RSA
- Lập trình mô phỏng được thuật toán RSA.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Nguyên lý RSA
2.2. Mật mã RSA

Chương 11: Thuật toán mã hóa MD5	Thời gian: 4 giờ (LT: 1 giờ; TH: 3 giờ)
1. Mục tiêu:
- Trình bày được nguyên lý mật mã MD5
- Lập trình mô phỏng được thuật toán MD5.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Nguyên lý MD5
2.2. Mật mã MD5

IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy tính, Internet, các phần mềm hỗ trợ.
3. Học liệu, dụng cụ, nguyên vật liệu: Theo yêu cầu giáo viên 
4. Các điều kiện khác: Theo yêu cầu giáo viên

V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm đạt được các yêu cầu sau:
+ Nắm bắt được các khái niệm và nguyên tắc hoạt động của các hệ mật mã và các giao thức bảo mật.
+ Có khả năng phân tích và đánh giá bảo mật hệ thống.
- Kỹ năng: Đánh giá kỹ năng thực hành của sinh viên  trong bài thực hành đạt được các yêu cầu sau:
+ Lập trình được một số hệ mật mã.
+ Cài đặt được một số giao thức bảo mật.
- Năng lực tự chủ và trách nhiệm:
	+ Có khả năng tự duy độc lập.
+ Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm. 
2. Phương pháp: Thực hiện các bài kiểm tra/ bài tập lớn trên lớp, kiểm tra cuối kỳ.

VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng ngành Truyền thông và mạng máy tính.
    2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các khái niệm liên quan đến hệ mật mã và giao thức bảo mật.
+ Hướng dẫn và làm mẫu các chương trình và các bài thực hành bảo mật.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hiện cài đặt cấu hình và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành trên máy tính.
- Đối với người học:	
+ Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
+ Thực hiện các bài tập thực hành được giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Thái Hồng Nhị, Phạm Minh Việt. An toàn thông tin. Nhà xuất bản Khoa học & Kỹthuật
[2] Nick Galbreath, Cryptography for Internet and Database Application, Wiley Publishing
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2020	TRƯỞNG KHOA




	Nguyễn Khoa





CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: CÔNG NGHỆ MẠNG KHÔNG DÂY
Mã môn học: TTC171
Thời gian thực hiện môn học: 45 giờ; (Lý thuyết: 13 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 30 giờ; Kiểm tra: 2 giờ)
I. Vị trí, tính chất của môn học:
· Vị trí: Học sau môn môn học cứng máy tính
· Tính chất: Là môn học bắt buộc nằm trong các môn học chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về phần cứng máy tính.
II. Mục tiêu môn học:
· Kiến thức:
· Trình bày được xu hướng sử dụng công nghệ mạng không dây trong thời đại mới.
· Trình bày được các chuẩn của mạng không dây;
· Phân tích được các giải pháp và kỹ thuật sử dụng để bảo mật cho mạng không dây.
· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.
· Kỹ năng:
· Thiết kế, xây dựng được các loại mô hình mạng không dây dạng ad-hoc và Infrastructure.
· Quản lý người dùng, nhóm người dùng và sử dụng được các tài nguyên chia sẻ trên mạng không dây.
· Cấu hình được các hệ thống phát sóng không dây thông dụng.
· Bảo mật được các hệ thống không dây cơ bản.
· Năng lực tự chủ và trách nhiệm:
· Có ý thức tuân thủ quy trình và quy chuẩn và an toàn hệ thống mạng không dây
· Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm trên thiết bị mới
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong môn học
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
tra

	1
	Chương 1: Tổng quan về mạng không dây
	4
	2
	2
	

	
	1. Giới thiệu về mạng không dây
	0,5
	0,5
	
	

	
	2. Các thành phần cấu hình mạng WLAN
	1,5
	0,5
	1
	

	
	3. Các chuẩn mạng WLAN
	1,5
	0,5
	1
	

	
	4. Phân loại mạng WLAN
	0,5
	0,5
	
	

	2

	Chương 2: Các tầng mạng không dây
	4
	2
	2
	

	
	1. Các tầng của mạng hữu tuyến
	2
	1
	1
	

	
	2. Các tầng mạng vô tuyến
	2
	1
	1
	

	3

	Chương 3: Kiến trúc mạng không dây
	18
	4
	13
	1

	
	1. Các thiết bị mạng không dây
	5
	1
	4
	

	
	2. Các chế độ của AP
	5
	1
	4
	

	
	3. Các mô hình mạng WLAN
	5
	1
	4
	

	
	4. Ưu điểm, nhược điểm của mạng WLAN
Kiểm tra 45’
	3
	1
	1
	1

	4

	Chương 4: Bảo mật mạng không dây
	19
	5
	13
	1

	
	1. Tại sao cần phải bảo mật mạng không dây (WLAN)
	1
	1
	
	

	
	2. WEP (Wired Equivalent Privacy)
	4
	1
	3
	

	
	3. Lọc ( Filtering)
	5
	1
	4
	

	
	4. Các hình thức tấn công trên mạng WLAN
Kiểm tra 45’
	6
	1
	4
	1

	
	5. Các hình thức bảo mật mạng WLAN
	3
	1
	2
	

	Tổng cộng
	45
	13
	30
	2


2. Nội dung chi tiết:

Chương 1: TỔNG QUAN VỀ MẠNG KHÔNG DÂY	
	Thời gian: 4 giờ (LT: 2 giờ; TH: 2 giờ)
1. Mục tiêu:
-	Trình bày được khái niệm mạng không dây.
-	Phân loại được các kiểu mạng không dây.
-	Thiết lập được các ứng dụng mạng không dây.
-	Mô tả được các chuẩn mạng không dây.
-	Thực hiện các thao tác an toàn với máy tính.
2. Nội dung chương:
    1.1 Giới thiệu về mạng không dây	
    1.2. Các thành phần cấu hình mạng WLAN	
    1.3. Các chuẩn mạng WLAN	
    1.4. Phân loại mạng WLAN	
    1.4.1. Mạng WPAN ( Công nghệ Bluetooth)
    1.4.2. Mạng WLAN
    1.4.3. Mạng WWAN	

Chương 2: CÁC TẦNG MẠNG KHÔNG DÂY 
	Thời gian: 4 giờ (LT: 2 giờ; TH: 2 giờ)
1. Mục tiêu:
-	Mô tả được cơ chế phân tầng của mạng không dây
-	Trình bày được chức năng của các tầng
-	Mô phỏng được quá trình giao tiếp giữa các tầng trong mạng không dây.
-	Thực hiện các thao tác an toàn với máy tính.
2. Nội dung chương:
   2.1. Các tầng của mạng hữu tuyến	
   2.1.1. Lý do chuẩn hóa mạng
   2.1.2.Những tổ chức tham gia xây dựng chuẩn
   2.1.3. Mô hình OSI
   2.1.4. Chức năng của các tầng hữu tuyến       
   2.2. Các tầng mạng vô tuyến	
   2.2.1. Tầng ứng dụng môi trường 
   2.2.2. Tầng phiên giao thức

Chương 3: KIẾN TRÚC MẠNG KHÔNG DÂY 
	Thời gian: 18 giờ (LT:4 giờ; TH: 13 giờ; KT: 1 giờ)
1. Mục tiêu:
-	Mô tả được cấu trúc mạng không dây;
-	Thiết kế được một mạng không dây cục bộ (WLAN);
-	Phân biệt được ưu và nhược điểm của mạng không dây;
-	Phân biệt được các chế độ của AP.
-	Thực hiện các thao tác an toàn với máy tính.
2. Nội dung chương:
3.1. Các thiết bị mạng không dây	
3.1.1. Card mạng không dây
3.1.2. AccessPoint
3.2. Các chế độ của AP	
3.2.1. Chế độ gốc (Root)
3.2.2. Chế độ cầu nối ( Bridge)
3.2.3. Chế độ lặp ( Repeater)
3.3. Các mô hình mạng WLAN	
3.3.1. Mô hình mạng AD HOC
3.3.2. Mô hình mạng cơ sở
3.3.3. Mô hình mạng mở rộng
3.4. Ưu điểm, nhược điểm của mạng WLAN	
Kiểm tra 45 phút		

Chương 4: BẢO MẬT MẠNG KHÔNG DÂY 
	Thời gian: 19 giờ (LT: 5 giờ; TH: 13 giờ; KT: 1 giờ)
1. Mục tiêu:
-   Xác định được nhu cầu và cách thức sử dụng WEP và WPA;
Phân biệt được các chuẩn bảo mật;
Cấu hình được các hình thức bảo mật mạng không dây;
Thiết lập được các chính sách bảo mật cho WLAN.
Thực hiện các thao tác an toàn với máy tính.
2. Nội dung chương:
    4.1. Tại sao cần phải bảo mật mạng không dây (WLAN)	
    4.2. WEP (Wired Equivalent Privacy )	
    4.2.1 Quá trình mã hóa và giải mã WEP
    4.2.2. Cách sử dụng WEP
    4.3. Lọc ( Filtering) 	
    4.3.1. Lọc SSID
    4.3.2. Lọc địa chỉ MAC
    4.3.3. Lọc giao thức	
    4.4. Các hình thức tấn công trên mạng WLAN	
    4.4.1. Tấn công bị động
    4.4.2. Tấn công chủ động
    4.4.3. Tấn công theo kiểu chèn ép
    4.4.4. Tấn công bằng hình thức thu hút
Kiểm tra 45 phút
    4.5. Các hình thức bảo mật mạng WLAN	
    4.5.1. Quản lý khóa WEP 
    4.5.2. Wireless VPNs
    4.5.3. TKIP ( Temporal Key Intergrity Protocol )
    4.5.4. WPA
    4.5.5. WPA2
    4.5.6. Những giải pháp dựa trên AES

IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy tính, Internet, các phần mềm hỗ trợ.
3. Học liệu, dụng cụ, nguyên vật liệu: Theo yêu cầu giáo viên 
4. Các điều kiện khác: Theo yêu cầu giáo viên

V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
Kiến thức: 
+   Nắm được xu hướng sử dụng công nghệ mạng không dây trong thời đại mới.
Thiết kế, xây dựng được các loại mô hình mạng không dây dạng Ad hoc và Infrastructure 
Kỹ năng:
Thiết kế, xây dựng và cấu hình được một hệ thống mạng không dây.    
Cài đặt và cấu hình các chế độ bảo mật cho hệ thống mạng không dây
Chia sẻ dữ liệu trong mạng không dây
Chia sẻ kết nối Internet trong mạng Adhoc
Năng lực tự chủ và trách nhiệm:
Có khả năng tự duy độc lập.
Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm.
2. Phương pháp: Thực hiện các bài kiểm tra/ bài tập lớn trên lớp, kiểm tra cuối kỳ.

VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng ngành Truyền thông và mạng máy tính.
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các khái niệm liên quan đến công nghệ mạng không dây	
+ Trình bày đầy đủ thành phần trong công nghệ mạng không dây.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hiện cài đặt cấu hình và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành trên máy tính.
- Đối với người học:	
+ Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
+ Thực hiện các bài tập thực hành được giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1]. Nguyễn Nam Thuận, Thiết kế & các giải pháp cho mạng không dây, NXB GTVT
[2]. Tô Thanh Hải, Triển khai hệ thống mạng Wireless, NXB Lao Động
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2020	TRƯỞNG KHOA



	Nguyễn Khoa


1

