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Lời mở đầu:
Ngày nay, khi công nghệ số đã và đang phát triển mạnh mẽ thì việc sử dụng internet và mạng xã hội không còn trở nên xa lạ đối với nhiều người. Không thể phủ nhận những lợi ích mà internet hay mạng xã hội mang lại, song trong thế giới ảo đó cũng tiềm ẩn vô vàn nguy hiểm, có thể gây ảnh hưởng nghiêm trọng đến sức khỏe, tinh thần, đạo đức lối sống, thậm chí cả tính mạng của con người, nhất là trẻ em - những mầm non tương lai của đất nước. Trẻ em những năm gần đây tham gia vào các hoạt động trên môi trường mạng Internet ngày càng thường xuyên hơn. Mục đích truy cập không chỉ có tính chất giải trí mà còn được khai thác phục vụ học tập hiệu quả, nhất là với trẻ lớn. Trong thời gian dịch bệnh COVID-19 diễn biến phức tạp, không được đến trường học trực tiếp nhưng vẫn phải đảm bảo việc học được liên tục thông qua các ứng dụng mạng thì trẻ có điều kiện và thời gian truy cập thường xuyên hơn tại gia đình. Do đó, tỷ lệ trẻ em bị ảnh hưởng trong thế giới ảo đó lại càng tăng theo mỗi ngày.
1. Những tác động của không gian ảo mang đến cho trẻ em
· Tích cực
+ Cung cấp kho kiến thức khổng lồ, sinh động dễ tìm kiếm phục vụ học tập, giải trí lành mạnh;
+ Cung cấp môi trường kết nối chia sẻ thông tin rộng khắp nhanh chóng tức thời. 
+ Tác động đến việc hình thành suy nghĩ, quan điểm và lối sống của trẻ em. Internet làm cho cuộc sống của trẻ em hiện đại hơn, phát triển hơn, thông minh hơn.
+ Thiếu niên và trẻ em có thể hiện sự đồng cảm, quan tâm đối với những người khác thông qua các hành động thích (like), chia sẻ hoặc bày tỏ các cảm xúc của bản thân đối với những bài viết, hình ảnh hay các chia sẻ của người khác.
+ Thông qua mạng xã hội, người trẻ có nhu cầu tìm kiếm sự đồng cảm, sẻ chia, an ủi động viên của người khác bằng cách bày tỏ các cảm xúc, tâm trạng của mình. Khi sự đồng cảm được tăng lên thì sự từ bi của người trẻ cũng tăng.
+ Quá trình tương tác trên không gian mạng, có thể giúp chúng ta trở nên linh hoạt hơn, giảm các yếu tố căng thẳng trong thời gian dài. Ngoài ra, sự tương tác xã hội cũng tạo ra hoóc môn dopamine làm cho chúng ta bớt đau, giống như một loại morphine được sản xuất tự nhiên.
+ Internet và mạng xã hội cung cấp rất nhiều những thông tin, nội dung tư vấn và giúp con người nói chung và người trẻ nói riêng thực hành các hoạt động chăm sóc sức khỏe. Trên mạng Internet có vô vàn những chuyên trang, chuyên mục, fanpage, hội nhóm... giúp cung cấp thông tin, tư vấn, sức khỏe, cách thức chăm sóc sức khỏe, luyện tập thể dục thể thao... Nếu chưa nói đến những thông tin không chính thống, chưa chính xác thì có thể nói, ở một mức độ nhất định, Internet và mạng xã hội đã hỗ trợ tích cực được cho người dùng về các nội dung và cách thức chăm sóc sức khỏe.
· Tiêu cực
+ Việc sử dụng mạng xã hội có thể làm giảm chất lượng giấc ngủ và làm rối loạn ăn uống. Bằng chứng là những gì chúng ta nhìn thấy trên Internet và mạng xã hội có thể dẫn chúng ta đến những quyết định sai lầm và tạo ra những thói quen nguy hiểm. Thời gian chúng ta tiếp xúc với mạng xã hội nhiều hơn và làm cho chúng ta bỏ lỡ những hoạt động tích cực khác. Một trong những ảnh hưởng tiêu cực của Internet và mạng xã hội đối với sức khỏe thể chất của chúng ta đó là chúng làm chúng ta thay đổi thói quen sinh hoạt và thói quen của giấc ngủ.
+ Bên cạnh đó, việc sử dụng càng nhiều số lượng mạng xã hội, với thời gian sử dụng càng nhiều, thì càng dẫn tới nguy cơ cao mắc chứng rối loạn ăn uống.
+ Theo Đại diện Viện Nghiên cứu thanh niên cho biết, thiếu niên và trẻ em càng sử dụng và lạm dụng quá nhiều internet và mạng xã hội thì nguy cơ trầm cảm càng gia tăng. Trầm cảm facebook là một loại rối nhiễu tâm lý có thể gây ảnh hưởng đến trẻ em, thanh thiếu niên và thậm chí cả những người lớn. Hiện tượng “trầm cảm Facebook” có thể trở thành một vấn đề sức khỏe nghiêm trọng trong bối cảnh mạng xã hội và các phương tiện truyền thông xã hội phát triển nhanh chóng. Việc sử dụng Inetrnet và mạng xã hội quá nhiều khiến các thanh thiếu niên dễ bị buồn bã, trầm cảm khi luôn nhìn thấy các bạn đồng trang lứa có cuộc sống sung túc, thú vị hơn hoặc có thân hình hoàn hảo hơn.
+ Mạng internet còn đưa đến môi trường sống ảo, khiến nhiều trẻ em lựa chọn cuộc sống ảo, trở nên cá nhân hơn, riêng tư hơn và ít bị giám sát, khiến cha mẹ gặp nhiều khó khăn, trở ngại trong quá trình định hướng, bảo vệ con em mình. Tiếp xúc với mạng internet khi không có sự kiểm soát của người lớn, các em còn dễ bị lôi kéo “chạy” theo các thần tượng ảo, tham gia các trào lưu xấu, gây ảnh hưởng tiêu cực đến xã hội. Cùng với đó là nạn mua bán - bắt cóc trẻ em trên môi trường mạng cũng là một trong những vấn đề tiêu cực thường thấy hiện nay. Nhiều trẻ em đã bị dụ dỗ và trở thành nạn nhân của những vụ buôn bán, bắt cóc.
+ Thông qua môi trường mạng, trẻ em có nguy cơ bị xâm hại tình dục (hình ảnh trẻ em bị xâm hại và bóc lột được ghi, quay, chụp lại, dùng để đe dọa phát tán hoặc livestream khiến trẻ bị ép buộc, trở thành nô lệ tình dục); tiếp xúc với nội dung bạo lực, nhạy cảm; tiếp xúc nội dung và hành vi tiêu cực khác; gặp những hành vi tiếp xúc và ứng xử không phù hợp; thông tin cá nhân bị thu thập, quảng cáo các sản phẩm không phù hợp… Không chỉ vậy, nhiều em bị hội chứng nghiện điện thoại thông minh, nghiện chơi game online... dẫn đến bị ảo giác, gây ra tổn hại về cả thể chất và tinh thần, khó hồi phục.
2. Thực trạng về tình hình trẻ em bị ảnh hưởng bởi không gian mạng trong những năm gần đây
Theo thống kê, Việt Nam hiện có khoảng 60 triệu người sử dụng mạng xã hội, trong đó, trẻ em chiếm khoảng 30%. Thế nhưng, trẻ em lại chưa có đầy đủ nhận thức về nguy cơ, mặt trái của internet, về kỹ năng sống cũng như kiến thức trong việc sử dụng internet, mạng xã hội an toàn.
Sự  xâm hại với trẻ em qua môi trường mạng nguy hiểm không kém gì đời thực, bởi những hình ảnh, clip  được phát tán khắp nơi, có thể hiện hữu bất cứ lúc nào, gây tổn thương dai dẳng cho trẻ. Theo số liệu từ Bộ Công an, trong khoảng hơn 1.500 vụ việc liên quan trẻ em mỗi năm, số lượng vụ việc về tội phạm xâm hại trẻ em trên môi trường mạng chiếm tỷ lệ không nhỏ. Số liệu của Cục Trẻ em, Bộ LĐTB&XH cho hay, sau gần 16 năm hoạt động, Tổng đài điện thoại quốc gia bảo vệ trẻ em 111 đã nhận được trên 4 triệu cuộc gọi đến và số cuộc gọi tăng đều hàng năm. Tỷ lệ cuộc gọi đến Tổng đài 111 đến nay đã tăng 1,68 lần so với giai đoạn trước. Đặc biệt, trong 5 tháng đầu năm 2020, đã có đến hơn 230.000 cuộc gọi đến Tổng đài để được tư vấn, hỗ trợ, can thiệp.
Chia sẻ tại hội thảo, đại diện A05, Bộ Công an cho biết, số vụ việc phản ánh về tội phạm mà cơ quan này tiếp nhận hàng năm chỉ khoảng hơn 1.000 vụ, tuy nhiên trong đó số lượng vụ việc về tội phạm xâm hại trẻ em trên môi trường mạng ngày càng chiếm tỷ lệ lớn hơn. Tội phạm cũng đang chuyển dần lên môi trường mạng.
Thời gian qua, dư luận dành nhiều sự quan tâm đến các vụ việc liên quan đến trẻ em có sử dụng mạng xã hội. Ví dụ như trường hợp một cô bé 13 tuổi tại tỉnh Khánh Hòa đốt ngôi trường mà mình đang học để “câu like” (lượt yêu thích) trên facebook; hay trường hợp một nữ sinh 17 tuổi ở tỉnh Nghệ An tự tử sau khi có đoạn video clip tình cảm với bạn trai trong lớp bị tung lên mạng… Theo báo cáo của Quỹ Nhi đồng Liên hiệp quốc (Unicef) và ghi nhận từ các bác sĩ của một số bệnh viện nhi trong cả nước, đa số trẻ em Việt Nam thiếu kiến thức về công nghệ số; từ 8 - 29% trẻ em và vị thành niên sử dụng facebook bị mắc các vấn đề sức khỏe tâm thần chung. Những sự việc và con số trên là hồi chuông cảnh tỉnh về mặt trái của công nghệ số, của internet và các mạng xã hội.
Tình trạng trẻ em bị xâm hại trên môi trường  mạng không chỉ xảy ra ở Việt Nam. Tình trạng này đã và đang xảy ra ở mọi lúc,  mọi nơi. Mới đây, đại diện tổ chức Quỹ Nhi đồng Liên hợp quốc (UNICEF) cũng lên  tiếng cảnh báo về việc hàng triệu trẻ em có nguy cơ bị xâm hại trên môi trường  mạng trong thời gian phong tỏa, giãn cách xã hội vì đại dịch Covid-19. Thời gian qua, để đối phó dịch bệnh, nhiều biện  pháp cấp bách đã được thực hiện như giãn cách xã hội, hạn chế tập trung nơi đông  người… Với nhóm đối tượng là trẻ em, để thích nghi với hoàn cảnh mới, việc dạy  và học trực tuyến (online) được thực hiện tại nhiều địa phương. Ðồng thời do  không có điều kiện ra ngoài, giao lưu, nhiều học sinh đã dành khá nhiều thời  gian cho mạng xã hội. Một số đối tượng xấu lợi dụng tình hình này để thâm nhập,  quấy phá các phòng học trực tuyến, ăn cắp địa chỉ, thông tin liên lạc của người  sử dụng nhằm thực hiện các mục đích đen tối khác như: gửi các đường link có nội  dung xấu độc, dụ dỗ, mời gọi trẻ tham gia các trò chơi trực tuyến… Với bản tính  tò mò, không ít trẻ em đã vào các đường link do những đối tượng này gửi đến và  tham gia các trò chơi trên mạng. Việc này không chỉ ảnh hưởng đến việc học tập  của trẻ mà còn khiến một số em bị kẻ xấu lợi dụng, uy hiếp, thậm chí bị quấy rối  và xâm hại tình dục qua mạng. Hiện tượng trẻ em trở thành mục tiêu tấn công của  tội phạm mạng đã từng được cảnh báo, tuy nhiên thời gian gần đây, loại tội phạm  này có biểu hiệu gia tăng bất thường, trong khi các biện pháp xử lý, ngăn chặn  còn thiếu hiệu quả gây lo ngại không chỉ cho các bậc phụ huynh mà còn khiến xã  hội không khỏi băn khoăn, lo lắng. Tại Việt Nam, mặc dù chưa có số liệu thống kê cụ thể, đầy đủ về số lượng trẻ em bị xâm hại trên môi trường mạng, tuy nhiên thực tế cho thấy, không ít trường hợp trẻ em bị xâm hại trên môi trường mạng. Bộ Công an cho biết, trong 3 năm (2017-2019), lực lượng công an đã phát hiện và xử lý 156 vụ xâm hại trẻ em trên môi trường mạng. Tuy nhiên, số lượng này chưa phản ánh thực sự bức tranh mà trẻ em bị lạm dụng, bị ảnh hưởng trên môi trường mạng. Do đó, việc tìm kiếm các biện pháp nhằm đảm bảo trẻ em được thực sự an toàn trên internet đang được Chính phủ, các cấp, ngành và các phụ huynh đặc biệt quan tâm. Trong năm 2019, Việt Nam đã ký cam kết và cùng đưa ra Tuyên bố về Bảo vệ trẻ em khỏi tất cả các hình thức bóc lột và lạm dụng trực tuyến trong ASEAN. Tháng 12 năm 2019, Việt Nam đã khai trương App Tổng đài điện thoại quốc gia bảo vệ trẻ em (số 111) và tổ chức Diễn đàn trẻ em quốc gia lần thứ 6 và Diễn đàn trẻ em các cấp đã được tổ chức trong đó có chủ đề Bảo vệ trẻ em trên môi trường mạng. Ngoài ra, nhiều hội thảo với mục đích định hướng truyền thông về bảo vệ trẻ em và bảo vệ trẻ em trên môi trường mạng đã được tổ chức và nhận được nhiều ý kiến đóng góp thiết thực trong công tác đảm bảo an toàn cho trẻ.

Đặc biệt, tháng 3/2020 nhằm đẩy mạnh công tác bảo vệ trẻ em trên môi trường mạng, Cục Trẻ em (Bộ Lao động- Thương binh và Xã hội) đã phối hợp với Cục An toàn thông tin (Bộ Thông tin và truyền thông) xây dựng kế hoạch phối hợp phòng chống xâm hại trẻ em trên môi trường mạng. Đây là lần đầu tiên tại Việt Nam có sự hợp tác chặt chẽ giữa cơ quan quản lý nhà nước về an toàn thông tin trên không gian mạng với cơ quan quản lý nhà nước về bảo đảm quyền trẻ em. Theo kế hoạch, các đơn vị liên quan sẽ tập trung khảo sát, đánh giá tác động của môi trường mạng; Triển khai xây dựng, hướng dẫn về bộ tiêu chí bảo vệ trẻ em trên môi trường internet.
3. Giải pháp khắc phục tình trạng trẻ em bị ảnh hưởng tiêu cực bởi môi trường không gian mạng gây ra
- Cần tiếp tục hoàn thiện hệ thống văn bản quy phạm pháp luật và các quy định liên quan đến phòng, chống xâm hại trẻ em. Cụ thể: xây dựng quy trình phát hiện, hỗ trợ, can thiệp trẻ em bị xâm hại trên môi trường mạng; nghiên cứu, xây dựng chiến lược/đề án về bảo vệ trẻ em trên môi trường mạng; tăng cường bảo vệ quyền riêng tư và dữ liệu của trẻ em (bắt buộc sử dụng cài đặt riêng tư mặc định và công nghệ xác thực độ tuổi trong việc thu thập, xử lý, lưu trữ và chia sẻ các dữ liệu cá nhân thu thập từ trẻ em; thiết lập một cơ chế dễ tiếp cận để yêu cầu xóa bỏ các dữ liệu cá nhân mà một người cung cấp khi còn là trẻ em.
- Có biện pháp ngăn chặn những thông tin trên mạng tác động xấu, dẫn đến nguy cơ trẻ em bị xâm hại bằng các hình thức và các cấp độ khác nhau như chặn một số website, lọc các nội dung xấu, độc hại đối với trẻ em.
- Xây dựng mạng lưới bảo vệ trẻ em trên môi trường mạng nhằm kết nối các cơ quan, tổ chức, doanh nghiệp cùng hoạt động vì trẻ em. Tạo thành quy trình hài hòa để phòng ngừa, phát hiện, can thiệp, xử lý các hành vi xâm hại trẻ em.
- Thông qua mạng lưới này, trẻ em sẽ dễ dàng lên tiếng, tiếp cận các dịch vụ hỗ trợ, được bảo vệ an toàn khi bị xâm hại hoặc có nguy cơ bị xâm hại trên môi trường mạng, tương tự quy trình hỗ trợ, can thiệp trẻ em có nguy cơ hoặc bị xâm hại trong đời thực.
- Tăng cường vai trò của các doanh nghiệp công nghệ thông tin và truyền thông trong việc tạo dựng một môi trường mạng an toàn cho trẻ em.
- Nâng cao hiểu biết về kiến thức, kỹ năng sử dụng mạng internet an toàn để trẻ em tự bảo vệ mình, kịp thời tố giác hành vi xâm hại trên môi trường mạng.
- Về mặt truyền thông, tập trung truyền thông tới các đối tượng: Trẻ em, gia đình và nhà trường, trong đó nhấn mạnh đến nội dung đồng hành cùng trẻ em sử dụng internet thông minh và an toàn.
- Cần xây dựng chiến lược, chương trình dài hạn về bảo vệ trẻ em trên môi trường mạng; tăng cường hợp tác quốc tế về bảo vệ trẻ em trên môi trường mạng. Các Bộ, ngành hoàn thiện khung luật pháp, chính sách; phát triển các dịch vụ phát hiện, phòng ngừa, can thiệp và hỗ trợ bảo vệ trẻ em; Xây dựng các đơn vị thí điểm mô hình bảo vệ trẻ em trên môi trường mạng. 
-  Với sự quyết tâm đẩy lùi những nguy cơ rủi ro đối với trẻ em trên môi trường không gian mạng và sự vào cuộc của các cấp, các ngành, sự kết hợp hài hòa giữa sức mạnh của áp dụng công nghệ tiên tiến với kiến thức, kinh nghiệm về bảo vệ trẻ em được kỳ vọng sẽ tạo nên một bước tiến mới giúp trẻ em Việt Nam được bảo vệ an toàn và phát triển lành mạnh, hạn chế tối đa tác động tiêu cực từ môi trường mạng. 
Kết luận
Công tác bảo vệ trẻ em dưới những tác hại trên không gian mạng đến trẻ em là nhiệm vụ hết sức cần thiết và cấp thiết trong thời gian hiện nay. Ngoài sự liên kết và phối hợp chặt chẽ trong công tác giáo dục từ môi trường gia đình, môi trường giáo dục và môi trường xã hội thì còn phải nâng cao nhận thức từ các cấp từ chính quyền địa phương đến trung ương. Quản lý và kiểm soát chặt chẽ và xử lý nghiêm minh những trường hợp làm nguy hại đến an toàn tính mạng của trẻ em như: lừa đảo, bắt cóc và lạm dụng tình dục trẻ em…Làm tốt công tác an ninh mạng, nâng cao nhận thức và thường xuyên quan tâm, chia sẽ các em trong độ tuổi thiếu niên là giải pháp hữu hiệu để khắc phục tình trạng trẻ em bị xâm hại trên không gian mạng.
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