UỶ BAN NHÂN DÂN THÀNH PHỐ HỔ CHÍ MINH
TRƯỜNG CAO ĐẲNG LÝ TỰ TRỌNG TP HỒ CHÍ MINH
















CHƯƠNG TRÌNH ĐÀO TẠO TRUNG CẤP
AN NINH MẠNG 


	

















TP. Hồ Chí Minh – Năm 2021
1



   UBND THÀNH PHỐ HỒ CHÍ MINH	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 
TRƯỜNG CAO ĐẲNG LÝ TỰ TRỌNG	Độc lập – Tự do – Hạnh phúc
         THÀNH PHỐ HỒ CHÍ MINH	
	

CHƯƠNG TRÌNH ĐÀO TẠO 
(Ban hành theo Quyết định số:       /QĐ-LTT, ngày        tháng        năm 2021                   của Hiệu trưởng Trường Cao đẳng Lý Tự Trọng Thành phố Hồ Chí Minh)

Tên ngành, nghề: An ninh mạng
Mã ngành, nghề: 5480216
Trình độ đào tạo: Trung cấp
Hình thức đào tạo: Chính quy (Tín chỉ)
Đối tượng tuyển sinh: Tốt nghiệp THCS
Thời gian đào tạo: 03 năm
1. Mục tiêu đào tạo
1.1. Mục tiêu chung:
Sinh viên tốt nghiệp chương trình Trung cấp chuyên ngành An ninh mạng có phẩm chất chính trị, đạo đức và sức khỏe tốt; có đủ kiến thức, năng lực để vận hành, quản trị hệ thống an ninh mạng LAN, WAN, Internet; đáp ứng nhu cầu nhân lực công nghệ thông tin trong các lĩnh vực chuyên môn khác nhau.
1.2. Mục tiêu cụ thể:
1.2.1. Kiến thức:
+  Đọc hiểu các tài liệu chuyên môn cần thiết bằng tiếng Anh;
+  Mô tả hiện trạng hệ thống an ninh mạng của một số loại hình doanh nghiệp; 
+  Đánh giá ưu nhược điểm về thực trạng an ninh mạng của doanh nghiệp;
+ Đề xuất những giải pháp an ninh mạng cụ thể để mang lại hiệu quả cao trong hoạt động doanh nghiệp;
+  Biết hoạch định và lập kế hoạch triển khai hệ thống an ninh mạng máy tính;
1.2.2. Kỹ năng:
+ Tham gia quản trị và bảo trì được hệ thống an ninh mạng cho các cơ quan, trường học, doanh nghiệp.
+ Tham gia phát triển được các dự án an ninh mạng máy tính tại các công ty hoạt động trong lĩnh vực công nghệ thông tin hoặc có liên quan đến ứng dụng công nghệ thông tin. 
+ Có khả năng nắm bắt nhanh và áp dụng được các quy trình triển khai hệ thống an ninh mạng theo đặc thù của đơn vị.
+ Sử dụng thành thạo một số công cụ thiết yếu trong an ninh mạng.
+ Đánh giá được hiệu quả và rủi ro trong hệ thống an ninh mạng, đề xuất được các giải pháp an toàn mạng.	
1.3. Vị trí việc làm sau khi tốt nghiệp:
Sau khi tốt nghiệp sinh viên sẽ làm việc trong các cơ quan, doanh nghiệp có nhu cầu thiết kế, thiết lập và quản trị mạng trong các hoạt động quản lý, nghiệp vụ kinh doanh sản xuất. Cụ thể: 
+ Chuyên viên triển khai và giám sát hệ thống an ninh mạng; 
+ Chuyên viên quản trị hệ thống an ninh mạng;
+ Chuyên viên dự đoán khắc phục sự cố an ninh mạng;
+ Chuyên viên quản trị tường lửa;
Sinh viên cũng làm việc được trong các đơn vị hoạt động trong lĩnh vực phần cứng và quản trị mạng như: lắp ráp và cài đặt máy tính, quản trị hệ thống mạng máy tính.
2. Khối lượng kiến thức và thời gian khóa học: 
- Số lượng môn học: 45
- Khối lượng kiến thức, kỹ năng toàn khóa học: 139 tín chỉ.
- Khối lượng các môn học chung/ đại cương: 315 giờ.
- Khối lượng các môn học văn hóa: 1110 giờ.
- Khối lượng các môn học chuyên môn: 1500 giờ.
- Khối lượng lý thuyết: 1466 giờ; Thực hành, thực tập, thí nghiệm: 1459 giờ.
- Thời gian khóa học: 3 năm.
3. Nội dung chương trình: 
	Mã
Môn học
	Tên môn học
	Số tín chỉ
	Thời gian học tập (giờ)

	
	
	
	Tổng
số
	Trong đó

	
	
	
	
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
tra

	I
	Các môn học chung/ đại cương
	19
	315
	149
	148
	18

	CTT402
	Giáo dục Chính trị
	2(1,1,3)
	30
	15
	13
	2

	CTT406
	Pháp luật
	1(1,0,2)
	15
	9
	5
	1

	CBT424
	Giáo dục thể chất (*)
	1(0,1,1)
	30
	4
	24
	2

	CBT417
	Giáo dục Quốc phòng và An ninh (*)
	3(2,1,5)
	45
	21
	21
	3

	TTT4200
	Tin học
	3(1,2,3)
	45
	15
	29
	1

	CBT441
	Tiếng Anh 1
	3(1,2,3)
	60
	20
	30
	2

	CBT442
	Tiếng Anh 2
	2(1,1,3)
	30
	10
	26
	2

	KTT401
	Kỹ năng mềm (*)
	4(4,0,8)
	60
	55
	
	5

	II
	Các môn học văn hóa
	74
	1110
	1074
	
	36

	CBT401
	Toán 1
	4
	60
	58
	
	2

	CBT405
	Toán 2
	4
	60
	58
	
	2

	CBT409
	Toán 3
	4
	60
	58
	
	2

	CBT413
	Toán 4
	4
	60
	58
	
	2

	CBT419
	Toán 5
	5
	75
	73
	
	2

	CBT420
	Toán 6
	5
	75
	73
	
	2

	CBT402
	Vật lí 1
	4
	60
	58
	
	2

	CBT406
	Vật lí 2
	4
	60
	58
	
	2

	CBT410
	Vật lí 3
	4
	60
	58
	
	2

	CBT414
	Vật lí 4
	4
	60
	58
	
	2

	CBT404
	Ngữ văn 1
	4
	60
	58
	
	2

	CBT408
	Ngữ văn 2
	4
	60
	58
	
	2

	CBT412
	Ngữ văn 3
	4
	60
	58
	
	2

	CBT416
	Ngữ văn 4
	4
	60
	58
	
	2

	CBT403
	Hóa học 1
	4
	60
	58
	
	2

	CBT407
	Hóa học 2
	4
	60
	58
	
	2

	CBT411
	Hóa học 3
	4
	60
	58
	
	2

	CBT415
	Hóa học 4
	4
	60
	58
	
	2

	III
	Các môn học chuyên môn ngành, nghề
	46
	1500
	243
	1245
	12

	III.1
	Môn học cơ sở
	17
	375
	129
	240
	6

	TTT4416
	Kỹ thuật lập trình
	3(3,0,6)
	45
	43
	
	2

	TTT4425
	Thực hành Kỹ thuật lập trình
	3(0,3,2)
	90
	
	90
	

	TTT4259
	Cơ sở dữ liệu
	3(3,0,6)
	45
	43
	
	2

	TTT4334
	Phần cứng máy tính
	2(0,2,1)
	60
	
	60
	

	TTT4419
	Mạng máy tính và quản trị mạng
	3(3,0,6)
	45
	43
	
	2

	TTT4428
	Thực hành Mạng máy tính và quản trị mạng
	3(0,3,2)
	90
	
	90
	

	III.2
	Môn học chuyên môn ngành, nghề
	25
	1005
	114
	885
	6

	TTT4418
	Linux căn bản
	3(3,0,6)
	45
	43
	
	2

	TTT4394
	Thực hành Linux căn bản
	2(0,2,1)
	60
	
	60
	

	TTT4415
	Kỹ thuật hack
	3(3,0,6)
	45
	43
	
	2

	TTT4424
	Thực hành Kỹ thuật hack
	3(0,3,2)
	90
	
	90
	

	TTT4382
	An toàn mạng trên Cisco
	2(2,0,4)
	30
	28
	
	2

	TTT4397
	Thực hành An toàn mạng trên Cisco
	2(0,2,1)
	60
	
	60
	

	TTT4414
	Bảo mật hệ thống thông tin
	3(0,3,2)
	90
	
	90
	

	TTT4588
	Đồ án cơ sở ngành
	1(0,1,0)
	45
	
	45
	

	TTT4365
	Thực tập tốt nghiệp (**)
	6(0,6,0)
	270
	
	270
	

	TTT4366
	Thực tập Doanh nghiệp (**)
	6(0,6,0)
	270
	
	270
	

	III.3
	Môn học tự chọn (SV chọn 2 trong 3 môn học)
	4
	120
	
	120
	

	TTT4398
	An toàn mạng trên Linux
	2(0,2,1)
	60
	
	60
	

	TTT4328
	Công nghệ ảo hóa
	2(0,2,1)
	60
	
	60
	

	TTT4336
	Quản trị Data Center
	2(0,2,1)
	60
	
	60
	

	
	Tổng cộng
	139
	2925
	1466
	1393
	66


4. Kế hoạch giảng dạy 
	TT
	Mã
môn học
	Tên môn học
	Số tín chỉ
	Mã môn học:
Học trước (a)
Song hành (b)
	Ghi chú

	
	
	Học kỳ 1
	18
	
	

	Môn học bắt buộc
	18
	
	

	1
	CBT404
	Ngữ văn 1
	4(4,0,8)
	
	

	2
	CBT401
	Toán 1
	4(4,0,8)
	
	

	3
	KTT401
	Kỹ năng mềm (*)
	4(4,0,8)
	
	

	4
	CTT402
	Giáo dục Chính trị
	2(1,1,3)
	
	

	5
	CTT406
	Pháp luật
	1(1,0,2)
	
	

	6
	CBT424
	Giáo dục thể chất (*)
	1(0,1,1)
	
	

	7
	TTT4334
	Phần cứng máy tính
	2(0,2,1)
	
	

	Môn học tự chọn
	0
	
	

	
	
	Học kỳ 2
	24
	
	

	Môn học bắt buộc
	24
	
	

	8
	CBT417
	Giáo dục Quốc phòng và An ninh (*)
	3(2,1,5)
	
	

	9
	CBT405
	Toán 2
	4(4,0,8)
	CBT401 (a)
	

	10
	CBT402
	Vật lí 1
	4(4,0,8)
	
	

	11
	CBT408
	Ngữ văn 2
	4(4,0,8)
	CBT404 (a)
	

	12
	TTT4200
	Tin học
	3(1,2,3)
	
	

	13
	TTT4416
	Kỹ thuật lập trình
	3(3,0,6)
	TTT4425 (b)
	

	14
	TTT4425
	Thực hành Kỹ thuật lập trình
	3(0,3,2)
	
	

	Môn học tự chọn
	0
	
	

	Học kỳ 3
	25
	
	

	Môn học bắt buộc
	25
	
	

	15
	CBT403
	Hóa học 1
	4(4,0,8)
	
	

	16
	CBT409
	Toán 3
	4(4,0,8)
	
	

	17
	CBT406
	Vật lí 2
	4(4,0,8)
	
	

	18
	CBT412
	Ngữ văn 3
	4(4,0,8)
	
	

	19
	TTT4259
	Cơ sở dữ liệu
	3(3,0,6)
	
	

	20
	TTT4419
	Mạng máy tính và quản trị mạng
	3(3,0,6)
	TTT4428 (b)
	

	21
	TTT4428
	Thực hành Mạng máy tính và quản trị mạng
	3(0,3,2)
	
	

	Môn học tự chọn
	0
	
	

	
	
	Học kỳ 4
	24
	
	

	Môn học bắt buộc
	24
	
	

	22
	CBT407
	Hóa học 2
	4(4,0,8)
	CBT403 (a)
	

	23
	CBT416
	Ngữ văn 4
	4(4,0,8)
	CBT412 (a)
	

	24
	CBT413
	Toán 4
	4(4,0,8)
	CBT409 (a)
	

	25
	CBT410
	Vật lí 3
	4(4,0,8)
	CBT406 (a)
	

	26
	TTT4418
	Linux căn bản
	3(3,0,6)
	
	

	27
	TTT4394
	Thực hành Linux căn bản
	2(0,2,1)
	
	

	28
	TTT4414
	Bảo mật hệ thống thông tin
	3(0,3,2)
	
	

	Môn học tự chọn
	0
	
	

	
	
	Học kỳ 5
	24
	
	

	Môn học bắt buộc
	24
	
	

	29
	CBT411
	Hóa học 3
	4(4,0,8)
	CBT407 (a)
	

	30
	CBT414
	Vật lí 4
	4(4,0,8)
	CBT410 (a)
	

	31
	CBT419
	Toán 5
	5(5,0,10)
	CBT413 (a)
	

	32
	CBT441
	Tiếng Anh 1
	3(1,2,3)
	
	

	33
	CBT442
	Tiếng Anh 2
	2(1,1,3)
	
	

	34
	TTT4415
	Kỹ thuật hack
	3(3,0,6)
	
	

	35
	TTT4424
	Thực hành Kỹ thuật hack
	3(0,3,2)
	
	

	Môn học tự chọn
	0
	
	

	
	
	Học kỳ 6
	24
	
	

	Môn học bắt buộc
	20
	
	

	36
	CBT415
	Hóa học 4
	4(4,0,8)
	CBT411 (a)
	

	37
	CBT420
	Toán 6
	5(5,0,10)
	CBT419 (a)
	

	38
	TTT4382
	An toàn mạng trên Cisco
	2(2,0,4)
	
	

	39
	TTT4397
	Thực hành An toàn mạng trên Cisco
	2(0,2,1)
	
	

	40
	TTT4588
	Đồ án cơ sở ngành
	1(0,1,0)
	
	

	41
	TTT4365
	Thực tập tốt nghiệp (**)
	6(0,6,0)
	
	

	42
	TTT4366
	Thực tập Doanh nghiệp (**)
	6(0,6,0)
	
	

	Môn học tự chọn (Sinh viên chọn 2 trong 3 môn học sau đây)
	4
	
	

	43
	TTT4398
	An toàn mạng trên Linux
	2(0,2,1)
	
	

	44
	TTT4328
	Công nghệ ảo hóa
	2(0,2,1)
	
	

	45
	TTT4336
	Quản trị Data Center
	2(0,2,1)
	
	

	
	Tổng cộng
	139
	
	


5. Hướng dẫn sử dụng chương trình:
5.1. Hướng dẫn xác định nội dung và thời gian cho các hoạt động ngoại khóa:  
- Để sinh viên có nhận thức đầy đủ về nghề nghiệp đang theo học, nhà trường bố trí tham quan một số cơ sở sản xuất, kinh doanh phù hợp với nghề đào tạo;
- Thời gian cho hoạt động ngoại khóa được bố trí ngoài thời gian đào tạo chính khoá vào thời điểm phù hợp.
5.2. Hướng dẫn kiểm tra hết môn học:
Thực hiện theo Quy định tổ chức thực hiện chương trình đào tạo trình độ trung cấp, cao đẳng theo phương thức tích lũy tín chỉ; quy chế kiểm tra, thi, xét công nhận tốt nghiệp tại trường Cao đẳng Lý Tự Trọng Thành phố Hồ Chí Minh ban hành kèm theo Quyết định số 573/QĐ-LTT-ĐT ngày 18 tháng 6 năm 2020 của Hiệu trưởng Trường Cao đẳng Lý Tự Trọng TP. HCM; theo Quyết định số 527/QĐ-LTT-ĐT ngày 07 tháng 5 năm 2021 về Sửa đổi, bổ sung một số điều của Quyết định số 713/ QĐ-LTT-ĐT ngày 19 tháng 7 năm 2017 của Trường Cao đẳng kỹ thuật Lý Tự Trọng TP. HCM về Ban hành Quy định tổ chức thực hiện chương trình đào tạo trình độ trung cấp, cao đẳng theo phương thức tích lũy tín chỉ; quy chế kiểm tra, thi, xét công nhận tốt nghiệp tại Trường.
5.3. Hướng dẫn xét công nhận tốt nghiệp:                                                                            
Xét công nhận tốt nghiệp thực hiện theo Quyết định số 573/QĐ-LTT-ĐT ngày 18 tháng 6 năm 2020 của Hiệu trưởng Trường Cao đẳng Lý Tự Trọng Thành phố Hồ Chí Minh về ban hành Quy định tổ chức thực hiện chương trình đào tạo trình độ trung cấp, cao đẳng theo phương thức tích lũy tín chỉ; quy chế kiểm tra, thi, xét công nhận tốt nghiệp tại trường Cao đẳng Lý Tự Trọng Thành phố Hồ Chí Minh; theo Quyết định số 527/QĐ-LTT-ĐT ngày 07 tháng 5 năm 2021 về Sửa đổi, bổ sung một số điều của Quyết định số 713/ QĐ-LTT-ĐT ngày 19 tháng 7 năm 2017 của Trường Cao đẳng kỹ thuật Lý Tự Trọng TP. HCM về Ban hành Quy định tổ chức thực hiện chương trình đào tạo trình độ trung cấp, cao đẳng theo phương thức tích lũy tín chỉ; quy chế kiểm tra, thi, xét công nhận tốt nghiệp tại Trường.
Căn cứ đề nghị của Hội đồng xét tốt nghiệp, Hiệu trưởng ký quyết định công nhận tốt nghiệp và cấp bằng tốt nghiệp trung cấp cho những sinh viên đủ điều kiện tốt nghiệp.
5.4. Các chú ý khác (nếu có)
Các môn học Giáo dục thể chất, Giáo dục quốc phòng và An ninh, Kỹ năng mềm và Thực tập Doanh nghiệp không tính vào điểm trung bình chung học tập nhưng là môn học điều kiện để xét hoàn thành khối lượng học tập, xét điều kiện dự thi tốt nghiệp, công nhận tốt nghiệp.
Môn học Thực tập Doanh nghiệp có số tín không tính vào tổng số tín chỉ trong chương trình. Tùy theo chuyên môn của từng ngành, nghề, Trưởng khoa có thể chọn 1 trong các hình thức sau để thực hiện:
· Thực tập tại Doanh nghiệp.
· Thực tập tại các Xưởng chuyên môn hoặc các Trung tâm Doanh nghiệp liên kết đặt tại Trường Cao đẳng Lý Tự Trọng TP. HCM.
· Tham gia các Câu lạc bộ chuyên nghành tại khoa.
· Thực hiện các mô hình, dự án do khoa triển khai.
Các môn học gắn dấu (**) học tại Doanh nghiệp
	Thành phố Hồ Chí Minh, ngày    tháng    năm 2021
	HIỆU TRƯỞNG



	Phạm Hữu Lộc
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SƠ ĐỒ MỐI LIÊN HỆ VÀ TIẾN TRÌNH ĐÀO TẠO CÁC MÔN HỌC 
TRONG CHƯƠNG TRÌNH ĐÀO TẠO

Tên ngành, nghề: An ninh mạng
Mã ngành, nghề: 5480216HỌC KỲ 2

HỌC KỲ 1
HỌC KỲ 6
HỌC KỲ 5
HỌC KỲ 4
HỌC KỲ 3


Kỹ thuật lập trình
Thực hành Kỹ thuật lập trình
Tin học

Vật lý 1
Giáo dục quốc phòng - An ninh
Toán 2
Toán 4
Toán 3
Toán 1
Toán 6

Toán 5


Hóa học 4
Ngữ văn 4
Ngữ văn 3
Ngữ văn 1

Thực tập doanh nghiệp
Ngữ văn 2
Tiếng anh 2

Linux căn bản
Thực hành Linux căn bản
Hóa học 2
Vật lý 3
Vật lý 4


Thực hành An toàn mạng trên Cisco
Công nghệ ảo hóa
An toàn mạng trên Linux
Quản trị Data Center
Đồ án 1
An toàn mạng trên Cisco
Bảo mật hệ thống thông tin
Thực tập tốt nghiệp
Thực hành Kỹ thuật hack
Kỹ thuật hack
Phần cứng máy tính
Tiếng anh 1
Vật lý 2
Kỹ năng mềm
Hóa học 3
Hóa học 1
Mạng máy tính và quản trị mạng
Thực hành Mạng máy tính và quản trị mạng
Pháp luật
Giáo dục Chính trị
Cơ sở dữ liệu
Giáo dục thể chất

CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: KỸ THUẬT LẬP TRÌNH
Mã môn học: TTT4416
Thời gian thực hiện môn học: 45 giờ; (Lý thuyết: 43 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 0 giờ; Kiểm tra: 2 giờ)

I. Vị trí, tính chất của môn học:
· Vị trí: Học song song với môn học Tin học.
· Tính chất: Là môn học bắt buộc nằm trong các môn học cơ sở. Môn học này yêu cầu phải có tư duy logic và kiến thức về toán.
II. Mục tiêu môn học:
· Về kiến thức: Sau khi học xong sinh viên có các kiến thức cơ bản về kỹ thuật lập trình như hàm, hàm đệ quy, mảng, chuỗi, con trỏ, struct, file.
· Về kỹ năng:
+ Sử dụng thành thạo cấu trúc rẽ nhánh, vòng lặp, hàm, hàm đệ quy, mảng, chuỗi, con trỏ, struct, file trong lập trình bằng ngôn ngữ C/C++
+  Lập trình được các bài toán thực tế dùng C/C++
+  Giải quyết được các bài toán thực tế dùng C/C++
· Về năng lực tự chủ và trách nhiệm:
+ Có khả năng tự duy độc lập trong lập trình.
+ Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm liên quan đến lập trình. 
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong môn học
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
tra

	1
	CHƯƠNG 1: CÁC KHÁI NIỆM CƠ BẢN CỦA NGÔN NGỮ LẬP TRÌNH C/C++
	3
	3
	
	0

	1
	1. KHÁI QUÁT VỀ NGÔN NGỮ LẬP TRÌNH C/C++
1.1. Giới thiệu 
1.2. Các thành phần cơ bản của ngôn ngữ C/C++
1.3. Cách tạo file mã nguồn chương trình C/C++ bằng Visual Studio .Net
1.4. Cách tạo file mã nguồn chương trình C/C++ bằng Dev-C++
2. CÁC KIỂU DỮ LIỆU CƠ SỞ
2.1. Các kiểu dữ liệu cơ bản
2.2. Khái niệm về biến, hằng
	2
	2
	
	 
 

	
	3. BIỂU THỨC – TOÁN TỬ - CÂU LỆNH 
3.1. Biểu thức và các toán tử
3.2. Lệnh và khối lệnh
3.3. Chuyển đổi kiểu dữ liệu
3.4. Các hàm có sẵn trong C
	1
	1 
	
	 

	2
	CHƯƠNG 2: CÁC HÀM NHẬP XUẤT
	3
	3
	
	0

	
	1. HÀM PRINTF() VÀ SCANF()
	2
	2
	
	 

	
	2. HÀM GETCHE() VÀ GETCH()
	1
	1 
	
	 

	3
	CHƯƠNG 3: CẤU TRÚC ĐIỂU KHIỂN
	6
	6
	
	0

	
	1. CẤU TRÚC RẼ NHÁNH
1.1. Lệnh if …else .
1.2. Lệnh switch...case
	3
	3
	
	 

	
	2. VÒNG LẶP
 2.1. Vòng lặp for 
2.2. Vòng lặp while
2.3. Vòng lặp do …while
3. KIỂM TRA
	3
	2
	
	1 

	4
	CHƯƠNG 4: HÀM
	9
	9
	
	 

	
	1. TỔNG QUAN VỀ HÀM TRONG C/C++
1.1. Khái niệm
1.2. Cấu trúc của hàm 
1.3. Sử dụng hàm
1.4. Truyền tham số
	6
	6
	
	 

	
	2. VẤN ĐỀ TẦM VỰC
2.1. Khái niệm tầm vực 
2.2. Quy tắc cơ bản về tầm vực 
	1
	1
	
	 

	
	3. ĐỆ QUY
2.3.1. Khái niệm 
2.3.2. Các ví dụ 
2.3.3. Các loại đệ quy
2.3.4. Khử đệ quy
	2
	2
	
	 

	5
	CHƯƠNG 5: MẢNG VÀ CHUỖI
	9
	9
	
	

	
	1. MẢNG
1.1. Khái niệm mảng
1.2. Mảng một chiều
1.3. Mảng nhiều chiều 
	6
	6
	
	 

	
	2. CHUỖI
2.1. Khái niệm 
2.2. Khai báo chuỗi
2.3. Các hàm xử lý chuỗi
	3
	3
	
	 

	6
	CHƯƠNG 6: CON TRỎ
	6
	6
	
	 

	
	1.KHÁI QUÁT VỀ CON TRỎ
1.1. Khái niệm
1.2. Lý do dùng con trỏ
1.3. Khai báo biến con trỏ
1.4. Sử dụng con trỏ trong các biểu thức
1.5. Cấp phát và giải phóng vùng nhớ
	3
	3
	
	 

	
	2.ỨNG DỤNG CỦA CON TRỎ
2.1. Hàm có tham số con trỏ
2.2. Con trỏ và mảng
	2
	2
	
	 

	
	ÔN TẬP VÀ KIỂM TRA
	1
	
	
	1

	7
	CHƯƠNG 7: KIỂU DỮ LIỆU DO NGƯỜI DÙNG ĐỊNH NGHĨA -KIỂU S
	6
	6
	
	

	
	 1. Khai báo cấu trúc dữ liệu
1.1. Khai báo struct 
1.2. Khai báo và khởi tạo giá trị cho biến struct
1.3. Định nghĩa kiểu dữ liệu mới bằng typedef
2. Tham khảo các thành phần của struct
	6
	6
	
	 

	
	Ôn tập 
	3
	3
	
	

	
	Tổng cộng
	45
	43
	
	2


2. Nội dung chi tiết:

Chương 1 : CÁC KHÁI NIỆM CƠ BẢN CỦA NGÔN NGỮ LẬP TRÌNH C/C++
					      Thời gian: 3 giờ
1. Mục tiêu: Sau khi học xong người học có khả năng:
- Biết các khái niệm cơ bản của ngôn ngữ lập trình C/C++ như  kiểu dữ liệu cơ sở, biểu thức toàn tử câu lệnh. 
- Cách tạo project và file mã nguồn chương trình C/C++ bằng Visual Studio .Net, Dev-C++.
2. Nội dung chương:
2.1. Khái quát về ngôn ngữ lập trình C/C++.	 Thời gian: 1giờ
2.1.1. Giới thiệu 
2.1.1.1. Các khái niệm cơ bản 
2.1.1.2. Giới thiệu ngôn ngữ C/C++
2.1.1.3. Môi trường lập trình 
2.1.2. Các thành phần cơ bản của ngôn ngữ C/C++
2.1.2.1. Bộ ký tự của C
2.1.2.2. Các từ khóa 
2.1.2.3. Tên và cách đặt tên
2.1.2.4. Cách ghi lời giải thích
2.1.2.5. Câu lệnh và dấu chấm câu
2.1.2.6. Cấu trúc của chương trình
2.1.2.7. Các bước lập trình cơ bản
2.1.3. Cách tạo file mã nguồn chương trình C/C++ bằng Visual Studio .Net
2.1.3.1. Khởi động Visual Studio.Net
2.1.3.2. Tạo Project
2.1.3.3. Tạo file mã nguồn
2.1.4. Cách tạo file mã nguồn chương trình C/C++ bằng Dev-C++
2.1.4.1. Khởi động Dev-C++
2.1.4.2. Tạo Project
2.1.4.3. Tạo file mã nguồn
2.2. Các kiểu dữ liệu cơ sở 	Thời gian: 1 giờ
2.2.1. Các kiểu dữ liệu cơ bản
2.2.1.1. Kiểu ký tự
2.2.1.2. Kiểu số nguyên
2.2.1.3. Kiểu số thực
2.2.2. Khái niệm về biến, hằng
2.2.2.1. Hằng 
2.2.2.2. Biến
2.3. Biểu thức – Toán tử - Câu lệnh 	Thời gian: 1 giờ
2.3.1. Biểu thức và các toán tử
2.3.1.1. Khái niệm biểu thức
2.3.1.2. Các toán tử
2.3.1.2.1. Toán tử số học
2.3.1.2.2. Toán tử quan hệ
2.3.1.2.3. Tóan tử  logic
2.3.1.2.4. Toàn tử tăng giảm
2.3.1.2.5.  Toán tử điều kiện
2.3.1.2.6. Các toán tử khác
2.3.2. Lệnh và khối lệnh
2.3.3. Chuyển đổi kiểu dữ liệu
2.3.4. Các hàm có sẵn trong C
2.3.4.1. Các tập tin header 

Chương 2 : CÁC HÀM NHẬP/XUẤT 			         Thời gian: 3 giờ
1. Mục tiêu: Sau khi học xong người học có khả năng:
- Hiểu và sử sụng thành thạo các hàm nhập xuất dữ liệu. 
2. Nội dung chương
2.1. Hàm printf() và scanf()	Thời gian: 2 giờ
2.2. Hàm getche() và getch()	Thời gian: 1 giờ
Chương 3 : CẤU TRÚC ĐIỀU KHIỂN 				     Thời gian: 6 giờ
1. Mục tiêu: Sau khi học xong người học có khả năng:
- Hiểu và sử dụng thành thạo các cấu trúc điều khiển.
2. Nội dung chương
2.1. Cấu trúc rẽ nhánh	Thời gian: 3 giờ
2.1.1. Lệnh if …else .
2.1.2. Lệnh switch...case
2.2. Vòng lặp 	Thời gian: 3 giờ
2.2.1. Vòng lặp for 
2.2.2. Vòng lặp while
2.2.3. Vòng lặp do …while

Chương 4 : HÀM				     Thời gian: 9 giờ
1. Mục tiêu: Sau khi học xong người học có khả năng:
- Lập trình thành thạo theo modun (dùng hàm); 
- Cài đặt hàm đệ quy;
2. Nội dung chương:
2.1. Tổng quan về  hàm trong C/C++	Thời gian: 6 giờ
2.1.1. Khái niệm
2.1.1.2. Công dụng của hàm 
2.1.2. Cấu trúc của hàm 
2.1.2.1. Cấu trúc
2.1.2.1.1. Phần khai báo và mô tả hàm
2.1.2.1.2. Phần cài đặt hàm
2.1.2.2. Cách trình bày phần khai báo và cài đặt hàm
2.1.2.3. Lệnh return và exit
2.1.3. Sử dụng hàm
2.1.3.1. Hàm không trả về giá trị
2.1.3.2. Hàm trả về giá trị
2.1.4. Truyền tham số
2.1.4.1. Tham số thực
2.1.4.2. Tham số hình thức 
2.1.4.2.1. Tham số hình thức trị
2.1.4.2.2. Tham số hình thức bíến
2.2. Vấn đề tầm vực 	Thời gian: 1 giờ
2.2.1. Khái niệm tầm vực 
2.2.2. Quy tắc cơ bản về tầm vực 
2.2.2.1. Tầm vực của hàm
2.2.2.2. Tầm vực của biến
2.2.2.2.1. Biến toàn cục
2.2.2.2.2. Biến cục bộ
2.3. Đệ quy 	Thời gian: 2 giờ
2.3.1. Khái niệm 
2.3.1.1. Khái niệm về đệ quy
2.3.1.2. Cấu trúc của hàm đệ quy
2.3.2. Các ví dụ 
2.3.2.1. Bài tóan tính n!
2.3.2.1.1. Dùng giải thuật lặp
2.3.2.1.2. Dùng giải thuật đệ quy
2.3.2.2. Bài tóan tính số hạng thứ n của dãy Fibonacci
2.3.2.2.1. Dùng giải thuật lặp
2.3.2.2.2. Dùng giải thuật đệ quy		
2.3.3. Các loại đệ quy
2.3.4. Khử đệ quy

Chương 5 : MẢNG VÀ CHUỖI		 		   Thời gian: 9 giờ
1. Mục tiêu: Sau khi học xong người học có khả năng:
-  Hiểu và thực hiện được các thao tác cơ bản trên mảng và chuỗi; 
-  Lập trình các bài toán thực tế, xử lý chuỗi.
2. Nội dung chương:
2.1. Mảng 	Thời gian: 6 giờ
2.1.1. Khái niệm mảng
2.1.2. Mảng một chiều
2.1.2.1. Khai báo mảng 1 chiều
2.1.2.2. Khai báo và khởi tạo giá trị cho mảng 1 chiều
2.1.2.3. Truy xuất phần tử của mảng 1 chiều
2.1.3. Mảng nhiều chiều 
2.1.3.1. Khai báo mảng 2 chiều
2.1.3.2. Khai báo và khởi tạo giá trị cho mảng 2 chiều
2.1.3.3. Truy xuất phần tử của mảng 2 chiều
2.2. Chuỗi	Thời gian: 3 giờ
2.2.1. Khái niệm 
2.2.2. Khai báo chuỗi
2.2.3. Các hàm xử lý chuỗi
2.2.3.1. Hàm nhập chuỗi
2.2.3.2. Hàm xuất chuỗi
2.2.3.3. Hàm tính chiều dài chuỗi
2.2.3.4. Hàm sao chép chuỗi
2.2.3.5. Hàm nối chuỗi
2.2.3.6. Hàm so sánh chuỗi
2.2.3.7. Hàm đổi chuỗi sang chữ hoa
2.2.3.8. Hàm đổi chuỗi sang chữ thường

Chương 6 : CON TRỎ				      Thời gian: 6 giờ
1. Mục tiêu: Sau khi học xong người học có khả năng:
-  Sử dụng được biến con trỏ trong lập trình; 
-  Thao tác trên mảng dùng cấp phát động.
2. Nội dung chương:
2.1. Khái quát về con trỏ 	Thời gian: 3 giờ
2.1.1. Khái niệm
2.1.2. Lý do dùng con trỏ
2.1.3. Khai báo biến con trỏ
2.1.4. Sử dụng con trỏ trong các biểu thức
2.1.5. Cấp phát và giải phóng vùng nhớ
2.2. Ứng dụng của con trỏ 	Thời gian: 2 giờ	
2.2.1. Hàm có tham số con trỏ
2.2.2. Con trỏ và mảng
Kiểm tra						          Thời gian: 1 giờ
Chương 7 : KIỂU DỮ LIỆU DO NGƯỜI DÙNG ĐỊNH NGHĨA-KIỂU STRUCT      Thời gian: 6 giờ
1. Mục tiêu: Sau khi học xong người học có khả năng:
-  Sử dụng struct trong lập trình, thực hiện các thao tác trên mảng struct; 
-  Cài đặt và thực thi chương trình có sử dụng mảng struct.
2. Nội dung chương:	Thời gian: 6 giờ
 2.1. Khai báo cấu trúc dữ liệu
2.1.1. Khai báo struct 
2.1.2. Khai báo và khởi tạo giá trị cho biến struct
2.1.3. Định nghĩa kiểu dữ liệu mới bằng typedef
2.2. Tham khảo các thành phần của struct
Ôn tập									Thời gian: 3 giờ
IV. Điều kiện thực hiện:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng máy tính.
2. Trang thiết bị máy móc: Hệ thống máy tính có nối mạng và cài đặt chương trình dịch ngôn ngữ C/C++, Netsupport School.
3. Học liệu, dụng cụ, nguyên vật liệu: Bảng, viết lông, USB
4. Các điều kiện khác: Micro, loa, máy lạnh, quạt.
V. Nội dung và phương pháp đánh giá: 
1. Nội dung:
·  Kiến thức: 
+ Hàm đệ quy.
+ Mảng một chiều.
+  Chuỗi
+  Mảng struct.
· Kỹ năng:
+ Cài đặt hàm đệ quy.
+ Các thao tác trên mảng một chiều.
+ Các thao tác trên chuỗi
+ Các thao tác trên mảng struct.
· Năng lực tự chủ và trách nhiệm:
+ Rèn luyện tính tự giác và chuyên cần, cẩn thận trong lập trình.
2. Phương pháp: Thực hiện các bài kiểm tra/bài tập lớn trên lớp, kiểm tra cuối kỳ. 
VI. Hướng dẫn thực hiện:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ Trung cấp.
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
· Đối với giáo viên, giảng viên:
+ Nên dẫn dắt người học tìm ra ý tưởng thuật toán trước khi bắt tay vào cài đặt hàm.
+ Cần hướng dẫn người học cách sửa lỗi và chạy debug.
+ Cần chú ý hướng dẫn người học lập trình theo chuẩn, đặc biệt là cách trình bày cấu trúc câu lệnh.
· Đối với người học:	
+ Cần chú ý nắm vững ý tưởng thuật toán trước khi bắt tay vào thực hiện bài tập. 
+ Chú ý đọc hiểu các câu thông báo lỗi để rút ngắn thời gian sửa lỗi.
3. Những trọng tâm cần chú ý:
· Cách cài đặt hàm đệ quy.
· Các thao tác cơ bản trên mảng một chiều, chuỗi hay mảng struct như:
+ Nhập, xuất
+ Xuất/tính toán theo điều kiện
+ Kiểm tra mảng thỏa điều kiện cho trước
+ Tìm min, max
+ Chèn, xóa
4. Tài liệu tham khảo:
 [1] Giáo trình môn Kỹ thuật Lập trình,  Khoa CNTT trường CĐ Lý Tự Trọng TP.HCM, năm 2021.
 [2] PGS. TS Phạm Văn Ất, TS. Đỗ Văn Tuấn, Kỹ thuật lập trình C, Nhà xuất bản Thông Tin và Truyền Thông, 2017
[3]. Dương Văn Hiếu, Giáo trình lập trình C căn bản.
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày   tháng     năm 2021	TRƯỞNG KHOA




CHƯƠNG TRÌNH MÔN HỌC



Tên môn học:  THỰC HÀNH KỸ THUẬT LẬP TRÌNH
Mã môn học: TTT4425
Thời gian thực hiện môn học: 90 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 90 giờ, kiểm tra: 0 giờ)

IV. Vị trí, tính chất của môn học:
· Vị trí: Học song song với môn học Tin học.
· Tính chất: Là môn học bắt buộc nằm trong các môn học cơ sở. Môn học này yêu cầu phải có tư duy logic và kiến thức về toán.
V. Mục tiêu môn học:
· Về kiến thức: Sau khi học xong sinh viên có các kiến thức cơ bản về kỹ thuật lập trình như hàm, hàm đệ quy, mảng, chuỗi, con trỏ, struct, file.
· Về kỹ năng:
+ Sử dụng thành thạo cấu trúc rẽ nhánh, vòng lặp, hàm, hàm đệ quy, mảng, chuỗi, con trỏ, struct trong lập trình bằng ngôn ngữ C/C++
+  Lập trình được các bài toán thực tế dùng C/C++
+  Giải quyết được các bài toán thực tế dùng C/C++
· Về năng lực tự chủ và trách nhiệm:
+ Có khả năng tự duy độc lập trong lập trình.
+ Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm liên quan đến lập trình. 
VI. Nội dung môn học:
3. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong môn học
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
tra

	1
	BÀI 1. KHÁI QUÁT VỀ NGÔN NGỮ LẬP TRÌNH C/C++. CÁC KIỂU DỮ 
LIỆU CƠ SỞ. BIỂU THỨC – TOÁN TỬ - CÂU LỆNH . NHẬP XUẤT DỮ LIỆU
	6
	
	6
	 
 

	
	1 Khái quát về ngôn ngữ lập trình C/C++.
2 Các kiểu dữ liệu cơ sở 
3 Biểu thức – Toán tử - Câu lệnh 
4 Hàm getche() và getch()
5 Hàm printf() và scanf()
	
	
	
	

	2
	BÀI 2. CẤU TRÚC RẼ NHÁNH
	12 
	
	12
	

	
	1. Lệnh if …else .
	6
	
	6
	

	
	2. Lệnh switch...case
	6
	
	6
	

	3
	BÀI 3. VÒNG LẶP
	12
	
	12
	

	
	1. Vòng lặp for 
	6
	
	6
	

	
	2. Vòng lặp while
3. Vòng lặp do …while
	6
	
	6
	

	4
	BÀI 4. HÀM TRONG C/C++
	12
	
	12
	 

	
	1. Cấu trúc của hàm 
2. Cài đặt hàm
3. Sử dụng hàm
	9
	
	9
	

	
	4. Truyền tham số
	3
	
	3
	

	5
	BÀI 5. VẤN ĐỀ TẦM VỰC, ĐỆ QUY
	6
	
	6
	 

	
	1. Tầm vực của hàm
2. Cài đặt hàm đệ quy
	
	
	
	

	6
	BÀI 6. MẢNG
	12
	
	12
	

	
	1. Mảng một chiều
	9
	
	9
	

	
	2. Mảng nhiều chiều 
	3
	
	3
	

	7
	BÀI 7. CHUỖI
	6
	
	6
	 

	
	1. Khai báo chuỗi
2. Các hàm xử lý chuỗi
3 Xử lý từng kí tự chuỗi
	
	
	
	

	8
	BÀI 8. CON TRỎ
	6
	
	6
	 

	
	1. Khai báo biến con trỏ
2. Sử dụng con trỏ trong các biểu thức
3. Cấp phát và giải phóng vùng nhớ
4. Hàm có tham số con trỏ
5. Con trỏ và mảng
	
	
	
	

	9
	BÀI 9. KIỂU CẤU TRÚC (STRUCT)
	12
	
	12
	 

	
	1 Khai báo cấu trúc dữ liệu
2 Tham khảo các thành phần của struct
3 Vận dụng vào bài toán cụ thể
	
	
	
	

	10
	BÀI 10. BÀI TẬP TỔNG HỢP
	6
	
	6
	

	
	1 Cấu trúc điều khiển, hàm đệ quy.
2 Mảng, chuỗi
3 Mảng cấu trúc
	
	
	
	

	
	Tổng cộng
	90
	
	90
	


4. Nội dung chi tiết:

Bài 1. Khái quát về ngôn ngữ lập trình C/C++. Các kiểu dữ liệu cơ sở. Biểu thức – Toán tử - Câu lệnh . Nhập xuất dữ liệu	      		Thời gian: 6 giờ
1. Mục tiêu: 
Sau khi học xong người học có khả năng:
- Biết các khái niệm cơ bản của ngôn ngữ lập trình C/C++ như  kiểu dữ liệu cơ sở, biểu thức toàn tử câu lệnh. 
- Cách tạo project và file mã nguồn chương trình C/C++ bằng Visual Studio .Net, Dev-C++. Nhập xuất được dữ liệu
2. Nội dung: 
2.1 Khái quát về ngôn ngữ lập trình C/C++.
2.2 Các kiểu dữ liệu cơ sở 
2.3 Biểu thức – Toán tử - Câu lệnh 
2.4 Hàm getche() và getch()
2.5 Hàm printf() và scanf()

Bài 2: Cấu trúc rẽ nhánh				Thời gian: 12 giờ
1. Mục tiêu: 
Sau khi học xong người học có khả năng:
- Hiểu và sử dụng thành thạo các cấu trúc rẽ nhánh.
- Viết chương trình có sử dụng cấu trúc rẽ nhánh
2. Nội dung: 
2.1. Lệnh if …else .
2.2. Lệnh switch...case

Bài 3. Vòng lặp								Thời gian: 12 giờ
1. Mục tiêu: 
Sau khi học xong người học có khả năng:
- Hiểu và sử dụng thành thạo các cấu trúc lặp.
- Viết chương trình có sử dụng cấu trúc rẽ lặp
2. Nội dung:	
2.1. Vòng lặp for 
2.2. Vòng lặp while
2.3. Vòng lặp do …while

Bài 4. Hàm trong C/C++				    Thời gian: 12 giờ
1. Mục tiêu: 
Sau khi học xong người học có khả năng:
- Lập trình thành thạo theo modun (dùng hàm).
- Cài đặt và sử dụng thành thạo hàm có giá trị trả về và hàm không có giá trị trả về.
2. Nội dung:
4.1. Cấu trúc của hàm 
4.2. Cài đặt hàm
4.3. Sử dụng hàm
4.4. Truyền tham số

Bài 5. Tầm vực, hàm đệ quy				    Thời gian: 6 giờ
1. Mục tiêu: 
Sau khi học xong người học có khả năng.
- Khai báo và sử dụng hàm, biến theo dúng quy tắc tầm vực.
- Cài đặt hàm đệ quy.
2. Nội dung:
2.1. Tầm vực của hàm
2.2. Cài đặt hàm đệ quy
	
Bài 6. Mảng		 		   Thời gian: 12 giờ
1. Mục tiêu: 
Sau khi học xong người học có khả năng:
-  Hiểu và thực hiện được các thao tác cơ bản trên mảng.
-  Lập trình các bài toán thực tế, xử lý mảng.
2. Nội dung:
2.1. Mảng một chiều
2.2. Mảng nhiều chiều 

Bài 7. Chuỗi				Thời gian: 6 giờ
1. Mục tiêu: 
Sau khi học xong người học có khả năng:
-  Hiểu và thực hiện được các thao tác cơ bản trên chuỗi. 
-  Lập trình các bài toán thực tế, xử lý chuỗi.
2. Nội dung:
2.1. Khai báo chuỗi
2.2. Các hàm xử lý chuỗi
2.3 Xử lý từng kí tự chuỗi

Bài 8 : Con trỏ				      Thời gian: 6 giờ
1. Mục tiêu: 
Sau khi học xong người học có khả năng:
-  Sử dụng được biến con trỏ trong lập trình; 
-  Thao tác trên mảng dùng cấp phát động.
2. Nội dung:
2.1. Khai báo biến con trỏ
2.2. Sử dụng con trỏ trong các biểu thức
2.3. Cấp phát và giải phóng vùng nhớ
2.4. Hàm có tham số con trỏ
2.5. Con trỏ và mảng

Bài 9 : Kiểu dữ liệu do người dùng định nghĩa      				Thời gian: 12 giờ
1. Mục tiêu: 
Sau khi học xong người học có khả năng:
-  Sử dụng struct trong lập trình, thực hiện các thao tác trên mảng struct; 
-  Cài đặt và thực thi chương trình có sử dụng mảng struct.
2. Nội dung :
2.1 Khai báo cấu trúc dữ liệu
2.2 Tham khảo các thành phần của struct
2.3 Vận dụng vào bài toán cụ thể

Bài 10 : Bài tập tổng hợp      				Thời gian: 6 giờ
1. Mục tiêu: 
Sau khi học xong người học có khả năng:
-  Hệ thống hóa lại toàn bộ kiến thức của môn học 
-  Lưu trữ và truy xuất dữ liệu từ file.
2. Nội dung :
2.1 Cấu trúc điều khiển, hàm đệ quy.
2.2 Mảng, chuỗi
2.3 Mảng cấu trúc
IV. Điều kiện thực hiện:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng máy tính.
2. Trang thiết bị máy móc: Hệ thống máy tính có nối mạng và cài đặt chương trình dịch ngôn ngữ C/C++, Netsupport School.
3. Học liệu, dụng cụ, nguyên vật liệu: Bảng, viết lông, USB
4. Các điều kiện khác: Micro, loa, máy lạnh, quạt.
V. Nội dung và phương pháp đánh giá: 
1. Nội dung:
·  Kiến thức: 
+ Hàm đệ quy.
+ Mảng một chiều.
+  Chuỗi
+  Mảng struct.
· Kỹ năng:
+ Cài đặt hàm đệ quy.
+ Các thao tác trên mảng một chiều.
+ Các thao tác trên chuỗi
+ Các thao tác trên mảng struct.
· Năng lực tự chủ và trách nhiệm:
+ Các bài tập mở rộng và nâng cao.
2. Phương pháp: Thực hiện các bài kiểm tra/bài tập lớn trên lớp. 
VI. Hướng dẫn thực hiện:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ Trung cấp.
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
· Đối với giáo viên, giảng viên:
+ Nên dẫn dắt người học tìm ra ý tưởng thuật toán trước khi bắt tay vào cài đặt hàm.
+ Cần hướng dẫn người học cách sửa lỗi và chạy debug.
+ Cần chú ý hướng dẫn người học lập trình theo chuẩn, đặc biệt là cách trình bày cấu trúc câu lệnh.
· Đối với người học:	
+ Cần chú ý nắm vững ý tưởng thuật toán trước khi bắt tay vào thực hiện bài tập. 
+ Chú ý đọc hiểu các câu thông báo lỗi để rút ngắn thời gian sửa lỗi.
3. Những trọng tâm cần chú ý:
· Cách cài đặt hàm đệ quy.
· Các thao tác cơ bản trên mảng một chiều, chuỗi hay mảng struct như:
+ Nhập, xuất
+ Xuất/tính toán theo điều kiện
+ Kiểm tra mảng thỏa điều kiện cho trước
+ Tìm min, max
+ Chèn, xóa
4. Tài liệu tham khảo:
 [1] Giáo trình môn Kỹ thuật Lập trình,  Khoa CNTT trường CĐ Lý Tự Trọng TP.HCM, năm 2021.
 [2] PGS. TS Phạm Văn Ất, TS. Đỗ Văn Tuấn, Kỹ thuật lập trình C, Nhà xuất bản Thông Tin và Truyền Thông, 2017
[3]. Dương Văn Hiếu, Giáo trình lập trình C căn bản.
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày   tháng 8 năm 2021	TRƯỞNG KHOA




	Châu Văn Bảo




	




CHƯƠNG TRÌNH MÔN HỌC

Tên môn học: CƠ SỞ DỮ LIỆU
Mã môn học: TTT4259
Thời gian thực hiện môn học: 45 giờ; (Lý thuyết: 43 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 0 giờ; Kiểm tra: 2 giờ)
 I. Vị trí, tính chất của môn học:
· Vị trí: Học song song hoặc sau môn học Tin học.
· Tính chất: Là môn học bắt buộc nằm trong các môn học cơ sở. Môn học này yêu cầu phải có tư duy logic và kiến thức về tập hợp.
II. Mục tiêu môn học:
· Về kiến thức: Sau khi học xong người học  có các kiến thức cơ bản về mô hình quan hệ, các ràng buộc toàn vẹn, ngôn ngữ SQL, phụ thuộc hàm, khóa, phủ tối thiểu, các dạng chuẩn,…. 
· Về kỹ năng:
+ Xác định được khóa chính và khóa ngoại trong lược đồ cơ sở dữ liệu (LĐ CSDL)
+ Xác định được các ràng buộc toàn vẹn trong LĐ CSDL
+ Tìm được tất cả các khóa của lược đồ quan hệ (LĐQH)
+ Tìm được phủ tối thiểu của tập phụ thuộc hàm
+ Xác định được dạng chuẩn cao nhất của LĐQH, LĐCSDL.
+ Chuẩn hóa LĐQH về dạng chuẩn 3
+ Thực hiện được các câu truy vấn đơ giản bằng ngôn ngữ SQL
· Về năng lực tự chủ và trách nhiệm:
+ Có khả năng tự duy độc lập trong việc phân tích một bài toán thực tế để xây dựng CSDL đạt dạng chuẩn 3.
+ Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm liên quan đến môn học. 
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong môn học
	Thời gian (giờ)

	
	
	Tổng số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm tra

	1
	CHƯƠNG 1: MÔ HÌNH QUAN HỆ
	4
	4
	
	

	
	1. CƠ SỞ DỮ LIỆU VÀ HỆ QUẢN TRỊ CƠ SỞ DỮ LIỆU
1.1. Cơ sở dữ liệu
1.2. Hệ quản trị cơ sở dữ liệu
1.3. Người dùng
	1
	1
	
	

	
	2. MÔ HÌNH QUAN HỆ
2.1. Khái niệm mô hình quan hệ
2.2. Thuộc tính
2.3. Lược đồ quan hệ
2.4. Quan hệ
2.5. Bộ 
2.6. Khoá 
	3
	3
	
	

	2
	CHƯƠNG 2: RÀNG BUỘC TOÀN VẸN
	8
	8
	
	

	
	1. RÀNG BUỘC TOÀN VẸN – CÁC YẾU TỐ CỦA RÀNG BUỘC TOÀN VẸN
1.1. Ràng buộc toàn vẹn
1.2. Các yếu tố của ràng buộc toàn vẹn
	1
	1
	
	

	
	2.  PHÂN LOẠI RÀNG BUỘC TOÀN VẸN
2.1. Ràng buộc toàn vẹn có bối cảnh là một quan hệ
2.2. Ràng buộc toàn vẹn có bối cảnh là nhiều quan hệ 
	7
	7
	
	

	3
	CHƯƠNG 3: PHỤ THUỘC HÀM
	15
	14
	
	1

	
	1. PHỤ THUỘC HÀM
1.1. Khái niệm phụ thuộc hàm
1.2. Bao đóng của tập thuộc tính
	4
	4
	
	

	
	2. PHỦ TỐI THIỂU CỦA MỘT TẬP PHỤ THUỘC HÀM
2.1. Phủ của tập phụ thuộc hàm
2.2. Phụ thuộc hàm đầy đủ
2.3. Tập phụ thuộc hàm không dư thừa
2.4. Phủ tối thiểu
	5
	5
	
	

	
	3. KHÓA CỦA LƯỢC ĐỒ QUAN HỆ
3.1. Định nghĩa
3.2. Thuật tóan tìm tất cả các khóa
	6
	5
	
	1

	4
	CHƯƠNG 4: CHUẨN HÓA CƠ SỞ DỮ LIỆU
	15
	15
	
	1

	
	1. DẠNG CHUẨN CỦA LƯỢC ĐỒ QUAN HỆ
1.1. Dạng chuẩn 1
1.2. Dạng chuẩn 2
1.3. Dạng chuẩn 3
1.4. Dạng chuẩn của lược đồ cơ sở dữ liệu
	6
	6
	
	

	
	ÔN TẬP VÀ KIỂM TRA 
	3
	2
	
	1

	
	2. CHUẨN HÓA LƯỢC ĐỒ CƠ SỞ DỮ LIỆU BẰNG CÁCH PHÂN RÃ
2.1. Thuật toán phân rã lược đồ quan hệ về dạng chuẩn 3 bảo toàn thông tin và phụ thuộc hàm
2.2. Ví dụ
	6
	6
	
	

	
	ÔN TẬP CUỐI KỲ
	3
	3
	
	

	Cộng
	45
	43
	
	2



2. Nội dung chi tiết:
Chương 1 : MÔ HÌNH QUAN HỆ 				Thời gian: 4 giờ
1. Mục tiêu: Sau khi học xong người học có khả năng:
-  Hiểu được mục đích, vị trí, vai trò của môn học; 
-  Phát biểu được các khái niệm trong mô hình quan hệ;
-  Xác định được khóa chính và khóa ngoại trong LĐ CSDL
2. Nội dung chương:
2.1. Cơ sở dữ liệu và hệ quản trị cơ sở dữ liệu		
2.1.1. Cơ sở dữ liệu
2.1.2. Hệ quản trị cơ sở dữ liệu
2.1.3. Người dùng
2.2. Mô hình quan hệ
2.2.1. Khái niệm mô hình quan hệ
2.2.2. Thuộc tính
2.2.3. Lược đồ quan hệ
2.2.4. Quan hệ
2.2.5. Bộ 
2.2.6. Khoá 
Chương 2 : RÀNG BUỘC TOÀN VẸN				Thời gian: 8 giờ
1. Mục tiêu: Sau khi học xong người học  có khả năng:
- Hiểu được khái niệm ràng buộc toàn vẹn và các yếu tố của ràng buộc toàn vẹn; 
- Xác định và phát biểu được các loại ràng buộc toàn vẹn trong lược đồ cơ sở dữ liệu.
2. Nội dung chương:
2.1. Ràng buộc toàn vẹn – Các yếu tố của ràng buộc toàn vẹn 
2.1.1. Ràng buộc toàn vẹn
2.1.2. Các yếu tố của ràng buộc toàn vẹn
2.1.2.1. Điều kiện
2.1.2.2. Bối cảnh
2.1.2.3. Tầm ảnh hưởng
2.2. Phân loại ràng buộc toàn vẹn  			
2.2.1. Ràng buộc toàn vẹn có bối cảnh là một quan hệ
2.2.1.1. Ràng buộc toàn vẹn liên bộ
2.2.1.2. Ràng buộc toàn vẹn liên thuộc tính
2.2.1.3. Ràng buộc toàn vẹn về miền giá trị
2.2.2. Ràng buộc toàn vẹn có bối cảnh là nhiều quan hệ
2.2.2.1. Ràng buộc toàn vẹn về phụ thuộc tồn tại
2.2.2.2. Ràng buộc toàn vẹn liên thuộc tính liên quan hệ 
Chương 3 : PHỤ THUỘC HÀM			Thời gian: 15 giờ
1. Mục tiêu: Sau khi học xong người học có khả năng:
- Hiểu khái niệm phụ thuộc hàm, bao đóng của tập phụ thuộc hàm, bao đóng của tập thuộc tính, phủ tối thiểu của phụ thuộc hàm;
- Xác định được được bao đóng của tập thuộc tính, phủ tối thiểu của phụ thuộc hàm;
- Tìm được tất cả các khóa của lược đồ quan hệ.
2. Nội dung chương:
2.1. Phụ thuộc hàm 			
2.1.1. Khái niệm phụ thuộc hàm
2.1.1.1. Định nghĩa
2.1.1.2. Phụ thuộc hàm hiển nhiên
2.1.1.3. Bao đóng của tập phụ thuộc hàm 
2.1.2. Bao đóng của tập thuộc tính
2.2. Phủ tối thiểu của tập phụ thuộc hàm			
2.2.1. Phủ của tập phụ thuộc hàm
2.2.1.1. Phủ của tập phụ thuộc hàm
2.2.1.2. Hai tập phụ thuộc hàm tương đương
2.2.2. Phụ thuộc hàm đầy đủ
2.2.3. Tập phụ thuộc hàm không dư thừa
2.2.4. Phủ tối thiểu
2.2.4.1. Định nghĩa 
2.2.4.2. Cách tìm phủ tối thiểu
2.3. Khóa của lược đồ quan hệ			
2.3.1. Định nghĩa
2.3.2. Thuật tóan tìm tất cả các khóa

Chương 4: CHUẨN HÓA CƠ SỞ DỮ LIỆU				Thời gian: 15 giờ
1. Mục tiêu: Sau khi học xong người học có khả năng:
- Hiểu các dạng chuẩn của lược đồ quan hệ; 
- Xác định được dạng chuẩn cao nhất của lược đồ quan hệ;
- Phân rã được lược đồ quan hệ về dạng chuẩn 3 bảo toàn thông tin và phụ thuộc hàm.
2. Nội dung chương:
2.1. Dạng chuẩn của lược đồ quan hệ 				
2.1.1. Dạng chuẩn 1
2.1.2. Dạng chuẩn 2
2.1.2.1. Định nghĩa
2.1.2.2. Định lý
2.1.2.3. Kiểm tra lược đồ quan hệ đạt dạng chuẩn 2 
2.1.3. Dạng chuẩn 3
2.1.3.1. Định nghĩa
2.1.3.2. Định lý
2.1.3.3. Kiểm tra lược đồ quan hệ đạt dạng chuẩn 3 
2.1.4. Dạng chuẩn của lược đồ cơ sở dữ liệu
2.2. Chuẩn hóa lược đồ quan hệ bằng cách phân rã 	
2.2.1. Thuật toán phân rã lược đồ quan hệ về dạng chuẩn 3 bảo toàn thông tin và phụ thuộc hàm
2.2.2. Ví dụ
IV. Điều kiện thực hiện:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng học lý thuyết.
2. Trang thiết bị máy móc: Máy tính, máy chiếu.
3. Học liệu, dụng cụ, nguyên vật liệu: Bảng, phấn/viết lông, USB
4. Các điều kiện khác: Micro, loa, quạt.
V. Nội dung và phương pháp đánh giá: 
1. Nội dung:
·  Kiến thức: 
+ Khái niệm khóa chính, khóa ngoại của lược đồ quan hệ.
+ Các loại ràng buộc toàn vẹn trong lược đồ cơ sở dữ liệu.
+ Khái niệm phụ thuộc hàm, bao đóng của tập thuộc tính, phụ thuộc hàm được suy dẫn từ tập phụ thuộc hàm, phủ tối thiểu của phụ thuộc hàm.
+ Các dạng chuẩn của lược đồ quan hệ.
· Kỹ năng:
+ Xác định khóa chính, khóa ngoại của lược đồ quan hệ.
+ Phát biểu các ràng buộc toàn vẹn trong lược đồ cơ sở dữ liệu.
+ Các định một phụ thuộc hàm có được suy dẫn logic từ tập phụ thuộc hàm không?
+ Tìm tất cả các khóa của lược đồ quan hệ.
+ Xác định dạng chuẩn cao nhất của lược đồ quan hệ.
+ Tìm phủ tối thiểu của một tập phụ thuộc hàm
+ Phân rã lược đồ quan hệ về dạng chuẩn 3 bảo toàn thông tin và phụ thuộc hàm.
·  Năng lực tự chủ và trách nhiệm:
+ Các bài tập mở rộng và nâng cao.
2. Phương pháp: Thực hiện các bài kiểm tra/bài tập lớn trên lớp, kiểm tra cuối kỳ.
VI. Hướng dẫn thực hiện :
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ Trung cấp.
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
· Đối với giáo viên, giảng viên:
+ Sử dụng cơ sở dữ liệu thực tế để minh họa.
+ Kết hợp diễn giảng, vấn đáp và yêu cầu người học luân phiên thực hiện các bài tập trên bảng. Cho nhiều ví dụ để người học rèn luyện và nắm vững kiến thức. Yêu cầu người học phát biểu ý tưởng thuật toán trước khi bắt tay vào thực hiện.
· Đối với người học:	
+ Cần chú ý nắm vững ý tưởng thuật toán trước khi bắt tay vào thực hiện bài tập. 
3. Những trọng tâm cần chú ý:
· Cách xác định khóa chính, khóa ngoại của lược đồ quan hệ.
· Cách xác định các ràng buộc toàn vẹn trong lược đồ cơ sở dữ liệu.
· Các tìm tất cả các khóa của lược đồ quan hệ.
· Cách xác định dạng chuẩn cao nhất của lược đồ quan hệ.
· Cách phân rã lược đồ quan hệ về dạng chuẩn 3 bảo toàn thông tin và phụ thuộc hàm.
4. Tài liệu tham khảo:
[1] Nguyễn Vân Giang , Giáo trình Cơ sở dữ liệu,  Khoa CNTT, trường CĐ Lý Tự Trọng TP. HCM, năm 2021
[2] Đồng Thị Bích Thủy - Nguyễn Trần Minh Thư - Phạm Thị Bạch Huệ, Giáo trình cơ sở dữ liệu, NXB Khoa học Kỹ Thuật, 2015.
[3] Phan tấn Quốc – Nguyễn Thị Uyên Nhi, Giáo trình cơ sở dữ liệu, NXB ĐHQG TP. HCM, năm 2019.
5. Ghi chú và giải thích (nếu có): GV có thể cho SV khá giỏi làm bài tập lớn mang tính thực tế thay cho bài kiểm tra định kỳ.

	Thành phố Hồ Chí Minh, ngày    tháng 08 năm 2021	TRƯỞNG KHOA


	Châu Văn Bảo	


CHƯƠNG TRÌNH MÔN HỌC

Tên môn học: PHẦN CỨNG MÁY TÍNH
Mã môn học: TTT4334
Thời gian thực hiện môn học: 60 giờ (Lý thuyết: 0 giờ; Thực hành: 60 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
· Vị trí: Học song hành cùng môn học Tin học.
· Tính chất: Là môn học bắt buộc nằm trong các môn học chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về tin học.
II. Mục tiêu môn học
· Về kiến thức:
· Nắm rõ được cấu trúc máy tính và chức năng của các thành phần trong máy tính.
· Giải thích được các thông số của các thành phần chính trong máy tính.
· Về kỹ năng:
· Lựa chọn được cấu hình tương thích và lắp ráp hoàn chỉnh 1 hệ thống máy vi tính.
· Cài đặt và cấu hình được các hệ điều hành phổ biến như hệ điều hành Windows… và các phần mềm thông dụng.
· Chẩn đoán, khắc phục và giải quyết được một số sự cố thực tế thường gặp về phần cứng.
· Về năng lực tự chủ và trách nhiệm:
· Có ý thức tự giác tuân thủ đúng quy trình, quy chuẩn và an toàn cho người và các thiết bị phần cứng máy tính.
· Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm tìm hiểu thêm các thiết bị mới
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: Tổng quan tổ chức máy tính
	21
	
	21
	

	
	1.  Các quy định phòng TH	
2.  Quy trình thực hành
	1
	
	1
	

	
	3.  Các thành phần phần cứng máy tính
3.1.  Sơ đồ khối 
3.2.  Nguyên lý hoạt động
3.3.  Các thành phần của máy tính
	3
	
	3
	

	
	4.  Case và bộ nguồn
4.1. Case (Thùng máy)
4.2. Bộ nguồn (Power Supply Unit)
	3
	
	3
	

	
	5.  Bo mạch chủ (Mainboard)
5.1. Tổng quan về mainboard
5.2. Các thành phần trên mainboard
5.3. Hệ thống Bus
5.4. Các thông số chính trên main
5.5. Một số hư hỏng thường gặp
5.7. Bài tập tình huống
	7
	
	7
	

	
	6.  Hệ thống vi xử lý
6.1. Tổng quan về vi xử lý
6.2. Cấu tạo và nguyên lý hoạt động
6.3. Các thông số của bộ vi xử lý
6.4. Công nghệ của vi xử lý
6.5. Chẩn đoán và xử lý sự cố CPU
	3
	
	3
	

	
	7.  Bộ nhớ trong
7.1. Phân loại bộ nhớ trong
7.2. Bộ nhớ Rom
7.2. Bộ nhớ Ram
	2
	
	2
	

	
	8.  Bộ nhớ ngoài
8.1. Tổng quan về bộ nhớ ngoài
8.2. Ổ đĩa cứng
8.3. Ổ đĩa quang
8.4. Phân loại ổ đĩa và cách lắp đặt
8.5. Các loại ổ đĩa lưu trữ khác
	2
	
	2
	

	2

	Chương 2: Phân hoạch, cấu hình hệ thống
	15
	
	15
	

	
	1.  Lựa chọn cấu hình phần cứng
	3
	
	3
	

	
	2.  Lắp ráp bộ máy tính
2.1. Lắp CPU, RAM
2.2. Lắp Mainboard, VGA
2.3. Lắp nguồn, card mở rộng
	9
	
	9
	

	
	3.  Phân vùng (partition) và định dạng ổ cứng
	3
	
	3
	

	3

	Chương 3: Cài đặt hệ điều hành và các phần mềm
	15
	
	15
	

	
	1.  Cài đặt hệ điều hành
1.1. Yêu cầu kỹ thuật trước khi cài.	
1.2. Cài đặt các loại hệ điều hành Windows	
1.3. Phương thức cài đa hệ điều hành
1.4. Phương thức cài các phần mềm giả lập
	9
	
	9
	

	
	2.  Cài đặt driver
2.1. Cài đặt Driver mainboard, Sound, VGA, LAN 
2.2. Cài đặt Printer	
2.3. Cài đặt các loại Driver của các thiết bị khác
2.4. Một số lưu ý khi cài đặt Driver
	3
	
	3
	

	
	3.  Cài đặt phần mềm ứng dụng
	3
	
	3
	

	4

	Chương 4: Chuẩn đoán, bảo trì và tối ưu hóa hệ thống
	9
	
	9
	

	
	1.  Chuẩn đoán sự cố.
	3
	
	3
	

	
	2.  Xử lý sự cố
	3
	
	3
	

	
	3.  Tăng tốc và tối ưu hệ điều hành
	3
	
	3
	

	Tổng cộng
	60
	
	60
	


2. Nội dung chi tiết:

Chương 1: TỔNG QUAN  TỔ CHỨC MÁY TÍNH 	Thời gian: 21 giờ
1. Mục tiêu:
· Nắm vững các quy định, quy trình thực hành Phần cứng máy tính.
· Đánh giá và phân tích được các thông số liên quan tới các thành phần phần cứng.
· Lựa chọn được các thành phần phần cứng phù hợp và tương thích dựa trên các thông số kỹ thuật.
· Có ý thức tự giác, tính kỷ luật và trách nhiệm cao đối với công việc.
2. Nội dung chương:
2.1. Các quy định phòng TH		
2.2. Quy trình thực hành	
2.3. Các thành phần cơ bản của máy tính 	
2.3.1.  Sơ đồ khối 
2.3.2.  Nguyên lý hoạt động
2.3.3.  Các thành phần của máy tính
2.4.  Case - Bộ nguồn	
2.4.1. Case (Thùng máy)
2.4.2. Bộ nguồn (Power Supply Unit)
2.5.  Bo mạch chủ (mainboard) 	
2.5.1. Tổng quan về mainboard
2.5.2. Các thành phần trên mainboard
2.5.3. Hệ thống Bus
2.5.4. Các thông số chính trên main
2.5.5. Một số hư hỏng thường gặp
2.5.7. Bài tập tình huống
2.6.  Hệ thống vi xử lý	
2.6.1. Tổng quan về vi xử lý
2.6.2. Cấu tạo và nguyên lý hoạt động
2.6.3. Các thông số của bộ vi xử lý
2.6.4. Công nghệ của vi xử lý
2.6.5. Chẩn đoán và xử lý sự cố CPU
2.7. Bộ nhớ trong	
2.7.1. Phân loại bộ nhớ trong
2.7.2. Bộ nhớ Rom
2.7.2. Bộ nhớ Ram
2.8. Bộ nhớ ngoài	
2.8.1. Tổng quan về bộ nhớ ngoài
2.8.2. Ổ đĩa cứng
2.8.3. Ổ đĩa quang
2.8.4. Phân loại ổ đĩa và cách lắp đặt
2.8.5. Các loại ổ đĩa lưu trữ khác
Chương 2: Phân hoạch, cấu hình hệ thống	Thời gian: 15 giờ
1. Mục tiêu:
· Đánh giá được sự tương thích cũng như khả năng nâng cấp khi lựa chọn cấu hình cho các linh kiện gắn trên các dòng Mainboard. 
· Lắp ráp hoàn chỉnh một hệ thống máy vi tính
· Phân hoạch được ổ cứng đúng yêu cầu. .
2. Nội dung chương:
2.1. Lựa chọn cấu hình phần cứng	
2.2. Lắp ráp bộ máy tính
2.2.1. Lắp CPU, RAM
2.2.2. Lắp Mainboard, VGA
2.2.3. Lắp nguồn, card mở rộng	
2.3. Phân vùng (partition) và định dạng ổ cứng	
Chương 3: Cài đặt hệ điều hành và các phần mềm	Thời gian: 15 giờ
1. Mục tiêu:
· Cài đặt được hệ điều hành (OS) và các phần mềm ứng dụng.
· Cài đặt được trình điều khiển thiết bị
· Sao lưu và phục hồi được OS
· Nhận diện và xử lý lỗi được trong quá trình cài đặt
2. Nội dung chương:
2.1. Cài đặt hệ điều hành	
2.1.1. Yêu cầu kỹ thuật trước khi cài.	
2.1.2. Cài đặt các loại hệ điều hành Windows	
2.1.3. Phương thức cài đa hệ điều hành	
2.1.4. Phương thức cài các phần mềm giả lập	
2.2. Cài đặt driver 		
2.2.1. Cài đặt Driver mainboard, Sound, VGA, LAN 	
2.2.2. Cài đặt Printer	
2.2.3. Cài đặt các loại Driver của các thiết bị khác
2.2.4. Một số lưu ý khi cài đặt Driver
2.3. Cài đặt phần mềm ứng dụng	 
Chương 4: Chuẩn đoán, bảo trì và tối ưu hóa hệ thống	Thời gian: 9 giờ
1. Mục tiêu:
· Nhận diện và chuẩn đoán được một số lỗi cơ bản trong quá trình cài đặt hệ điều hành, drive và các phần mềm ứng dụng.
· Khắc phục được các lỗi cơ bản xảy ra trong quá trình cài đặt.
· Tối ưu hóa được hệ điều hành cũng như sử dụng được các phần mềm hỗ trợ
2. Nội dung chương:
2.1. Chẩn đoán sự cố	
2.2.  Xử lý sự cố	
2.3.  Tăng tốc và tối ưu hệ điều hành 	
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy tính, các linh kiện máy tính.
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ, các công cụ dùng trong sửa chữa máy tính 
4. Các điều kiện khác: Theo yêu cầu giáo viên
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Về kiến thức: 
+ Được đánh giá qua bài kiểm tra viết, trắc nghiệm đạt được các yêu cầu sau:
+ Trình bày được cấu trúc máy tính và chức năng của các thành phần trong máy tính.
+ Giải thích được các thông số của các thành phần chính trong máy tính.
+ Trình bày được cách cài đặt và cấu hình hệ điều hành Windows và các phần mềm thông dụng.
- Về kỹ năng: 
+ Lựa chọn được cấu hình tương thích và lắp ráp hoàn chỉnh 1 hệ thống máy vi tính.
+ Cài đặt và cấu hình được các hệ điều hành phổ biến như hệ điều hành Windows… và các phần mềm thông dụng.
+ Chẩn đoán, khắc phục và giải quyết được một số sự cố thực tế thường gặp về phần cứng.
- Về năng lực tự chủ và trách nhiệm
+ Tập trung, nghiêm túc, trung thực trong học tập để tiếp thu các kiến thức mới.
+ Kiên trì, cẩn thận và nghiêm túc trong công việc, luôn luôn tuân thủ các biện pháp an toàn lao động.
2. Phương pháp: 
Được đánh giá qua bài kiểm tra thực hành của học viên, đánh giá theo các tiêu chí:
- Hoạt động của mô hình thực hành.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và bảo quản dụng cụ, thiết bị.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ trung cấp
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
· Đối với giáo viên, giảng viên: 
· Giải thích các khái niệm liên quan đến các thành phần trong các thiết bị ngoại vi.
· Trình bày đầy đủ qui trình chuẩn đoán lỗi và khắc phục lỗi.
· Trình bày và thao tác mẫu cách sử dụng dụng cụ và phần mềm để chuẩn đoán và khắc phục lỗi.
· Trình bày và thao tác mẫu quá trình sửa chữa và thay thế.
· Sử dụng phương pháp phát vấn.
· Cho sinh viên thực hiện cài đặt cấu hình và đặt các câu hỏi để sinh viên trả lời.
· Phân nhóm cho các sinh viên thực hiện các bài thực hành cho từng bài học.
· Đối với người học:	
· Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
· [bookmark: _heading=h.gjdgxs]Thực hiện các bài tập thực hành được giao.
3.  Những trọng tâm cần chú ý: 
Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Giáo trình Phần cứng máy tính, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] Nguyễn Viết hải, Giáo trình kỹ thuật phần cứng toàn tập, Trung tâm kỹ thuật quốc tế Hoàn Vũ, 2016
[3] Nguyễn Văn Đông, Kiến trúc máy tính , Trường Đại học An Giang, 2016
5. Ghi chú và giải thích (nếu có):
	TP. HCM, ngày     tháng      năm 2021
	TRƯỞNG KHOA	

	





CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: MẠNG MÁY TÍNH VÀ QUẢN TRỊ MẠNG
Mã môn học: TTT4419
Thời gian thực hiện môn học: 45 giờ; (Lý thuyết: 43 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 0 giờ; Kiểm tra: 2 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Học sau môn học Phần cứng máy tính
- Tính chất: Là môn học bắt buộc nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về phần cứng máy tính.
II. Mục tiêu môn học:
- Về kiến thức:
+	Trình bày được các khái niệm về mạng máy tính, địa chỉ IPv4 và Ipv6.
+	Mô tả được các thành phần hình thành nên mạng máy tính, cách thức truyền và nhận gói tin trong mạng.
+	Trình bày được về phương tiện truyền dẫn, kiến trúc, chuẩn mạng.
- Về kỹ năng:
+	Giải được các bài toán về chia mạng con.
+	Cấu hình được các thông số cơ bản trong mạng máy tính
+	Quản trị được tài nguyên và người dùng trong môi trường Workgroup và Domain.
+	Triển khai được dịch vụ DHCP
- Năng lực tự chủ và trách nhiệm:
+ Có ý thức tuân thủ quy trình và quy chuẩn trong công việc.
+ Có ý thức làm việc độc lập, tự tìm tòi, học hỏi và sáng tạo.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1:  Tổng quan về mạng máy tính
	2
	2
	
	

	
	1. Các khái niệm cơ bản
1.1. Mạng máy tính
1.2. Các thành phần cơ bản trong mạng máy tính
1.3. Một số thuật ngữ cơ bản
2. Các loại mạng máy tính
2.1. LAN (mạng cục bộ)
2.2. MAN (mạng đô thị)
2.3. WAN (mạng diện rộng)
2.4. Mạng Internet
3. Các mô hình xử lý mạng
3.1. Mô hình xử lý mạng tập trung
3.2. Mô hình xử lý mạng phân phối
3.3. Mô hình xử lý mạng cộng tác
4. Các mô hình quản lý mạng
4.1. Workgroup
4.2. Domain
	1
	1
	
	

	
	5. Các mô hình ứng dụng mạng
5.1. Peer to Peer (mạng ngang hàng)
5.2. Client/Server (mạng khách chủ)
6. Các dịch vụ mạng
6.1. File services (dịch vụ tập tin)
6.2. Directory services (dịch vụ thư mục)
6.3. Web services (dịch vụ truyền siêu văn bản)
6.4. Message services (dịch vụ thông điệp)
6.5. Database services (dịch vụ cơ sở dữ liệu)
6.6. Print services (dịch vụ in ấn)
6.7. Application services (dịch vụ ứng dụng)
7. Lợi ích của mạng máy tính
	1
	1
	
	

	2
	Chương 2:  Mô hình OSI và TCP/IP
	4
	4
	
	

	
	1. Mô hình tham chiếu OSI (Open System Interconnection)
1.1. Khái niệm giao thức mạng
1.2. Các tổ chức định chuẩn
1.3. Bảy lớp trong mô hình OSI
1.4. Chức năng của các lớp trong mô hình OSI
	1
	1
	
	

	
	2. Khảo sát chi tiết lớp 2 (Data Link)
2.1. Lớp con LLC và MAC
2.2. Các phương pháp truy cập đường truyền
	1
	1
	
	

	
	3. Khảo sát chi tiết lớp 3 (Network)
	1
	1
	
	

	
	4. Mô hình tham chiếu TCP/IP
  4.1. Bốn lớp của mô hình TCP/IP
  4.2. Các bước đóng gói dữ liệu
  4.3. So sánh mô hình OSI và TCP/IP
	1
	1
	
	

	3
	Chương 3:  Phương tiện truyền dẫn và thiết bị mạng
	4
	4
	
	

	
	1. Giới thiệu về phương tiện truyền dẫn
1.1. Khái niệm
1.2. Tần số truyền thông
1.3. Các đặc tính của phương tiện truyền dẫn
1.4. Các loại truyền dẫn
	1
	1
	
	

	
	2. Các loại cáp
2.1. Cáp đồng trục
2.2. Cáp xoắn đôi
2.3. Cáp quang (fiber-optic cable)
	1
	1
	
	

	
	3. Đường truyền vô tuyến
3.1. Giới thiệu
3.2. Sóng vô tuyến (Radio)
3.3. Sóng vi ba
3.4. Sóng hồng ngoại
	1
	1
	
	

	
	4. Thiết bị mạng
4.1. Card mạng (NIC)
4.2. Modem (Modulation and Demodulation)
4.3. Repeater
4.4. Hub
4.5. Bridge
4.6. Switch
4.7. Access point
4.8. Router
4.9. Gateway (Proxy)
	1
	1
	
	

	4
	Chương 4:  Các kiến trúc và chuẩn mạng
	2
	2
	
	

	
	1. Khái niệm
2. Các kiến trúc mạng chính
2.1. Mạng Bus (tuyến)
2.2. Mạng Star (sao)
2.3. Mạng Ring (vòng)
2.4. Mạng Mesh (lưới)
2.5. Mạng Cellular (tế bào)
3. Các kiến trúc mạng kết hợp
3.1. Mạng Star bus
3.2. Mạng Star ring
	1
	1
	
	

	
	4. Các chuẩn mạng Ethernet
4.1. Ethernet
4.2. Các chuẩn Ethernet tốc độ 10 Mbps
4.3. Các chuẩn Ethernet tốc độ 100 Mbps
4.4. Các chuẩn Ethernet tốc độ 1000 Mbps
4.5. FDDI (Fiber Distributed Data Interconnection)
	1
	1
	
	

	5
	Chương 5:  Địa chỉ IP
	18
	17
	
	1

	
	1. Số nhị phân 8 bit
1.1. Phép toán trên số nhị phân
1.2. Đổi số nhị phân sang số thập phân
1.3. Đổi số thập phân sang số nhị phân.
1.4. Dãy số 8 bit cần nhớ
	2
	2
	
	

	
	2. Địa chỉ IPv4 (Internet Protocol Version 4)
2.1. Cấu trúc địa chỉ IP
2.2. Một số khái niệm liên quan đến IP
2.3. Các lớp của địa chỉ IP
2.4. Địa chỉ private và địa chỉ public
2.5. Kỹ thuật chia mạng con (subneting)
2.6. Một số bài giải mẫu về chia mạng con
	13
	13
	
	

	
	3. IPv6
3.1. Cấu trúc của IPv6
3.2. Một số đặc điểm
3.3. Các loại địa chỉ IPv6
	2
	2
	
	

	
	4. Kiểm tra
	1
	
	
	1

	6
	Chương 6:  Mô hình Workgroup
	6
	6
	
	

	
	1. Giới thiệu hệ điều hành (OS) dùng cho client
2. Quản trị user account trên Windows XP
2.1. Tạo user
2.2. Thay đổi một user
2.3. Xóa user
2.4. Bảo mật cho user
	2
	2
	
	

	
	3. Quản trị tài nguyên mạng (ổ đĩa, thư mục, máy in)
3.1. Chia sẻ tài nguyên ổ đĩa và thư mục
3.2. Chia sẻ tài nguyên máy in
3.3. Ánh xạ ổ đĩa mạng
	2
	2
	
	

	
	4. Bảo mật tài nguyên mạng (ổ đĩa, thư mục, máy in)
4.1. Bảo mật cho ổ đĩa và thư mục
4.2. Bảo mật máy in
	2
	2
	
	

	7
	Chương 7:  Mô hình Client/Server
	7
	6
	
	1

	
	1. Hệ điều hành (OS) dùng cho server
1.1. Cài đặt hệ điều hành Windows Server 2003
1.2. Tự động hóa quá trình cài đặt Win2K3
	1
	1
	
	

	
	2. Kỹ năng tạo user, group và gán quyền cục bộ trong môi trường workgroup
2.1. Tạo user
2.2. Tạo group
2.3. Gán chính sách cục bộ (local policies)
	1
	1
	
	

	
	3. Thăng cấp lên Domain Controller với Active Directory
3.1. Kiến trúc của AD
3.2. Thăng cấp Server lên DC
3.3. Gia nhập máy trạm vào domain (join domain)
3.4. Quản trị đối tượng (Object) trong AD
3.5. Một số chính sách bảo mật
	2
	2
	
	

	
	4. Share permission và NTFS permission
4.1. Share permission
4.2. NTFS Permission
4.3. Kết hợp Share permission và NTFS permission
	2
	2
	
	

	
	5. Kiểm tra
	1
	
	
	1

	8
	Chương 8:  Dịch vụ DHCP
	2
	2
	
	

	
	1. Giới thiệu
2. Hoạt động của DHCP
3. Cài đặt DHCP trên Win2K3
3.1. Yêu cầu
3.2. Cài đặt
3.3. Cấu hình DHCP
3.4. Các thông số trong dịch vụ DHCP
3.5. Cấu hình IP dành riêng
3.6. Cấu hình Client thuê IP từ Server
	1
	1
	
	

	
	4. DHCP tích hợp trong hệ điều hành và thiết bị
5. Một số sự cố và cách khắc phục
	1
	1
	
	

	Tổng cộng
	45
	43
	
	2


2. Nội dung chi tiết:
Chương 1: Tổng quan về mạng máy tính	Thời gian: 2 giờ
1. Mục tiêu:
- Trình bày được các khái niệm và các thành phần cơ bản trong mạng máy tính
- Trình bày được các loại, mô hình và dịch vụ máy tính.
- Kết nối được hai máy tính với nhau.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Các khái niệm cơ bản
2.1.1. Mạng máy tính
2.1.2. Các thành phần cơ bản trong mạng máy tính
2.1.3. Một số thuật ngữ cơ bản
2.2. Các loại mạng máy tính
2.2.1. LAN (mạng cục bộ)
2.2.2. MAN (mạng đô thị)
2.2.3. WAN (mạng diện rộng)
2.2.4. Mạng Internet
2.3. Các mô hình xử lý mạng
2.3.1. Mô hình xử lý mạng tập trung
2.3.2. Mô hình xử lý mạng phân phối
2.3.3. Mô hình xử lý mạng cộng tác
2.4. Các mô hình quản lý mạng
2.4.1. Workgroup
2.4.2. Domain
2.5. Các mô hình ứng dụng mạng
2.5.1. Peer to Peer (mạng ngang hàng)
2.5.2. Client/Server (mạng khách chủ)
2.6. Các dịch vụ mạng
2.6.1. File services (dịch vụ tập tin)
2.6.2. Directory services (dịch vụ thư mục)
2.6.3. Web services (dịch vụ truyền siêu văn bản)
2.6.4. Message services (dịch vụ thông điệp)
2.6.5. Database services (dịch vụ cơ sở dữ liệu)
2.6.6. Print services (dịch vụ in ấn)
2.6.7. Application services (dịch vụ ứng dụng)
2.7. Lợi ích của mạng máy tính
Chương 2: Mô hình OSI và TCP/IP	Thời gian: 4 giờ
1. Mục tiêu:
- Trình bày được mô hình OSI và TCP/IP
- Trình bày được cách làm việc của lớp 2 (Data Link)
- Trình bày được cách làm việc của lớp 3 (Network). 
- Trình bày được cách làm việc của lớp 4 (Transport).
- Mô phỏng được cách thức gói tin đi từ nơi gửi đến nơi nhận.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Mô hình tham chiếu OSI (Open System Interconnection)
2.1.1. Khái niệm giao thức mạng
2.1.2. Các tổ chức định chuẩn
2.1.3. Bảy lớp trong mô hình OSI
2.1.4. Chức năng của các lớp trong mô hình OSI
2.2. Khảo sát chi tiết lớp 2 (Data Link)
2.2.1. Lớp con LLC và MAC
2.2.2. Các phương pháp truy cập đường truyền
2.3. Khảo sát chi tiết lớp 3 (Network)
2.4. Mô hình tham chiếu TCP/IP
2.4.1. Bốn lớp của mô hình TCP/IP
2.4.2. Các bước đóng gói dữ liệu
2.4.3. So sánh mô hình OSI và TCP/IP
Chương 3: Phương tiện truyền dẫn và thiết bị mạng	Thời gian: 4 giờ
1. Mục tiêu:
- Trình bày được các phương tiện trong truyền dẫn mạng.
- Trình bày được các thiết bị cơ bản trong mạng máy tính.
- Bấm được cáp mạng RJ45, cáp quang SC. 
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu về phương tiện truyền dẫn
2.1.1. Khái niệm
2.1.2. Tần số truyền thông
2.1.3. Các đặc tính của phương tiện truyền dẫn
2.1.4. Các loại truyền dẫn
2.2. Các loại cáp
2.2.1. Cáp đồng trục
2.2.2. Cáp xoắn đôi
2.2.3. Cáp quang (fiber-optic cable)
2.3. Đường truyền vô tuyến
2.3.1. Giới thiệu
2.3.2. Sóng vô tuyến (Radio)
2.3.3. Sóng vi ba
2.3.4. Sóng hồng ngoại
2.4. Thiết bị mạng
2.4.1. Card mạng (NIC)
2.4.2. Modem (Modulation and Demodulation)
2.4.3. Repeater
2.4.4. Hub
2.4.5. Bridge
2.4.6. Switch
2.4.7. Access point
2.4.8. Router
2.4.9. Gateway (Proxy)
Chương 4: Các kiến trúc và chuẩn mạng	Thời gian: 2 giờ
1. Mục tiêu:
- Trình bày được các kiến trúc mạng máy tính.
- Ứng dụng được các chuẩn mạng vào mô hình mạng thông dụng.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Khái niệm
2.2. Các kiến trúc mạng chính
2.2.1. Mạng Bus (tuyến)
2.2.2. Mạng Star (sao)
2.2.3. Mạng Ring (vòng)
2.2.4. Mạng Mesh (lưới)
2.2.5. Mạng Cellular (tế bào)
2.3. Các kiến trúc mạng kết hợp
2.3.1. Mạng Star bus
2.3.2. Mạng Star ring
2.4. Các chuẩn mạng Ethernet
2.4.1. Ethernet
2.4.2. Các chuẩn Ethernet tốc độ 10 Mbps
2.4.3. Các chuẩn Ethernet tốc độ 100 Mbps
2.4.4. Các chuẩn Ethernet tốc độ 1000 Mbps
2.4.5. FDDI (Fiber Distributed Data Interconnection)
Chương 5: Địa chỉ IP	Thời gian: 17 giờ
1. Mục tiêu:
- Trình bày được cấu trúc IPv4 và IPv6.
- Thực hiện được việc chia mạng con.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Số nhị phân 8 bit
2.1.1. Phép toán trên số nhị phân
2.1.2. Đổi số nhị phân sang số thập phân
2.1.3. Đổi số thập phân sang số nhị phân.
2.1.4. Dãy số 8 bit cần nhớ
2.2. Địa chỉ IPv4 (Internet Protocol Version 4)
2.2.1. Cấu trúc địa chỉ IP
2.2.2. Một số khái niệm liên quan đến IP
2.2.3. Các lớp của địa chỉ IP
2.2.4. Địa chỉ private và địa chỉ public
2.2.5. Kỹ thuật chia mạng con (subneting)
2.2.6. Một số bài giải mẫu về chia mạng con
2.3. IPv6
2.3.1. Cấu trúc của IPv6
2.3.2. Một số đặc điểm
2.3.3. Các loại địa chỉ IPv6
2.4. Kiểm tra
Chương 6: Mô hình Workgroup	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày cách thức làm việc của mô hình Workgroup.
- Quản trị và bảo mật được tài khoản và tài nguyên trên mô hình Workgroup.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu hệ điều hành (OS) dùng cho client
2.2. Quản trị user account trên Windows XP
2.2.1. Tạo user
2.2.2. Thay đổi một user
2.2.3. Xóa user
2.2.4. Bảo mật cho user
2.3. Quản trị tài nguyên mạng (ổ đĩa, thư mục, máy in)
2.3.1. Chia sẻ tài nguyên ổ đĩa và thư mục
2.3.2. Chia sẻ tài nguyên máy in
2.3.3. Ánh xạ ổ đĩa mạng
2.4. Bảo mật tài nguyên mạng (ổ đĩa, thư mục, máy in)
2.4.1. Bảo mật cho ổ đĩa và thư mục
2.4.2. Bảo mật máy in 
Chương 7: Mô hình Client/Server	Thời gian: 7 giờ
1. Mục tiêu:
- Trình bày cách thức làm việc của mô hình Client/Server.
- Quản trị và bảo mật được tài khoản và tài nguyên trên mô hình Client/Server.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Hệ điều hành (OS) dùng cho server
2.1.1. Cài đặt hệ điều hành Windows Server 2003
2.1.2. Tự động hóa quá trình cài đặt Win2K3
2.2. Kỹ năng tạo user, group và gán quyền cục bộ trong môi trường workgroup
2.2.1. Tạo user
2.2.2. Tạo group
2.2.3. Gán chính sách cục bộ (local policies)
2.3. Thăng cấp lên Domain Controller với Active Directory
2.3.1. Kiến trúc của AD
2.3.2. Thăng cấp Server lên DC
2.3.3. Gia nhập máy trạm vào domain (join domain)
2.3.4. Quản trị đối tượng (Object) trong AD
2.3.5. Một số chính sách bảo mật
2.4. Share permission và NTFS permission
2.4.1. Share permission
2.4.2. NTFS Permission
2.4.3. Kết hợp Share permission và NTFS permission
2.5. Kiểm tra 
Chương 8: Dịch vụ DHCP	Thời gian: 2 giờ
1. Mục tiêu:
- Trình bày cách thức làm việc của dịch vụ DHCP.
- Cài đặt và cấu hình được dịch vụ DHCP.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu
2.2. Hoạt động của DHCP
2.3. Cài đặt DHCP trên Win2K3
2.3.1. Yêu cầu
2.3.2. Cài đặt
2.3.3. Cấu hình DHCP
2.3.4. Các thông số trong dịch vụ DHCP
2.3.5. Cấu hình IP dành riêng
2.3.6. Cấu hình Client thuê IP từ Server
2.4. DHCP tích hợp trong hệ điều hành và thiết bị
2.5. Một số sự cố và cách khắc phục 
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng thực hành.
2. Trang thiết bị máy móc: Máy vi tính.
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giảng viên.
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức:
+ Trình bày được các khái niệm và nguyên tắc hoạt động của mạng máy tính.
+ Phân tích được cách thức mà gói tin di chuyển trong mạng.
- Kỹ năng:
+ Cài đặt và quản trị được tài khoản và tài nguyên trên 2 mô hình Workgroup và Client/Server.
+ Giải được các dạng bài toán về địa chỉ IP.
- Năng lực tự chủ và trách nhiệm:
+ Tập trung, nghiêm túc, trung thực trong học tập để tiếp thu các kiến thức mới
+ Kiên trì, cẩn thận và nghiêm túc trong công việc, luôn luôn tuân thủ các biện pháp an toàn lao động. 
2. Phương pháp: 
Được đánh giá qua các bài kiểm tra viết, bài tiểu luận hoặc trắc nghiệm của học viên, đánh giá theo các tiêu chí:
- Hoàn thành nội dung kiểm tra hoặc thi.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và tuân thủ nội quy.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ trung cấp
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các khái niệm liên quan đến các thành phần trong mạng máy tính.
+ Trình bày đầy đủ các bước cài đặt, cấu hình các dịch vụ mạng.
+ Hướng dẫn sinh viên làm các dạng bài toán về chia mạng con.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực bài tập và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành.
- Đối với người học:	
+ Sinh viên hiểu rõ lý thuyết liên quan, tham khảo tài liệu và làm việc nhóm.
+ Thực hiện các bài tập thực hành giảng viên giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Giáo trình Mạng máy tính và quản trị mạng,  Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] Khoa CNTT, Bài tập mạng máy tính và quản trị mạng, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[3] Anthony Sequeira, Interconnecting Cisco Network Devices, Part 1 (ICND1), Cisco Systems, Inc., 2013
[4] Khoa CNTT, Tài liệu Quản Trị WinDows Server 2008, bachkhoa-npower.vn, 2020
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA



	



CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: THỰC HÀNH MẠNG MÁY TÍNH VÀ QUẢN TRỊ MẠNG
Mã môn học: TTT4428
Thời gian thực hiện môn học: 90 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 90 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Học sau môn học Phần cứng máy tính
- Tính chất: Là môn học bắt buộc nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về phần cứng máy tính.
II. Mục tiêu môn học:
- Về kiến thức:
+	Trình bày được các thành phần hình thành nên mạng máy tính, cách thức truyền và nhận gói tin trong mạng.
+	Trình bày được về phương tiện truyền dẫn, kiến trúc, chuẩn mạng.
- Về kỹ năng:
+	Sử dụng được các phần mềm hỗ trợ mạng máy tính.
+	Cấu hình được các thông số cơ bản trong mạng máy tính
+	Giải được các bài toán về chia mạng con.
+	Quản trị được tài nguyên và người dùng trong môi trường Workgroup và Domain.
+	Triển khai được dịch vụ DHCP
- Năng lực tự chủ và trách nhiệm:
+ Có ý thức tuân thủ quy trình và quy chuẩn trong công việc.
+ Có ý thức làm việc độc lập, tự tìm tòi, học hỏi và sáng tạo.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1:  Tổng quan về mạng máy tính
	6
	
	6
	

	
	1. Sử dụng các công cụ hỗ trợ mạng máy tính
	2
	
	2
	

	
	2. Bảo trì máy server
	2
	
	2
	

	
	3. Bài tập làm thêm
	2
	
	2
	

	2
	Chương 2:  Mô hình OSI và TCP/IP
	6
	
	6
	

	
	1. Thiết lập hai máy tính ảo kết nối với nhau
	1
	
	1
	

	
	2. Thay đổi các thông tin cơ bản: tên máy tính
	1
	
	1
	

	
	3. Snapshot và Clone máy tính ảo
	1
	
	1
	

	
	4. Thiết lập địa chỉ IP, cấu hình ra Internet và quản trị user
	2
	
	2
	

	
	5. Bài tập làm thêm
	1
	
	1
	

	3
	Chương 3:  Phương tiện truyền dẫn và thiết bị mạng
	12
	
	12
	

	
	1. Cấu hình card mạng (NIC)
	1
	
	1
	

	
	2. Cấu hình IP động cho connection, xóa cache DNS
	1
	
	1
	

	
	3. Cấu hình thêm địa chỉ IP cho NIC
	1
	
	1
	

	
	4. Sử dụng các tiện ích ping, tracert, pathping
	1
	
	1
	

	
	5. Sử dụng tiện ích NetMeeting (conf)
	1
	
	1
	

	
	6. Bấm cáp mạng UTP với đầu nối RJ45
	2
	
	2
	

	
	7. Kết nối WIFI, cấu hình máy tính mình thành trạm phát sóng
	1
	
	1
	

	
	8. Sử dụng phần mềm giả lập Cisco Packet Tracer
	2
	
	2
	

	
	9. Bài tập làm thêm
	2
	
	2
	

	4
	Chương 4:  Các kiến trúc và chuẩn mạng
	6
	
	6
	

	
	1. Cấu hình địa chỉ IP kết nối Internet	
	1
	
	1
	

	
	2. Chia sẻ và sử dụng tài nguyên trên mạng LAN
	1
	
	1
	

	
	3. Cài đặt và chia sẻ máy in
	1
	
	1
	

	
	4. Truy cập, sử dụng tài nguyên trên LAN
	1
	
	1
	

	
	5. Bài tập làm thêm
	2
	
	2
	

	5
	Chương 5:  Địa chỉ IP
	24
	
	24
	

	
	1. Làm việc với số nhị phân 8 bit
	6
	
	6
	

	
	2. Chia mạng con (subnet)
	12
	
	12
	

	
	3. Sử dụng các chương trình hổ trợ chia mạng con
	6
	
	6
	

	6
	Chương 6:  Mô hình Workgroup
	15
	
	15
	

	
	1. User và Group cục bộ
	3
	
	3
	

	
	2. Chính sách cục bộ (Local Policy)
	3
	
	3
	

	
	3. Không cho phép cấu hình Automatic Updates
	1
	
	1
	

	
	4. Chính sách bảo mật cục bộ (Local Security Policy)
	2
	
	2
	

	
	5. Quản lý tài nguyên cục bộ
5.1. Ánh xạ ổ đĩa mạng (Map Network Drive)
5.2. Chiếm quyền chủ sở hữu.
	3
	
	3
	

	
	6. Bài tập làm thêm
	3
	
	3
	

	7
	Chương 7:  Mô hình Client/Server
	15
	
	15
	

	
	1. Thăng cấp Domain Controler
	6
	
	6
	

	
	2. Join domain
	3
	
	3
	

	
	3. Quản trị các đối tượng trên miền
2.3.1. Tạo một đơn vị tổ chức OU (Organization Unit)
2.3.2. Tạo user trên miền (Domain User)
2.3.3. Tạo group trên miền (Domain User)
	6
	
	6
	

	8
	Chương 8:  Dịch vụ DHCP
	6
	
	6
	

	
	1. Cài đặt và cấu hình DHCP
	3
	
	3
	

	
	2. Cấu hình các thông số DHCP
	1
	
	1
	

	
	3. Cấu hình IPdành riêng (IP revervation)
	1
	
	1
	

	
	4. Cấu hình DHCP trên thiết bị
	1
	
	1
	

	Tổng cộng
	90
	
	90
	


2. Nội dung chi tiết:
Chương 1: Tổng quan về mạng máy tính	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được các khái niệm và các thành phần cơ bản trong mạng máy tính
- Sử dụng được các phần mềm hỗ trợ mạng máy tính.
- Bảo trì được máy chủ server.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Sử dụng các công cụ hỗ trợ mạng máy tính
2.2. Bảo trì máy server
2.3. Bài tập làm thêm
Chương 2: Mô hình OSI và TCP/IP	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được mô hình OSI và TCP/IP
- Thiết lập và tùy chỉnh được các máy tính trong mạng.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Thiết lập hai máy tính ảo kết nối với nhau
2.2. Thay đổi các thông tin cơ bản: tên máy tính
2.3. Snapshot và Clone máy tính ảo
2.4. Thiết lập địa chỉ IP, cấu hình ra Internet và quản trị user
2.5. Bài tập làm thêm
Chương 3: Phương tiện truyền dẫn và thiết bị mạng	Thời gian: 12 giờ
1. Mục tiêu:
- Trình bày được các thiết bị và phương tiện trong truyền dẫn mạng.
- Sử dụng được các công cụ ảo hóa giả lập mạng.
- Bấm được cáp mạng RJ45, cáp quang SC. 
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cấu hình card mạng (NIC)
2.2. Cấu hình IP động cho connection, xóa cache DNS
2.3. Cấu hình thêm địa chỉ IP cho NIC
2.4. Sử dụng các tiện ích ping, tracert, pathping.
2.5. Sử dụng tiện ích NetMeeting (conf)
2.6. Bấm cáp mạng UTP với đầu nối RJ45
2.7. Kết nối WIFI, cấu hình máy tính mình thành trạm phát sóng
2.8. Sử dụng phần mềm giả lập Cisco Packet Tracer
2.9. Bài tập làm thêm
Chương 4: Các kiến trúc và chuẩn mạng	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được các kiến trúc mạng máy tính.
- Quản trị được các tài nguyên chia sẻ trong LAN.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cấu hình địa chỉ IP kết nối Internet
2.2. Chia sẻ và sử dụng tài nguyên trên mạng LAN
2.3. Cài đặt và chia sẻ máy in
2.4. Truy cập, sử dụng tài nguyên trên LAN
2.5. Bài tập làm thêm
Chương 5: Địa chỉ IP	Thời gian: 24 giờ
1. Mục tiêu:
- Trình bày được cấu trúc IPv4 và IPv6.
- Thực hiện được việc chia mạng con.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Làm việc với số nhị phân 8 bit
2.2. Chia mạng con (subnet)
2.3. Sử dụng các chương trình hổ trợ chia mạng con
Chương 6: Mô hình Workgroup	Thời gian: 15 giờ
1. Mục tiêu:
- Trình bày cách thức làm việc của mô hình Workgroup.
- Quản trị và bảo mật được tài khoản và tài nguyên trên mô hình Workgroup.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. User và Group cục bộ
2.2. Chính sách cục bộ (Local Policy)
2.3. Không cho phép cấu hình Automatic Updates
2.4. Chính sách bảo mật cục bộ (Local Security Policy)
2.5. Quản lý tài nguyên cục bộ
2.5.1. Ánh xạ ổ đĩa mạng (Map Network Drive)
2.5.2. Chiếm quyền chủ sở hữu.
2.6. Bài tập làm thêm.
Chương 7: Mô hình Client/Server	Thời gian: 15 giờ
1. Mục tiêu:
- Trình bày cách thức làm việc của mô hình Client/Server.
- Quản trị và bảo mật được tài khoản và tài nguyên trên mô hình Client/Server.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Thăng cấp Domain Controler
2.2. Join domain
2.3. Quản trị các đối tượng trên miền
2.3.1. Tạo một đơn vị tổ chức OU (Organization Unit)
2.3.2. Tạo user trên miền (Domain User)
2.3.3. Tạo group trên miền (Domain User)
Chương 8: Dịch vụ DHCP	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày cách thức làm việc của dịch vụ DHCP.
- Cài đặt và cấu hình được dịch vụ DHCP.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cài đặt và cấu hình DHCP
2.2. Cấu hình các thông số DHCP
2.3. Cấu hình IPdành riêng (IP revervation)
2.4. Cấu hình DHCP trên thiết bị
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng thực hành.
2. Trang thiết bị máy móc: Máy vi tính.
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giảng viên.
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức:
+ Trình bày được các khái niệm và nguyên tắc hoạt động của mạng máy tính.
+ Phân tích được cách thức mà gói tin di chuyển trong mạng.
- Kỹ năng:
+ Thao tác mạng được trên các phần mềm hỗ trợ.
+ Bấm được các loại cáp mạng
+ Cấu hình cơ bản được các thiết bị mạng.
+ Giải được các dạng bài toán về địa chỉ IP.
+ Cài đặt và quản trị được tài khoản và tài nguyên trên 2 mô hình Workgroup và Client/Server
- Năng lực tự chủ và trách nhiệm:
+ Tập trung, nghiêm túc, trung thực trong học tập để tiếp thu các kiến thức mới
+ Kiên trì, cẩn thận và nghiêm túc trong công việc, luôn luôn tuân thủ các biện pháp an toàn lao động. 
2. Phương pháp: 
Được đánh giá qua bài kiểm tra thực hành của học viên, đánh giá theo các tiêu chí:
- Hoạt động của mô hình thực hành.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và bảo quản dụng cụ, thiết bị.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ trung cấp
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các khái niệm liên quan đến các thành phần trong mạng máy tính.
+ Trình bày đầy đủ các bước cài đặt, cấu hình các dịch vụ mạng.
+ Hướng dẫn sinh viên làm các dạng bài toán về chia mạng con.
+ Thao tác mẫu các bài thực hành đặt và quản trị tài khoản và tài nguyên trên 2 mô hình Workgroup và Client/Server
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực bài tập và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành.
- Đối với người học:	
+ Sinh viên hiểu rõ lý thuyết liên quan, tham khảo tài liệu và làm việc nhóm.
+ Thực hiện các bài tập thực hành giảng viên giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Giáo trình Thực hành Mạng máy tính và quản trị mạng,  Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] Khoa CNTT, Bài tập mạng máy tính và quản trị mạng, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[3] Anthony Sequeira, Interconnecting Cisco Network Devices, Part 1 (ICND1), Cisco Systems, Inc., 2013
[4] Khoa CNTT, Tài liệu Quản Trị WinDows Server 2008, bachkhoa-npower.vn, 2020
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA



	



CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: LINUX CĂN BẢN
Mã môn học: TTT4418
Thời gian thực hiện môn học: 45 giờ; (Lý thuyết: 43 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 0 giờ; Kiểm tra: 2 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Học sau môn học Phần cứng máy tính
- Tính chất: Là môn học bắt buộc nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về phần cứng máy tính.
II. Mục tiêu môn học:
- Về kiến thức:
+ Trình bày được cách thức tổ chức của hệ điều hành Linux.
+ Mô tả được các bước lập trình Shell trên Linux.
- Về kỹ năng:
+ Cài đặt được các ứng dụng cơ bản trên Linux
+ Cấu hình, quản trị được hệ thống file và người dùng trên Linux.
+ Cấu hình và quản trị được các dịch vụ trên Linux như NFS, Telnet, SSH, SAMBA...
+	Khắc phục được các sự cố thường gặp trên Linux.
- Năng lực tự chủ và trách nhiệm:
+ Có ý thức tuân thủ quy trình và quy chuẩn trong công việc.
+ Có ý thức làm việc độc lập, tự tìm tòi, học hỏi và sáng tạo.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: Giới thiệu và cài đặt
	2
	2
	
	

	
	1. Giới thiệu về Linux 
2. Lịch sử phát triển Linux
3. Những đặc điểm của hệ điều hành Linux
	1
	1
	
	

	
	4. Cài đặt hệ điều hành Linux
	1
	1
	
	

	2
	Chương 2: Hệ thống tập tin
	4
	4
	
	

	
	1. Cấu trúc hệ thống tập tin
1.1 Hệ thống phân cấp tập tin File System Hierarchy Standard (FHS)
1.2 Tổ chức FS
	3
	3
	
	

	
	2. Hệ thống file EXT
2.1 Tính năng của ext5
2.2 Tạo một hệ thống file ext5
	1
	1
	
	

	3
	Chương 3: Tiện ích và ứng dụng
	4
	4
	
	

	
	1. Trình soạn thảo VIM
2. E-mail trong Linux
	1
	1
	
	

	
	3. Dịch vụ in ấn
4. Một số tiện ích và ứng dụng khác
	1
	1
	
	

	
	5. Cài đặt các ứng dụng văn phòng
	2
	2
	
	

	4
	Chương 4: User và group
	4
	4
	
	

	
	1. Quản lý user
	1
	1
	
	

	
	2. Quản lý group
	1
	1
	
	

	
	3. Quản lý user và group bằng công cụ
	1
	1
	
	

	
	4. Quyền hạn cho user và group
	1
	1
	
	

	5
	Chương 5: Cấp hạn ngạch (Quota)
	4
	3
	
	1

	
	1. Cấu hình Quota
1.1. Kích hoạt Quota 
1.2. Remount lại File Systems 
1.3. Tạo file dữ liệu Quota 
1.4. Thiết lập Quota cho user 
1.5. Thiết lập Quota cho group 
1.6. Thiết lập giới hạn mềm
	2
	2
	
	

	
	2. Quản lý Quota
2.1. Enable và Disable
2.2. Xem báo cáo Quota 
2.3. Giữ Quota chính xác
	1
	1
	
	

	
	3. Kiểm tra
	1
	
	
	1

	6
	Chương 6: Cấu hình mạng
	4
	4
	
	

	
	1. Card giao tiếp mạng 
2. Cấu hình địa chỉ IP cho card mạng
	1
	1
	
	

	
	3. Cấu hình các thông số liên quan đến mạng
4. Cấu hình mạng bằng công cụ
	1
	1
	
	

	
	5. Dịch vụ Telnet
	1
	1
	
	

	
	6. Dịch vụ SSH
	1
	1
	
	

	7
	Chương 7: Dịch vụ SAMBA
	4
	4
	
	

	
	1. Giới thiệu về SAMBA
2. Cài đặt và khởi động SAMBA
	1
	1
	
	

	
	3. Cấu hình SAMBA
	2
	2
	
	

	
	4. Những biến trong file samba.conf
5. Mã hóa password
6. Sử dụng SAMBA client
7. Truy cập chia sẻ
	1
	1
	
	

	8
	Chương 8: Network File System (NFS)
	2
	2
	
	

	
	1. Chức năng của NFS 
2. Cấu hình NFS client
3. autofs
	1
	1
	
	

	
	4. Cấu hình NFS server
5. Bảo mật NFS
	1
	1
	
	

	9
	Chương 9: Lập trình Shell trên Linux
	10
	9
	
	1

	
	1. Tổng quan
1.1. Trình biên dịch GNU.
1.2. Giới thiệu về shell scripting.
1.3. Những tính năng của shell.
1.4. Cấu hình môi trường đăng nhập.
1.5. Điều khiển Shell.
	2
	2
	
	

	
	2. Cú pháp ngôn ngữ shell
	3
	3
	
	

	
	3. Các ví dụ minh họa
	4
	4
	
	

	
	4. Kiểm tra
	1
	
	
	1

	10
	Chương 10: Tiến trình
	3
	3
	
	

	
	1. Định nghĩa. 
2. Phân loại
3. Lệnh pstree và ps.
4. Tiến trình tiền cảnh
	1
	1
	
	

	
	5. Tiến trình hậu cảnh
6. Tạm dừng và đánh thức tiến trình.
7. Lập lịch với lệnh at

	1
	1
	
	

	
	8. Lập lịch với lệnh batch
9. Lệnh lịch với tiện ích crontab.
	1
	1
	
	

	11
	Chương 11: Dịch vụ DHCP
	4
	4
	
	

	
	1. Giới thiệu về DHCP 
	1
	1
	
	

	
	2. Cấu hình một DHCP Server
	2
	2
	
	

	
	3. Cấu hình một DHCP Client
4. Cấp IP dành riêng
	1
	1
	
	

	Tổng cộng
	45
	43
	
	2


2. Nội dung chi tiết:
Chương 1: Giới thiệu và cài đặt	Thời gian: 2 giờ
1. Mục tiêu:
- Trình bày được lịch sử và các đặc điểm về Linux
- Cài đặt được hệ điều hành Linux cho máy chủ
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu về Linux	 
2.2. Lịch sử phát triển Linux	
2.3. Những đặc điểm của hệ điều hành Linux
2.4. Cài đặt hệ điều hành Linux
Chương 2: Hệ thống tập tin	Thời gian: 4 giờ
1. Mục tiêu:
- Trình bày được cách tổ chức tập tin trong Linux.
- Thêm, xóa, sửa và bảo mật được tập tin, thư mục trong Linux
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cấu trúc hệ thống tập tin
2.1.1 Hệ thống phân cấp tập tin File System Hierarchy Standard (FHS)
2.1.2 Tổ chức FS	 
2.2. Hệ thống file ext5	
2.2.1 Tính năng của ext5
2.2.2 Tạo một hệ thống file ext5
Chương 3: Tiện ích và ứng dụng	Thời gian: 4 giờ
1. Mục tiêu:
- Sử dụng được các tiện ích và ứng dụng có sẵn trong Linux.
- Cài đặt và gỡ bỏ được phần mềm ứng dụng cho Linux.          
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Trình soạn thảo VIM  	 
2.2. E-mail trong Linux	
2.3. Dịch vụ in ấn	
2.4. Một số tiện ích và ứng dụng khác
2.5. Cài đặt các ứng dụng văn phòng
Chương 4: User và group	Thời gian: 4 giờ
1. Mục tiêu:
- Trình bày được cách thức tổ chức người dùng trong Linux
- Thêm, xóa, sửa và bảo mật được user, group trên Linux
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Quản lý user 	 
2.2. Quản lý group
2.3. Quản lý user và group bằng công cụ
2.4. Quyền hạn cho user và group
Chương 5: Cấp hạn ngạch (Quota)	Thời gian: 4 giờ
1. Mục tiêu:
- Trình bày được nguyên lý hoạt động của Quota
- Thiết lập được Quota cho user và group
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cấu hình Quota
2.1.1. Kích hoạt Quota 
2.1.2. Remount lại File Systems 
2.1.3. Tạo file dữ liệu Quota 
2.1.4. Thiết lập Quota cho user 
2.1.5. Thiết lập Quota cho group 
2.1.6. Thiết lập giới hạn mềm 
2.2. Quản lý Quota 
2.2.1. Enable và Disable
2.2.2. Xem báo cáo Quota 
2.2.3. Giữ Quota chính xác
2.3. Kiểm tra
Chương 6: Cấu hình mạng	Thời gian: 4 giờ
1. Mục tiêu:
- Trình bày cách tổ chức các file liên quan đến mạng.
- Cấu hình được các thông số mạng theo yêu cầu.
- Cấu hình được dịch vụ Telnet, SSH
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Card giao tiếp mạng	 
2.2. Cấu hình địa chỉ IP cho card mạng
2.3. Cấu hình các thông số liên quan đến mạng
2.4. Cấu hình mạng bằng công cụ
2.5. Dịch vụ Telnet
2.6. Dịch vụ SSH 
Chương 7: Dịch vụ SAMBA	Thời gian: 4 giờ
1. Mục tiêu:
- Trình bày được cơ chế hoạt động của SAMBA.
- Thiết lập và bảo mật được SAMBA server và SAMBA client.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu về SAMBA	 
2.2. Cài đặt và khởi động SAMBA
2.3. Cấu hình SAMBA
2.4. Những biến trong file samba.conf
2.5. Mã hóa password
2.6. Sử dụng SAMBA client
2.7. Truy cập chia sẻ 
Chương 8: Network File System (NFS)	Thời gian: 2 giờ
1. Mục tiêu:
- Trình bày được cơ chế hoạt động của NFS.
- Thiết lập và bảo mật được NFS server và NFS client.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Chức năng của NFS	 
2.2. Cấu hình NFS client
2.3. autofs
2.4. Cấu hình NFS server
2.5. Bảo mật NFS 
Chương 9: Lập trình Shell trên Linux	Thời gian: 10 giờ
1. Mục tiêu:
- Trình bày được các cú pháp của ngôn ngữ Shell
- Lập trình được một số chương trình điều khiển cơ bản
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tổng quan.
2.1.1. Trình biên dịch GNU.
2.1.2. Giới thiệu về shell scripting.
2.1.3. Những tính năng của shell.
2.1.4. Cấu hình môi trường đăng nhập.
2.1.5. Điều khiển Shell.
2.2. Cú pháp ngôn ngữ shell.
2.3. Các ví dụ minh họa. 
2.4. Kiểm tra
Chương 10: Tiến trình	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được nguyên lý hoạt động của tiến trình trong Linux
- Thiết lập được các tiến trình
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Định nghĩa.
2.2. Phân loại.
2.3. Lệnh pstree và ps.
2.4. Tiến trình tiền cảnh.
2.5. Tiến trình hậu cảnh.
2.6. Tạm dừng và đánh thức tiến trình.
2.7. Lập lịch với lệnh at.
2.8. Lập lịch với lệnh batch.
2.9. Lệnh lịch với tiện ích crontab. 
Chương 11: Dịch vụ DHCP	Thời gian: 4 giờ
1. Mục tiêu:
- Trình bày được cơ chế hoạt động của DHCP.
- Thiết lập được DHCP server và DHCP client.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu về DHCP
2.2. Cấu hình một DHCP Server 
2.3. Cấu hình một DHCP Client 
2.4. Cấp IP dành riêng.
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng thực hành.
2. Trang thiết bị máy móc: Máy vi tính.
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giảng viên.
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức:
+ Trình bày được các khái niệm và nguyên tắc hoạt động của các thành phần trong Linux.
+ Phân tích và đánh giá được hệ thống Linux.
- Kỹ năng:
+ Cài đặt và cấu hình được Filesystem, người dùng, ứng dụng.
+ Cài đặt được các dịch vụ: mạng, DHCP.
+ Viết được các script file cơ bản
- Năng lực tự chủ và trách nhiệm:
+ Tập trung, nghiêm túc, trung thực trong học tập để tiếp thu các kiến thức mới
+ Kiên trì, cẩn thận và nghiêm túc trong công việc, luôn luôn tuân thủ các biện pháp an toàn lao động. 
2. Phương pháp: 
Được đánh giá qua các bài kiểm tra viết, bài tiểu luận hoặc trắc nghiệm của học viên, đánh giá theo các tiêu chí:
- Hoàn thành nội dung kiểm tra hoặc thi.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và tuân thủ nội quy.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ trung cấp
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các khái niệm liên quan đến các thành phần trong Linux.
+ Trình bày đầy đủ các bước cài đặt, cấu hình và ứng dụng.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực bài tập và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành.
- Đối với người học:	
+ Sinh viên hiểu rõ lý thuyết liên quan, tham khảo tài liệu và làm việc nhóm.
+ Thực hiện các bài tập thực hành giảng viên giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Giáo trình Linux căn bản, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] Marie Doleželová, Red Hat Enterprise Linux 6 Deployment Guide, Red Hat, 2021
[3] Roderick W. Smith, LPIC-1 Linux Professional Institute Certification , John Wiley & Sons, Inc., 2013
[4] Christine Bresnahan, LPIC-2 Linux Professional Institute Certification , John Wiley & Sons, Inc., 2016
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA
CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: THỰC HÀNH LINUX CĂN BẢN
Mã môn học: TTT4394
Thời gian thực hiện môn học: 60 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 60 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Học sau môn học Phần cứng máy tính
- Tính chất: Là môn học bắt buộc nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về phần cứng máy tính.
II. Mục tiêu môn học:
- Về kiến thức:
+ Trình bày được cách thức tổ chức của hệ điều hành Linux.
+ Mô tả được các bước lập trình Shell trên Linux.
- Về kỹ năng:
+ Cài đặt được hệ điều hành và các ứng dụng trên Linux
+ Cấu hình, quản trị được hệ thống file và người dùng trên Linux.
+ Cấu hình và quản trị được các dịch vụ trên Linux như NFS, Telnet, SSH, SAMBA...
+	Khắc phục được các sự cố thường gặp trên Linux.
+ Viết được các script xử lý các công việc tự động
- Năng lực tự chủ và trách nhiệm:
+ Có ý thức tuân thủ quy trình và quy chuẩn trong công việc.
+ Có ý thức làm việc độc lập, tự tìm tòi, học hỏi và sáng tạo.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: Cài đặt hệ điều hành
	3
	
	3
	

	
	1. Yêu cầu phần cứng và các chú ý trước khi cài đặt
	1
	
	1
	

	
	2. Cài đặt hệ điều hành Linux
	2
	
	2
	

	2
	Chương 2: Thao tác trên hệ thống tập tin (Filesystem)
	6
	
	6
	

	
	1. Cấu trúc hệ thống tập tin và EXT
	3
	
	3
	

	
	2. Tập lệnh thao tác trên hệ thống tập tin
	3
	
	3
	

	3
	Chương 3: Cài đặt và sử dụng các tiện ích và ứng dụng
	6
	
	6
	

	
	1. Trình soạn thảo VIM  
	1
	
	1
	

	
	2. E-mail trong Linux
	1
	
	1
	

	
	3. Dịch vụ in ấn
	1
	
	1
	

	
	4. Một số tiện ích và ứng dụng khác
	1
	
	1
	

	
	5. Cài đặt các ứng dụng văn phòng
	2
	
	2
	

	4
	Chương 4: Quản trị user và group
	6
	
	6
	

	
	1. Quản lý user
	1
	
	1
	

	
	2. Quản lý group
	1
	
	1
	

	
	3. Quản lý user và group bằng công cụ
	1
	
	1
	

	
	4. Quyền hạn cho user và group
	3
	
	3
	

	5
	Chương 5: Cấp hạn ngạch cho người dùng (Quota)
	3
	
	3
	

	
	1. Thiết lập Quota cho user
	1
	
	1
	

	
	2. Thiết lập Quota cho group
	1
	
	1
	

	
	3. Thiết lập giới hạn mềm
	1
	
	1
	

	6
	Chương 6: Cấu hình mạng
	6
	
	6
	

	
	1. Cấu hình các thông số mạng
	3
	
	3
	

	
	2. Cấu hình các thông số liên quan đến mạng
	2
	
	2
	

	
	3. Cấu hình mạng bằng công cụ
	1
	
	1
	

	7
	Chương 7: Dịch vụ Telnet
	3
	
	3
	

	
	1. Chức năng của Telnet
	1
	
	1
	

	
	2. Cài đặt và cấu hình Telnet
	2
	
	2
	

	8
	Chương 8: Dịch vụ SSH
	3
	
	3
	

	
	1. Chức năng của openSSH
	1
	
	1
	

	
	2. Cấu hình một openSSH server và openSSH client
	2
	
	2
	

	9
	Chương 9: Dịch vụ SAMBA
	6
	
	6
	

	
	1. Giới thiệu về SAMBA
	1
	
	1
	

	
	2. Cài đặt và cấu hình SAMBA
	3
	
	3
	

	
	3. Sử dụng SAMBA client
	1
	
	1
	

	
	4. Truy cập chia sẻ
	1
	
	1
	

	10
	Chương 10: Dịch vụ NFS
	3
	
	3
	

	
	1. Nguyên lý hoạt động của NFS
	1
	
	1
	

	
	2. Cấu hình NFS server và NFS client
	1
	
	1
	

	
	3. Bảo mật NFS
	1
	
	1
	

	11
	Chương 11: Lập trình Shell trên Linux
	9
	
	9
	

	
	1. Cú pháp ngôn ngữ shell
	3
	
	3
	

	
	2. Các Script file điều khiển hệ thống
	6
	
	6
	

	12
	Chương 12: Dịch vụ DHCP
	6
	
	6
	

	
	1. Giới thiệu về DHCP
	1
	
	1
	

	
	2. Cấu hình một DHCP Server
	3
	
	3
	

	
	3. Cấu hình một DHCP Client
	1
	
	1
	

	
	4. Cấp IP dành riêng
	1
	
	1
	

	Tổng cộng
	60
	
	60
	


2. Nội dung chi tiết:
Chương 1: Cài đặt hệ điều hành	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được các bước cài đặt hệ điều hành Linux.
- Cài đặt được hệ điều hành Linux cho máy chủ.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc.
2. Nội dung chương:
2.1. Yêu cầu phần cứng và các chú ý trước khi cài đặt	 
2.2. Cài đặt hệ điều hành Linux
Chương 2: Thao tác trên hệ thống tập tin (Filesystem)	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được cách tổ chức tập tin trong Linux.
- Thêm, xóa, sửa và bảo mật được tập tin, thư mục trong Linux
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cấu trúc hệ thống tập tin và EXT
2.2. Tập lệnh thao tác trên hệ thống tập tin
Chương 3: Cài đặt và sử dụng các tiện ích và ứng dụng	Thời gian: 6 giờ
1. Mục tiêu:
- Sử dụng được các tiện ích và ứng dụng có sẵn trong Linux.
- Cài đặt và gỡ bỏ được phần mềm ứng dụng cho Linux.          
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Trình soạn thảo VIM  	 
2.2. E-mail trong Linux	
2.3. Dịch vụ in ấn	
2.4. Một số tiện ích và ứng dụng khác
2.5. Cài đặt các ứng dụng văn phòng
Chương 4: Quản trị user và group	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được cách thức tổ chức người dùng trong Linux
- Thêm, xóa, sửa và bảo mật được user, group trên Linux
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Quản lý user 	 
2.2. Quản lý group
2.3. Quản lý user và group bằng công cụ
2.4. Quyền hạn cho user và group
Chương 5: Cấp hạn ngạch cho người dùng (Quota)	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được nguyên lý hoạt động của Quota
- Thiết lập được Quota cho user và group
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Thiết lập Quota cho user 
2.2. Thiết lập Quota cho group 
2.3. Thiết lập giới hạn mềm 
Chương 6: Cấu hình mạng	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày cách tổ chức các file liên quan đến mạng.
- Cấu hình được các thông số mạng theo yêu cầu.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cấu hình các thông số mạng	 
2.2. Cấu hình các thông số liên quan đến mạng
2.3. Cấu hình mạng bằng công cụ
Chương 7: Dịch vụ Telnet	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được cơ chế hoạt động của Telnet.
- Thiết lập được Telnet server và Telnet client.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Chức năng của Telnet	 
2.2. Cài đặt và cấu hình Telnet 
Chương 8: Dịch vụ SSH	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được cơ chế hoạt động của openSSH.
- Thiết lập được openSSH server và openSSH client.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Chức năng của openSSH	 
2.2. Cấu hình một openSSH server và openSSH client
Chương 9: Dịch vụ SAMBA	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được cơ chế hoạt động của SAMBA.
- Thiết lập và bảo mật được SAMBA server và SAMBA client.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu về SAMBA	 
2.2. Cài đặt và cấu hình SAMBA
2.3. Sử dụng SAMBA client
2.4. Truy cập chia sẻ 
Chương 10: Dịch vụ NFS	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được cơ chế hoạt động của NFS.
- Thiết lập và bảo mật được NFS server và NFS client.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Nguyên lý hoạt động của NFS	 
2.2. Cấu hình NFS server và NFS client
2.3. Bảo mật NFS 
Chương 11: Lập trình Shell trên Linux	Thời gian: 9 giờ
1. Mục tiêu:
- Trình bày được các cú pháp của ngôn ngữ Shell
- Lập trình được một số chương trình điều khiển cơ bản
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cú pháp ngôn ngữ shell.
2.2. Các Script file điều khiển hệ thống. 
Chương 12: Dịch vụ DHCP	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được cơ chế hoạt động của DHCP.
- Thiết lập được DHCP server và DHCP client.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu về DHCP
2.2. Cấu hình một DHCP Server 
2.3. Cấu hình một DHCP Client 
2.4. Cấp IP dành riêng.
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng thực hành.
2. Trang thiết bị máy móc: Máy vi tính.
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giảng viên.
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức:
+ Trình bày được các khái niệm và nguyên tắc hoạt động của các thành phần trong Linux.
+ Phân tích và đánh giá được hệ thống Linux.
- Kỹ năng:
+ Quản trị được Filesystem, người dùng, ứng dụng.
+ Cài đặt được các dịch vụ: mạng, Telnet, SSH, SAMBA, DHCP.
+ Viết được các script file cơ bản
- Năng lực tự chủ và trách nhiệm:
+ Tập trung, nghiêm túc, trung thực trong học tập để tiếp thu các kiến thức mới
+ Kiên trì, cẩn thận và nghiêm túc trong công việc, luôn luôn tuân thủ các biện pháp an toàn lao động. 
2. Phương pháp: 
Được đánh giá qua bài kiểm tra thực hành của học viên, đánh giá theo các tiêu chí:
- Hoạt động của mô hình thực hành.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và bảo quản dụng cụ, thiết bị.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ trung cấp
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các khái niệm liên quan đến các thành phần trong Linux.
+ Trình bày đầy đủ các bước cài đặt, cấu hình và ứng dụng.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực bài tập và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành.
- Đối với người học:	
+ Sinh viên hiểu rõ lý thuyết liên quan, tham khảo tài liệu và làm việc nhóm.
+ Thực hiện các bài tập thực hành giảng viên giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Giáo trình Thực hành Linux căn bản, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] Marie Doleželová, Red Hat Enterprise Linux 6 Deployment Guide, Red Hat, 2021
[3] Roderick W. Smith, LPIC-1 Linux Professional Institute Certification , John Wiley & Sons, Inc., 2013
[4] Christine Bresnahan, LPIC-2 Linux Professional Institute Certification , John Wiley & Sons, Inc., 2016
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA



	



CHƯƠNG TRÌNH MÔN HỌC
Tên môn học: KỸ THUẬT HACK
Mã môn học: TTT4415
Thời gian thực hiện môn học: 45 giờ; (Lý thuyết: 43 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 0 giờ; Kiểm tra: 2 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Học sau môn học Mạng máy tính và quản trị mạng.
- Tính chất: Là môn học bắt buộc nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về mạng máy tính.
II. Mục tiêu môn học:
- Về kiến thức:
+ Trình bày được quy trình hack cơ bản.
+ Trình bày được các khái niệm, cơ chế Hack, kỹ thuật hack Footprinting, Scanning, Enumeration và System Hacking.
+ Trình bày được các kỹ thuật phòng chống.
- Về kỹ năng:
+ Thực hiện được các kỹ thuật Hack Footprinting, Scanning và System Hacking.
+ Thực hiện được các kỹ thuật phòng chống
- Về năng lực tự chủ và trách nhiệm:
+ Sinh viên nghiêm túc, tích cực tham gia đóng góp xây dựng bài trên lớp. Tự giác tìm hiểu bài trước khi đến lớp. 
+ Rèn luyện tính cẩn thận trong tính toán, lựa chọn.
+ Phối hợp trong việc học nhóm, làm bài tập về nhà.
· Có ý thức tuân thủ quy trình và an toàn mạng máy tính.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: Tổng quan về kỹ thuật Hack
	6
	6
	
	

	
	1. Khái niệm Hack
	1
	1
	
	

	
	2. Các thuật ngữ căn bản
	1
	1
	
	

	
	3. Phân loại Hack
	1
	1
	
	

	
	4. Quy trình tấn công hệ thống
	1
	1
	
	

	
	5. Những kiến thức căn bản một Hacker cần biết
	1
	1
	
	

	
	6. Một vài ví dụ minh họa
	1
	1
	
	

	2

	Chương 2: Footprinting
	6
	6
	
	

	
	1. Giới thiệu
	2
	2
	
	

	
	2. Cơ chế footprinting
	2
	2
	
	

	
	3. Bài tập thực hành
	2
	2
	
	

	3
	Chương 3: Scanning
	6
	6
	
	

	
	.1. Giới thiệu
	2
	2
	
	

	
	2. Cơ chế Scanning
	2
	2
	
	

	
	3. Mô tả phần bài tập thực hành 
	2
	2
	
	

	4
	Chương 4: Enumeration
	7
	6
	
	1

	
	1. Giới thiệu về Enumeration (Liệt kê)
	1
	1
	
	

	
	2. Các phương pháp Enumeration
	1
	1
	
	

	
	3. Các biện pháp phòng chống Enumeration
	2
	2
	
	

	
	4. Một số ví dụ về triển khai Enumeration
	2
	2
	
	

	
	5. Kiểm tra
	1
	
	
	1

	5
	Chương 5: System Hacking
	6
	6
	
	

	
	1. Giới thiệu
	2
	2
	
	

	
	2. Cơ chế System Hacking
	2
	2
	
	

	
	3. Trình bày bài tập thực hành 
	2
	2
	
	

	6
	Chương 6: Trojans Và Backdoors
	6
	6
	
	

	
	1. Giới thiệu Trojans và Backdoors
	1
	1
	
	

	
	2. Phân loại Trojans
	1
	1
	
	

	
	3. Nhận biết 1 cuộc tấn công bằng Trojans
	1
	1
	
	

	
	4. Các biện pháp đối phó với Trojans và Backdoors
	1
	1
	
	

	
	5. Một số ví dụ về Trojans và Backdoors
	2
	2
	
	

	7
	Chương 7: Triển khai Sniffers
	8
	7
	
	1

	
	1. Giới thiệu về Sniffers
	2
	2
	
	

	
	2. Các phương pháp Sniffers
	2
	2
	
	

	
	3. Một số biện pháp đối phó Sniffers
	2
	2
	
	

	
	4. Một số ví dụ về triển khai Sniffers
	1
	1
	
	

	
	5. Kiểm tra
	1
	
	
	1

	Tổng cộng
	45
	43
	
	2


2. Nội dung chi tiết:

Chương 1: Tổng quan về kỹ thuật HACK 	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được khái niệm về Hack, mục đích nghiên cứu các kỹ thuật Hack
- Phân biệt được các kỹ thuật Hack
- Trình bày được các kiến thức căn bản của một Hacker cần phải biết
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Khái niệm Hack		
2.2. Các thuật ngữ căn bản	
2.3. Phân loại Hack	
2.4. Quy trình tấn công hệ thống                    	
2.5. Những kiến thức căn bản một Hacker cần biết	
2.6. Một vài ví dụ minh họa	



Chương 2: FOOTPRINTING          	Thời gian: 6giờ 
1. Mục tiêu:
- Trình bày được khái niệm về kỹ thuật Footprinting
- Trình bày được cơ chế của Footprinting
- Sử dụng được các lệnh và các phần mềm hỗ trợ thực hành.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu	 
2.2. Cơ chế Footprinting	
2.3. Mô tả bài tập thực hành	

Chương 3: SCANNING	Thời gian: 6 giờ 
1. Mục tiêu:
- Trình bày được khái niệm về kỹ thuật Scanning
- Trình bày được cơ chế của Scanning
- Sử dụng được các lệnh và các phần mềm hỗ trợ thực hành.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu	 
2.2. Cơ chế Scanning	
2.3. Trình bày bài tập thực hành	

Chương 4: ENUMERATION	       Thời gian: 7 giờ
1. Mục tiêu:
Trình bày được khái niệm về Enumeration.
Thực hiện được kỹ thuật Enumeration.
Thực hiện được các phương pháp Enumeration và biện pháp phòng chống Enumeration
Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu về Enumeration (Liệt kê)	
2.2. Các phương pháp Enumeration	
2.3. Các biện pháp phòng chống Enumeration	
2.4. Một số ví dụ về triển khai Enumeration	
2.5. Kiểm tra	



Chương 5: SYSTEM HACKING	Thời gian: 6 giờ 
1. Mục tiêu:
- Trình bày được khái niệm về kỹ thuật System Hacking
- Trình bày được cơ chế của System Hacking
- Sử dụng được các lệnh và các phần mềm hỗ trợ thực hành.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu	 
2.2. Cơ chế System Hacking	
2.3. Trình bày bài tập thực hành	

Chương 6: Trojans Và Backdoors	Thời gian: 6 giờ 
1. Mục tiêu:
· Trình bày được khái niệm Trojans và Backdoors
· Phân loại được Trojans.
· Nhận biết được hacker triển khai tấn công bằng Trojans và Backdoor.
· Thực hiện được các biện pháp đối phó với Trojans và Backdoors 
· Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu Trojans và Backdoors	
2.2  Phân loại Trojans	
2.3. Nhận biết 1 cuộc tấn công bằng Trojans	
2.4. Các biện pháp đối phó với Trojans và Backdoors	
2.5. Một số ví dụ về Trojans và Backdoors	

Chương 7: SNIFFERS		Thời gian: 8 giờ
1. Mục tiêu:
· Trình bày được khái niệm Sniffers
· Nhận biết hacker triển khai Sniffer như thế nào.
· Thực hiện được các biện pháp đối phó với Sniffer
· Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu về Sniffers	
2.2. Các phương pháp Sniffers	
2.3. Một số biện pháp đối phó Sniffers	
2.4. Một số ví dụ về triển khai Sniffers	
2.5. Kiểm tra	

IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy tính, Internet, các phần mềm hỗ trợ.
3. Học liệu, dụng cụ, nguyên vật liệu: Theo yêu cầu giáo viên 
4. Các điều kiện khác: Theo yêu cầu giáo viên
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm đạt được các yêu cầu sau:
+ Thực hành được các kỹ thuật Hack đã học
+ Nắm bắt được các khái niệm và cơ chế của các kỹ thuật Footprinting, Scanning và System Hacking
+ Có khả năng phân tích lỗi và phòng chống Hack
- Kỹ năng: Đánh giá kỹ năng thực hành của sinh viên  trong bài thực hành đạt được các yêu cầu sau:
+ Sử dụng thành thạo các công cụ lập trình hỗ trợ kỹ thuật Hack
+ Phòng chống Hack
- Năng lực tự chủ và trách nhiệm:
+ Quan sát, chú ý lắng nghe
+ Ghi chép, thao tác chuẩn xác
+ Chủ động đưa ra những tình huống và câu hỏi chất vấn 
2. Phương pháp: Có thể áp dụng hình thức kiểm tra viết hoặc kiểm tra trắc nghiệm.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ trung cấp
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích khái niệm, cơ chế.
+ Trình bày đầy đủ kiến thức trong nội dung bài học.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hiện các câu lệnh trên máy tính và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành trên máy tính.
- Đối với người học:	
+ Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
+ Thực hiện các bài tập thực hành được giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Giáo trình Kỹ thuật hack, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] Part1_EC-Council - Certified Ethical Hacker (CEH) v9, 2018
[3] Man Young Rhee, Wilay, Internet Security - Cryptographic Principles, Algorithms and Protocols, 2003.
[4] Certified Ethical Hacker (CEH v9), Eccouncil University, 2018
5. Ghi chú và giải thích (nếu có): 
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA




CHƯƠNG TRÌNH MÔN HỌC

Tên môn học: THỰC HÀNH KỸ THUẬT HACK NÂNG CAO
Mã môn học: TTT4424
Thời gian thực hiện môn học: 90 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 90 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Học sau môn học Mạng máy tính và quản trị mạng.
- Tính chất: Là môn học bắt buộc nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về mạng máy tính.
II. Mục tiêu môn học:
- Về kiến thức:
Giải thích được khái niệm, cơ chế Hack nâng cao như: Virus, Trojans, Backdoor, Sniffer, tấn công dạng xã hội, DOS, Session Hijacking, Hacking Web, Hacking wireless Networks,..
- Về kỹ năng:
+ Thực hiện được các kỹ thuật Hack Virus, Trojans, Backdoor, Sniffer, DOS, Session Hijacking, Hacking Web, Hacking wireless Networks.
+ Thực hiện được các kỹ thuật phòng chống
- Về năng lực tự chủ và trách nhiệm:
· Sinh viên nghiêm túc, tích cực tham gia đóng góp xây dựng bài trên lớp. Tự giác tìm hiểu bài trước khi đến lớp. 
· Rèn luyện tính cẩn thận trong tính toán, lựa chọn.
· Phối hợp trong việc học nhóm, làm bài tập về nhà.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
Tra

	1
	Chương 1: TROJANS VÀ BACKDOORS
	10
	
	10
	 

	
	1. Giới thiệu Trojans và Backdoors
	2
	
	2
	 

	
	2.  Phân loại Trojans
	2
	
	2
	 

	
	3. Nhận biết 1 cuộc tấn công bằng Trojans
	2
	
	2
	 

	
	4. Các biện pháp đối phó với Trojans và Backdoors
	2
	
	2
	 

	
	5. Một số ví dụ về Trojans và Backdoors
	2
	
	2
	 

	2

	Chương 2: VIRUSES VÀ WORMS
	4
	
	4
	 

	
	1. Giới thiệu Viruses & Worms
	1
	
	1
	

	
	2. So sánh Viruses & Worms
	1
	
	1
	

	
	3. Các biện pháp đối phó và tiêu diệt Viruses & Worms
	1
	
	1
	

	
	4. Một số ví dụ về Viruses & Worms
	1
	
	1
	

	3

	Chương 3: Triển khai Sniffers
	10
	
	10
	

	
	1. Giới thiệu về Sniffers
	2
	
	2
	 

	
	2. Các phương pháp Sniffers
	2
	
	2
	 

	
	3. Một số biện pháp đối phó Sniffers
	2
	
	3
	 

	
	4. Một số ví dụ về triển khai Sniffers
	4
	
	4
	 

	4

	Chương 4: SOCIAL ENGINEERING
	4
	
	4
	 

	
	1. Giới thiệu về Social Engineering
	1
	
	1
	 

	
	2. Các phương pháp tấn công Social Engineering phổ biến
	1
	
	1
	 

	
	3. Biện pháp đối phó với Social Engineering
	2
	
	2
	 

	5

	Chương 5: Triển khai Denial of Service
	12
	
	12
	 

	
	1. Giới thiệu về Denial Of Service và Bonet
	2
	
	2
	

	
	2. Các phương pháp tấn công Denial Of Service
	2
	
	2
	

	
	3. Một số công cụ hỗ trợ tấn công
	6
	
	6
	

	
	4. Biện pháp đối phó với Denial Of Service
	1
	
	1
	

	
	5. Một số ví dụ về triển khai Denial Of Service
	1
	
	1
	

	6

	Chương 6: SESSION HIJACKING
	10
	
	10
	 

	
	1. Giới thiệu về Session Hijacking
	2
	
	2
	 

	
	2. Các phương pháp Session Hijacking
	4
	
	4
	 

	
	3. Biện pháp đối phó Session Hijacking
	2
	
	2
	 

	
	4. Một số ví dụ về Session Hijacking
	2
	
	2
	 

	7

	Chương 7: Hacking Webservers
	20
	
	20
	

	
	1. Giới thiệu về Hacking Webservers
	6
	
	6
	 

	
	2. Các phương pháp và công cụ tấn công Webservers
	6
	
	6
	 

	
	3. Một số cách thức và công cụ đối phó tấn công Webservers
	3
	
	3
	 

	
	4. Một số ví dụ về triển khai Hacking Webservers
	5
	
	5
	 

	8

	Chương 8: HACKING WEB APPLICATIONS
	10
	
	10
	 

	
	1. Giới thiệu về Hacking Web Applications
	2
	
	2
	 

	
	2. Các cách thức tấn công và bảo mật ứng dụng web
	2
	
	2
	 

	
	3. Một số ví dụ về triển khai tấn công ứng dụng web
	6
	
	6
	 

	9

	Chương 9: Hacking Wireless Networks
	10
	
	10
	 

	
	1. Giới thiệu về Hacking Wireless Networks
	2
	
	2
	 

	
	2. Các cách thức tấn công và bảo mật hệ thống mạng không dây
	2
	
	2
	 

	
	3. Ví dụ về triển khai tấn công mạng không dây
	6
	
	6
	 

	Tổng cộng
	90
	
	90
	


2. Nội dung chi tiết:
Chương 1: TROJANS VÀ BACKDOORS	Thời gian: 10 giờ 
1. Mục tiêu:
- Trình bày được khái niệm Trojans và Backdoors
- Phân loại được Trojans.
- Nhận biết được hacker triển khai tấn công bằng Trojans và Backdoor.
- Thực hiện được các biện pháp đối phó với Trojans và Backdoors 
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu Trojans và Backdoors	
2.2  Phân loại Trojans	
2.3. Nhận biết 1 cuộc tấn công bằng Trojans	
2.4. Các biện pháp đối phó với Trojans và Backdoors	
2.5. Một số ví dụ về Trojans và Backdoors	

Chương 2: VIRUSES VÀ WORMS		Thời gian: 4 giờ 
1. Mục tiêu:
- Trình bày được khái niệm Viruses & Worms
- Nhận biết hacker triển khai Viruses & Worms như thế nào.
- Thực hiện được các biện pháp đối phó và tiêu diệt Viruses & Worms
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu Viruses & Worms	 
2.2. So sánh Viruses & Worms	
2.3. Các biện pháp đối phó và tiêu diệt Viruses & Worms 	
2.4. Một số ví dụ về Viruses & Worms	

Chương 3: SNIFFERS		Thời gian: 10 giờ 
1. Mục tiêu:
- Trình bày được khái niệm Sniffers
- Nhận biết hacker triển khai Sniffer như thế nào.
- Thực hiện được các biện pháp đối phó với Sniffer
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu về Sniffers	
2.2. Các phương pháp Sniffers	
2.3. Một số biện pháp đối phó Sniffers	
2.4. Một số ví dụ về triển khai Sniffers	

Chương 4: SOCIAL ENGINEERING    		Thời gian: 4 giờ 
1. Mục tiêu:
- Trình bày được khái niệm Social Engineering 
- Nhận biết hacker tấn công Social Engineering như thế nào.
- Thực hiện được các biện pháp đối phó với Social Engineering.
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu về Social Engineering	
2.2. Các phương pháp tấn công Social Engineering phổ biến	
2.3. Biện pháp đối phó với Social Engineering	

Chương 5: DENIAL OF SERVICE		 Thời gian: 12 giờ 
1. Mục tiêu:
- Trình bày được khái niệm về Denial Of Service và Bonet 
- Nhận biết được hacker triển khai Denial Of Service như thế nào.
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu về Denial Of Service và Bonet	
2.2. Các phương pháp tấn công Denial Of Service	
2.3. Một số công cụ hỗ trợ tấn công	
2.4. Biện pháp đối phó với Denial Of Service	
2.5. Một số ví dụ về triển khai Denial Of Service	

Chương 6: SESSION HIJACKING		Thời gian: 10 giờ 
1. Mục tiêu:
- Trình bày được khái niệm về Session Hijacking
- Nhận biết hacker triển khai Session Hijacking như thế nào.
- Thực hiện được các biện pháp đối phó với Session Hijacking.
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu về Session Hijacking	
2.2. Các phương pháp Session Hijacking	
2.3. Biện pháp đối phó Session Hijacking	
2.4. Một số ví dụ về Session Hijacking	


Chương 7: HACKING WEBSERVERS 	Thời gian: 20 giờ
1. Mục tiêu:
- Trình bày được khái niệm về Hacking Webservers 
- Nhận biết hacker triển khai ky thuật Hacking Webservers như thế nào
- Thực hiện được các biện pháp đối phó với Hacking Webservers
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu về Hacking Webservers	
2.2. Các phương pháp và công cụ tấn công Webservers	
2.3. Một số cách thức và công cụ đối phó tấn công Webservers	
2.4. Một số ví dụ về triển khai Hacking Webservers	

Chương 8: HACKING WEB APPLICATIONS 	Thời gian: 10 giờ
1. Mục tiêu:
- Trình bày được khái niệm về Hacking Web Applications 
- Nhận biết được hacker triển khai kỹ thuật Hacking Web Applications như thế nào
- Thực hiện được các biện pháp bảo mật ứng dụng web
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu về Hacking Web Applications	
2.2. Các cách thức tấn công và bảo mật ứng dụng web	
2.3. Một số ví dụ về triển khai tấn công ứng dụng web	

Chương 9: HACKING WIRELESS NETWORKS 	Thời gian: 10 giờ
1. Mục tiêu:
- Trình bày được khái niệm về Hacking Wireless Networks
- Nhận biết được hacker triển khai kỹ thuật Hacking Wireless Networks như thế nào
- Thực hiện được các biện pháp bảo mật với hệ thống mạng không dây
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu về Hacking Wireless Networks	 
2.2. Các cách thức tấn công và bảo mật hệ thống mạng không dây	
2.3. Ví dụ về triển khai tấn công mạng không dây.	
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy tính, Internet, các phần mềm hỗ trợ.
3. Học liệu, dụng cụ, nguyên vật liệu: Theo yêu cầu giáo viên 
4. Các điều kiện khác: Theo yêu cầu giáo viên
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm đạt được các yêu cầu sau:
+ Trình bày được các kỹ thuật Hack đã học
+ Trình bày được các khái niệm và cơ chế của các kỹ thuật Virus, Trojans, Backdoor, Sniffer, tấn công dạng xã hội, DOS, Session Hijacking, Hacking Web, Hacking wireless Networks.
+ Có khả năng phân tích lỗi và phòng chống Hack
- Kỹ năng: Đánh giá kỹ năng thực hành của sinh viên  trong bài thực hành đạt được các yêu cầu sau:
+ Sử dụng thành thạo các công cụ hỗ trợ kỹ thuật Hack
+ Phòng chống được các cuộc tấng công Hack
- Năng lực tự chủ và trách nhiệm:
+ Quan sát, chú ý lắng nghe
+ Ghi chép, thao tác chuẩn xác
+ Chủ động đưa ra những tình huống và câu hỏi chất vấn 
2. Phương pháp: Thực hiện trực tiếp trên máy tính.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ trung cấp 
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Cung nguồn tài liệu học tập.
+ Mô phỏng hệ thống giả lập bằng một sơ đồ mạng dựa trên phần mềm GNS3, Cisco Package Tracer và các phương tiện nghe nhìn khác.
+ Tổ chức lớp học bằng hình thức chia nhóm thực hành (mỗi nhóm từ 2 đến 4 sinh viên)
+ Hướng dẫn mở đầu nhằm hình thành kỹ năng cho sinh viên.
+ Thao tác mẫu từng bước, gọi đại diện nhóm lên thao tác, các nhóm còn lại quan sát và ghi chép.
+ Nêu một số lỗi thường gặp và cách khắc phục.
+ Quan sát các nhóm thực tập và kịp thời đưa ra các nhận xét.
- Đối với người học:  
+ Có tài liệu học tập.
+ Các nhóm quan sát giáo viên hướng dẫn thao tác mẫu.
+ Đại diện nhóm thao tác mẫu.
+ Ghi chép cẩn thận quá trình thao tác từng bước.
+ Phát hiện lỗi và sửa lỗi.
+ Nhận bài tập nâng cao nhằm hình thành những kỹ năng mới (hình thành kỹ xảo).
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Giáo trình Thực hành kỹ thuật hack, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] Part2_[1] Khoa CNTT, Giáo trình Linux căn bản, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[3] EC-Council - Certified Ethical Hacker (CEH) v9, 2018
[4] William Stallings, Network Security Essentials: Applications and Standards, Prentice
Hall, New Jersey, 1999.
5. Ghi chú và giải thích (nếu có): Đề nghị TT Thư viện trường mua các đầu sách tham khảo trên.
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA





CHƯƠNG TRÌNH MÔN HỌC

Tên môn học: AN TOÀN MẠNG TRÊN CISCO 
Mã môn học: TTT4382
Thời gian thực hiện môn học: 30 giờ; (Lý thuyết: 28 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 0 giờ; Kiểm tra: 2 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Học sau môn học Thiết bị mạng
- Tính chất: Là môn học bắt buộc nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về thiết bị mạng.
II. Mục tiêu môn học:
- Về kiến thức: 
+ Trình bày được cơ chế hoạt động của Access Control Lists 
+ Trình bày được cơ chết hoạt động của NAT
- Về kỹ năng: 
+ Triển khai được các dịch vụ bảo mật trên thiết bị mạng Cisco đáp ứng nhu cầu bảo mật của doanh nghiệp.
- Về năng lực tự chủ và trách nhiệm: 
+ Sinh viên nghiêm túc, tích cực tham gia đóng góp xây dựng bài trên lớp. Tự giác tìm hiểu bài trước khi đến lớp. 
+ Rèn luyện tính cẩn thận trong tính toán, lựa chọn.
+ Phối hợp trong việc học nhóm, làm bài tập về nhà..
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: Quản trị luồng dữ liệu 
	5
	5
	
	

	
	1. Giới thiệu ACLs (Access Control Lists)
	1
	1
	
	

	
	2. Hoạt động của ACLs
	1
	1
	
	

	
	3. Tính năng Wildcard Masking
	1
	1
	
	

	
	4. Một số kiểu ACLs
	2
	2
	
	

	2
	Chương 2: Dịch vụ NAT (Network Address Translate)
	8
	7
	
	1

	
	1. Giới thiệu NAT
	1
	1
	
	

	
	2. Kiểu địa chỉ trong NAT
	1
	1
	
	

	
	3. NAT tĩnh và NAT động
	1
	1
	
	

	
	4. Hoạt động của NAT tĩnh
	1
	1
	
	

	
	5. Cấu hình NAT tĩnh
	1
	1
	
	

	
	6. Hoạt động của NAT động
	1
	1
	
	

	
	7. Cấu hình NAT động
	1
	1
	
	

	
	8. Kiểm tra
	1
	
	
	1

	3
	Chương 3: Quản lý bảo mật thiết bị mạng
	11
	10
	
	1

	
	1. Tổng quan về bảo mật thiết bị mạng Cisco
	1
	1
	
	

	
	2. Trạng thái Privileed EXE Mode
	1
	1
	
	

	
	3. Bảo mật truy cập theo cơ chế Console 
	1
	1
	
	

	
	4. Bảo mật theo cơ chế truy cập từ xa
	1
	1
	
	

	
	5.Cho phép kết nối truy cập từ xa
	1
	1
	
	

	
	6. Giới hạn truy cập từ xa dùng cơ chế Access Control Lists  (ACLs)
	1
	1
	
	

	
	7. Bảo vệ những Port kết nối chưa được sử dụng
	1
	1
	
	

	
	8. Cấu hình Port Secutity
	1
	1
	
	

	
	9. Vô hiệu hóa những dịch vụ chưa sử dụng
	1
	1
	
	

	
	10. Giao thức NTP (Network Time Protocol)
	1
	1
	
	

	
	11. Kiểm tra
	1
	
	
	1

	4
	Chương 4: Triển khai lọc luồng dữ liệu ra vào 
	6
	6
	
	

	
	1. Dùng phương thức ACLs
	2
	2
	
	

	
	2. Hoạt động ACL
	2
	2
	
	

	
	3. Giám sát ACL
	2
	2
	
	

	Tổng cộng
	30
	28
	
	2


2. Nội dung chi tiết:
Chương 1: Quản trị luồng dữ liệu  	Thời gian: 5 giờ 
1. Mục tiêu:
- Mô tả được cơ chế hoạt động ACLs
- Giải thích được mối tương quan giữa Standard và Extended ACLs
- Tạo được standard ACLs và Extended ACLs
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương: 
2.1. Giới thiệu ACLs (Access Control Lists)	
2.2. Hoạt động của ACLs	
2.3. Tính năng Wildcard Masking	
2.4. Một số kiểu ACLs	
Chương 2: Dịch vụ NAT (NETWORK ADDRESS TRANSLATE)	
	Thời gian: 8 giờ
1. Mục tiêu:
- Mô tả được những tính năng và lợi ích của NAT 
- Trình bày được kích thức hoạt động cơ chế static NAT và dynamic NAT
- Cấu hình được static NAT và dynamic NAT
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:  
2.1. Giới thiệu NAT	
2.2. Kiểu địa chỉ trong NAT	
2.3. NAT tĩnh và NAT động	
2.4. Hoạt động của NAT tĩnh	
2.5. Cấu hình NAT tĩnh	
2.6. Hoạt động của NAT động	
2.7. Cấu hình NAT động	
2.8. Kiểm tra
Chương 3: Quản lý bảo mật thiết bị mạng 	Thời gian: 11 giờ
1. Mục tiêu:
- Mô tả được cách thức cho phép hoặc hạn chế truy cập từ xa
- Hạn chế hoặc cho phép được truy cập Internet
- Quản lý được các port và dịch vụ chưa được sử dụng
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương: 
2.1. Tổng quan về bảo mật thiết bị mạng Cisco.	
2.2. Trạng thái Privileed EXE Mode	
2.3. Bảo mật truy cập theo cơ chế Console	
2.4. Bảo mật theo cơ chế truy cập từ xa	
2.5. Cho phép kết nối truy cập từ xa	
2.6. Giới hạn truy cập từ xa dùng cơ chế Access Control Lists  (ACLs)	
2.7. Bảo vệ những Port kết nối chưa được sử dụng	
2.8. Cấu hình Port Secutity	
2.9. Vô hiệu hóa những dịch vụ chưa sử dụng	
2.10. Giao thức NTP (Network Time Protocol)	
2.11. Kiểm tra	
Chương 4: Triển khai lọc luồng dữ liệu ra vào	Thời gian: 6 giờ 
1. Mục tiêu:
- Mô tả được cách thức lọc luồng dữ liệu ra/vào bằng cơ chế ACLs
- Mô tả được cách thức inbound và outbound
- Theo dõi và kiểm tra được hoạt động ACLs
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương: 
2.1. Dùng phương thức ACLs	
2.2. Hoạt động ACL	
2.3. Giám sát ACL	
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính hoặc phòng lý thuyết
2. Trang thiết bị máy móc: Máy tính, thiết bị thực hành Cisco
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, phần mềm ảo hóa do Cisco hỗ trợ
4. Các điều kiện khác: Theo yêu cầu giáo viên
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức: 
+ Trình bày được các khái niệm bảo mật
+ Trình bày được cơ chế hoạt động của ACLs (Access Control Lists)
+ Trình bày được cơ chế hoạt động của NAT và PAT
- Kỹ năng:
+ Triển khai được luồng dữ liệu
+ Triển khai được việc hạn chế hoặc cấm truy cập
+ Triển khai bảo vệ thiết bị Cisco
- Năng lực tự chủ và trách nhiệm:
+ Quan sát, chú ý lắng nghe
+ Ghi chép, thao tác chuẩn xác
+ Chủ động đưa ra những tình huống và câu hỏi chất vấn 
2. Phương pháp: 
Được đánh giá qua các bài kiểm tra viết, bài tiểu luận hoặc trắc nghiệm của học viên, đánh giá theo các tiêu chí:
- Hoàn thành nội dung kiểm tra hoặc thi.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và tuân thủ nội quy.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ trung cấp
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
· Đối với giáo viên, giảng viên: Cung cấp tài liệu và nguồn học tập khác, thao tác mẫu một cách trực quan thông quan các thiết bị nghe nhìn hỗ trợ như Net Suport  và máy chiếu, có đầy đủ các phần mềm hỗ trợ từ Cisco, Internet.
· Đối với người học: Có tài liệu, quan sát giảng viên trình bày, ghi chép và thảo luận nhóm.
3. Những trọng tâm cần chú ý: Giảng viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo:
[1] Khoa CNTT, Giáo trình An toàn mạng trên cisco, Trường CĐ Lý Tự Trọng TP.HCM, 2020.
[2] Trung tâm tin học VNPRO, Hướng dẫn học CCNA, , NXB Thông tin và Truyền thông, 2019
[3] Trung tâm tin học VNPRO, CCNA LABPRO, Tập 1, NXB Thông tin và Truyền thông, 2019
[4] Trung tâm tin học VNPRO, CCNA LABPRO, Tập 2, NXB Thông tin và Truyền thông, 2019
[5] Trung tâm tin học VNPRO, CCNA LABPRO, Tập 3, NXB Thông tin và Truyền thông, 2019
[6] Interconnecting Cisco Networking Device, Part 1, 2015
[7] Interconnecting Cisco Networking Device, Part 2, 2015
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA





CHƯƠNG TRÌNH MÔN HỌC

Tên môn học: THỰC HÀNH AN TOÀN MẠNG TRÊN CISCO 
Mã môn học: TTT4397
Thời gian thực hiện môn học: 60 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 60 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Học sau môn học Thiết bị mạng
- Tính chất: Là môn học bắt buộc nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về thiết bị mạng.
II. Mục tiêu môn học:
- Về kiến thức: 
+ Trình bày được cơ chế hoạt động của Access Control Lists 
+ Trình bày được cơ chết hoạt động của NAT
- Về kỹ năng: 
+ Triển khai được các dịch vụ bảo mật thiết bị mạng Cisco.
+ Phát hiện và sửa được các lỗi thường gặp khi vận hành hệ thống.
+ Theo dõi và giám sát hoạt động của hệ thống.
- Về năng lực tự chủ và trách nhiệm: 
+ Sinh viên nghiêm túc, tích cực tham gia đóng góp xây dựng bài trên lớp. Tự giác tìm hiểu bài trước khi đến lớp. 
+ Rèn luyện tính cẩn thận trong tính toán, lựa chọn.
+ Phối hợp trong việc học nhóm, làm bài tập về nhà.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: Quản trị luồng dữ liệu 
	20
	
	20
	

	
	1. Tổng quan ACLs (Access Control Lists)
	3
	
	3
	

	
	2. Giám sát hoạt động của ACLs
	3
	
	3
	

	
	3. Cấu hình các tính năng Wildcard Masking
	4
	
	4
	

	
	4. Cấu hình một số kiểu ACLs
	5
	
	5
	

	
	5. Bài tập mở rộng
	5
	
	5
	

	2
	Chương 2: Dịch vụ NAT (Network Address Translate)
	20
	
	20
	

	
	1. Mô phỏng quá trình NAT
	3
	
	3
	

	
	2. Nhận diện kiểu địa chỉ trong NAT
	3
	
	3
	

	
	3. Mô tả NAT tĩnh và NAT động
	3
	
	3
	

	
	4. Triển khai hoạt động của NAT tĩnh
	3
	
	3
	

	
	5. Cấu hình NAT tĩnh
	3
	
	3
	

	
	6. Giám sát hoạt động của NAT động
	2
	
	2
	

	
	7. Cấu hình NAT động
	3
	
	3
	

	4
	Chương 3: Triển khai lọc luồng dữ liệu ra vào 
	20
	
	20
	

	
	1. Dùng phương thức ACLs
	5
	
	5
	

	
	2. Hoạt động ACL
	5
	
	5
	

	
	3. Giám sát ACL
	5
	
	5
	

	
	4. Bài tập mở rộng
	5
	
	5
	

	Tổng cộng
	60
	
	60
	


2. Nội dung chi tiết:
Chương 1: Quản trị luồng dữ liệu  	Thời gian: 20 giờ
1. Mục tiêu:
- Mô tả được cơ chế hoạt động ACLs
- Giải thích được mối tương quan giữa Standard và Extended ACLs
- Tạo được standard ACLs và Extended ACLs
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương: 
2.1. Tổng quan ACLs (Access Control Lists)	
2.2. Giám sát hoạt động của ACLs
2.3. Cấu hình các tính năng Wildcard Masking	
2.4. Cấu hình một số kiểu ACLs
2.5. Bài tập mở rộng
Chương 2: Dịch Vụ NAT (NETWORK ADDRESS TRANSLATE) 	Thời gian: 20 giờ
1. Mục tiêu:
- Mô tả được những tính năng và lợi ích của NAT 
- Trình bày được kích thức hoạt động cơ chế static NAT và dynamic NAT
- Cấu hình được static NAT và dynamic NAT
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:  
2.1. Mô phỏng quá trình NAT	
2.2. Nhận diện kiểu địa chỉ trong NAT	
2.3. Mô tả NAT tĩnh và NAT động	
2.4. Triển khai Hoạt động của NAT tĩnh	
2.5. Cấu hình NAT tĩnh	
2.6. Giám sát hoạt động của NAT động	
2.7. Cấu hình NAT động	
Chương 3: Triển khai lọc luồng dữ liệu ra vào	Thời gian: 20 giờ
1. Mục tiêu:
- Mô tả được cách thức lọc luồng dữ liệu ra/vào bằng cơ chế ACLs
- Mô tả được cách thức inbound và outbound
- Theo dõi và kiểm tra được hoạt động ACLs
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương: 
2.1. Dùng phương thức ACLs	
2.2. Hoạt động ACL	
2.3. Giám sát ACL
2.4. Bài tập mở rộng
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng thực hành
2. Trang thiết bị máy móc: Máy tính, thiết bị mạng Cisco.
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, phần mềm ảo hóa do Cisco hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giáo viên
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức: 
+ Trình bày được các khái niệm bảo mật
+ Nêu lênh được được cơ chế hoạt động của ACLs (Access Control Lists)
+ Mô tả được cơ chế hoạt động của NAT và PAT
- Kỹ năng: 
+ Cài đặt, cấu hình, vận hành, khắc phục hệ thống.
+ Giám sát được luồng dữ liệu ra vào hệ thống.
+ Thiết lập bảo vệ thiết bị Cisco
- Năng lực tự chủ và trách nhiệm:
+ Quan sát, chú ý lắng nghe
+ Ghi chép, thao tác chuẩn xác
+ Chủ động đưa ra những tình huống và câu hỏi chất vấn 
2. Phương pháp: 
Được đánh giá qua các thực hành trên lớp, bài tiểu luận hoặc trắc nghiệm của học viên, đánh giá theo các tiêu chí:
- Hoàn thành nội dung thực hành, kiểm tra hoặc thi.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và tuân thủ nội quy.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ trung cấp
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Cung nguồn tài liệu học tập.
+ Mô phỏng hệ thống giả lập bằng một sơ đồ mạng dựa trên phần mềm GNS3, Cisco Package Tracer và các phương tiện nghe nhìn khác.
+ Tổ chức lớp học bằng hình thức chia nhóm thực hành (mỗi nhóm từ 2 đến 4 học sinh)
+ Hướng dẫn mở đầu nhằm hình thành kỹ năng cho sinh viên.
+ Thao tác mẫu từng bước, gọi đại diện nhóm lên thao tác, các nhóm còn lại quan sát và ghi chép.
+ Nêu một số lỗi thường gặp và cách khắc phục.
+ Quan sát các nhóm thực tập và kịp thời đưa ra các nhận xét.
- Đối với người học:  
+ Có tài liệu học tập.
+ Các nhóm quan sát giảng viên hướng dẫn thao tác mẫu.
+ Đại diện nhóm thao tác mẫu.
+ Ghi chép cẩn thận quá trình thao tác từng bước.
+ Phát hiện lỗi và sửa lỗi.
+ Nhận bài tập nâng cao nhằm hình thành những kỹ năng mới (hình thành kỹ xảo).
3. Những trọng tâm cần chú ý: Giảng viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo:
[1] Khoa CNTT, Giáo trình Thực hành An toàn mạng trên Cisco, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] Trung tâm tin học VNPRO, Hướng dẫn học CCNA, , NXB Thông tin và Truyền thông, 2019
[3] Trung tâm tin học VNPRO, CCNA LABPRO, Tập 1, NXB Thông tin và Truyền thông, 2019
[4] Trung tâm tin học VNPRO, CCNA LABPRO, Tập 2, NXB Thông tin và Truyền thông, 2019
 [5] Interconnecting Cisco Networking Device, Part 1, 2015
5. Ghi chú và giải thích (nếu có): 
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA





CHƯƠNG TRÌNH MÔN HỌC

Tên môn học: BẢO MẬT HỆ THỐNG THÔNG TIN
Mã môn học: TTT4414
Thời gian thực hiện môn học: 90 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 90 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
· Vị trí: Học sau môn học Mạng máy tính và quản trị mạng.
· Tính chất: Là môn học bắt buộc nằm trong các môn học chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về mạng máy tính.
II. Mục tiêu môn học:
· Kiến thức:
· Trình bày được các hệ mật mã cổ điển.
· Trình bày được các hệ mật mã hiện đại.
· Kỹ năng:
· Lập trình mô phỏng được các hệ mật mã.
· Triển khai ứng dụng được các giao thức bảo mật vào mô hình mạng.
· Năng lực tự chủ và trách nhiệm:
· Có ý thức tuân thủ quy trình và quy chuẩn trong bảo mật thông tin
· Có khả năng tự tìm tòi, học hỏi các thuật toán bảo mật hiện đại.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1

	Chương 1: Tổng quan về bảo mật thông tin
	12
	
	12
	

	
	1. Giới thiệu Bảo mật thông tin
và hệ thống.
	3
	
	3
	

	
	2. Ngôn ngữ lập trình, phần mềm và công cụ hỗ trợ.
2.1. Một số ngôn ngữ lập trình phổ biến.
2.2. Phần mềm và công cụ hỗ trợ
	9
	
	9
	

	2

	Chương 2: Thuật toán mã hóa Ceasar
	13
	
	13
	

	
	1. Giới thiệu hệ mã hoán vị, hệ mã thế.
1.1. Hệ mã hoán vị
1.2. Hệ mã thế
	4
	
	4
	

	
	2. Mật mã Ceasar
2.1. Tư tưởng thuật toán Ceasar
2.2. Chương trình mô phỏng thuật toán Ceasar
	9
	
	9
	

	3
	Chương 3: Thuật toán mã hóa Vigenere
	13
	
	13
	

	
	1. Giới thiệu về mật mã khối
	4
	
	4
	

	
	2. Mật mã Vigenere
2.1. Tư tưởng thuật toán Vigenere
2.2. Chương trình mô phỏng thuật toán Vigenere
	9
	
	9
	

	4
	Chương 4: Thuật toán mã hóa Play Fair
	13
	
	13
	

	
	1. Giới thiệu về mật mã đa ký tự.
	4
	
	4
	

	
	2. Mật mã Play Fair.
2.1. Tư tưởng thuật toán Play Fair
2.2. Chương trình mô phỏng thuật toán Play Fair
	9
	
	9
	

	5
	Chương 5: Thuật toán mã hóa DES
	13
	
	13
	

	
	1. Giới thiệu mã dòng và mã khối.
1.1. Mã dòng
1.2. Mã khối
	4
	
	4
	

	
	2. Mật mã DES
2.1. Tư tưởng thuật toán DES
2.2. Chương trình mô phỏng thuật toán DES
	9
	
	9
	

	6
	Chương 6: Thuật toán mã hóa RSA.
	13
	
	13
	

	
	1. Tìm hiểu nguyên lý RSA
1.1. Mã hoá bất đối xứng
1.2. Nguyên lý RSA
	4
	
	4
	

	
	2. Mật mã RSA
2.1. Tư tưởng thuật toán RSA
2.2. Chương trình mô phỏng thuật toán RSA.
	9
	
	9
	

	7
	Chương 7: Thuật toán mã hóa MD5
	13
	
	13
	

	
	1. Tìm hiểu nguyên lý MD5
1.1. Hàm băm
1.2. Nguyên lý của MD5
	4
	
	4
	

	
	2. Mật mã MD5
2.1. Tư tưởng thuật toán MD5
2.2. Chương trình mô phỏng thuật toán MD5
	9
	
	9
	

	Tổng cộng
	90
	
	90
	


2. Nội dung chi tiết:
Chương 1: Tổng quan về bảo mật thông tin	Thời gian: 12 giờ
1. Mục tiêu:
- Trình bày được các nguy cơ tấn công và cách bảo vệ thông tin cơ bản.
- Cài đặt và sử dụng được các phần mềm và công cụ hỗ trợ ngôn ngữ lập trình JavaScript
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu Bảo mật thông tin và hệ thống.
2.2. Ngôn ngữ lập trình, phần mềm và công cụ hỗ trợ.
2.2.1. Một số ngôn ngữ lập trình phổ biến.
2.2.2. Phần mềm và công cụ hỗ trợ	
Chương 2: Thuật toán mã hóa Ceasar	Thời gian: 13 giờ
1. Mục tiêu:
- Trình bày được các hệ mã đối xứng cổ điển.
- Trình bày được hệ mật mã dịch chuyển
- Lập trình mô phỏng được thuật toán Ceasar.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc.
2. Nội dung chương:
2.1. Giới thiệu hệ mã hoán vị, hệ mã thế.
2.1.1. Hệ mã hoán vị
2.1.2. Hệ mã thế
2.2. Mật mã Ceasar
2.2.1. Tư tưởng thuật toán Ceasar
2.2.2. Chương trình mô phỏng thuật toán Ceasar
Chương 3: Thuật toán mã hóa Vigenere	Thời gian: 13 giờ
1. Mục tiêu:
- Trình bày được hệ mật mã đa ký tự
- Lập trình mô phỏng được thuật toán Play Fair.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc.
2. Nội dung chương:
2. 1. Giới thiệu về mã khối.
2.2. Mật mã Vigenere
2.2.1. Tư tưởng thuật toán Vigenere
2.2.2. Chương trình mô phỏng thuật toán Vigenere
Chương 4: Thuật toán mã hóa Play Fair	Thời gian: 13 giờ
1. Mục tiêu:
- Trình bày được hệ mật mã đa ký tự
- Lập trình mô phỏng được thuật toán Play Fair.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc.
2. Nội dung chương:
2. 1. Giới thiệu về mật mã đa ký tự.
2.2. Mật mã Play Fair
2.2.1. Tư tưởng thuật toán Play Fair
2.2.2. Chương trình mô phỏng thuật toán Play Fair
Chương 5: Thuật toán mã hóa DES	Thời gian: 13 giờ
1. Mục tiêu:
- Trình bày được mật mã khối, dòng
- Lập trình mô phỏng được thuật toán DES.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu mã dòng và mã khối.
2.1.1. Mã dòng
2.1.2. Mã khối
2.2. Mật mã DES
2.2.1. Tư tưởng thuật toán DES
2.2.2. Chương trình mô phỏng thuật toán DES
Chương 6: Thuật toán mã hóa RSA	Thời gian: 13 giờ
1. Mục tiêu:
- Trình bày được nguyên lý mật mã RSA
- Lập trình mô phỏng được thuật toán RSA.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tìm hiểu nguyên lý RSA
2.1.1. Mã hoá bất đối xứng
2.1.2. Nguyên lý RSA
2.2. Mật mã RSA
2.2.1. Tư tưởng thuật toán RSA
2.2.2. Chương trình mô phỏng thuật toán RSA.
Chương 7: Thuật toán mã hóa MD5	Thời gian: 13 giờ
1. Mục tiêu:
- Trình bày được nguyên lý mật mã MD5
- Lập trình mô phỏng được thuật toán MD5.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tìm hiểu nguyên lý MD5
2.1.1. Hàm băm
2.1.2. Nguyên lý của MD5
2.2. Mật mã MD5
2.2.1. Tư tưởng thuật toán MD5
2.2.2. Chương trình mô phỏng thuật toán MD5
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy tính.
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giáo viên
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm đạt được các yêu cầu sau:
+ Nắm bắt được các khái niệm và nguyên tắc hoạt động của các hệ mật mã và các giao thức bảo mật.
+ Có khả năng phân tích và đánh giá bảo mật hệ thống.
- Kỹ năng: Đánh giá kỹ năng thực hành của sinh viên  trong bài thực hành đạt được các yêu cầu sau:
+ Lập trình được một số hệ mật mã.
+ Cài đặt được một số giao thức bảo mật.
- Năng lực tự chủ và trách nhiệm:
	+ Có khả năng tự duy độc lập.
	+ Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm. 
2. Phương pháp: 
Được đánh giá qua các thực hành trên lớp, bài tiểu luận hoặc trắc nghiệm của học viên, đánh giá theo các tiêu chí:
- Hoàn thành nội dung thực hành, kiểm tra hoặc thi.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và tuân thủ nội quy. 
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ trung cấp
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các khái niệm liên quan đến hệ mật mã và giao thức bảo mật.
+ Hướng dẫn và làm mẫu các chương trình và các bài thực hành bảo mật.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hiện cài đặt cấu hình và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành trên máy tính.
- Đối với người học:	
+ Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
+ Thực hiện các bài tập thực hành được giao.
3. Những trọng tâm cần chú ý: Giảng viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Giáo trình Bảo mật hệ thống thông tin, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] TS. Lê Văn Phùng, An Toàn Thông Tin, NXB Thông tin và Truyền thông, 2018
[3] TS. Thái Thanh Tùng, Giáo trình Mật mã học và Hệ thống Thông tin an toàn, NXB Thông tin và Truyền thông, 2011
[4] Nick Galbreath, Cryptography for Internet and Database Application, Wiley Publishing, 2012
5. Ghi chú và giải thích (nếu có):
	Tp. HCM, ngày     tháng      năm 20
	TRƯỞNG KHOA	


	



CHƯƠNG TRÌNH MÔN HỌC


[bookmark: _GoBack]Tên môn học: ĐỒ ÁN CƠ SỞ NGÀNH
Mã môn học: TTT4588
Thời gian thực hiện môn học: 45 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 45 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Môn học được bố trí sau khi người học xong các môn học chung và các môn thuộc môn học cơ sở.
- Tính chất: Là môn học bắt buộc nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ sở về an ninh mạng
II. Mục tiêu môn học:
- Về kiến thức:
+ Xác định được mục đích, yêu cầu của chủ đề cần nghiên cứu
+ Xác định được phạm vi, phương pháp nghiên cứu
+ Học hỏi được các kiến thức liên quan thông qua nghiên cứu tài liệu
- Về kỹ năng:
+ Lập được kế hoạch nghiên cứu
+ Phân tích được yêu cầu
+ Chuẩn đoán được các lỗ hổng bảo mật của hệ thống
+ Khắc phục được các lỗ hổng bảo mật
+ Phân tích, đánh giá được kết quả thực hiện
+ Viết được báo cáo kết quả nghiên cứu
- Năng lực tự chủ và trách nhiệm:
+ Có ý thức tuân thủ quy trình và quy chuẩn trong công việc.
+ Có ý thức làm việc độc lập, tự tìm tòi, học hỏi và sáng tạo.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: Tổng quan về lý thuyết liên quan
	9
	
	9
	

	
	1. Khảo sát và phân tích an toàn mạng cho các mô hình mạng
	2
	
	2
	

	
	2. Yêu cầu bảo mật của hệ thống mạng trong doanh nghiệp
	2
	
	2
	

	
	3. Lập kế hoạch, chuẩn bị tiến hành bảo mật cho hệ thống mạng
	2
	
	2
	

	
	4. Các công cụ hỗ trợ để thiết lập bảo mật cho hệ thống
	3
	
	3
	

	2
	Chương 2: Đánh giá sức khỏe của hệ thống
	9
	
	9
	

	
	1. Các công cụ dùng để đánh giá hệ thống mạng
	1
	
	1
	

	
	2. Cài đặt và cấu hình thông số cho các công cụ đánh giá mạng
	4
	
	4
	

	
	3. Báo cáo sức khỏe của hệ thống
	4
	
	4
	

	3
	Chương 3: Tìm ra các lỗi bảo mật cho hệ thống
	9
	
	9
	

	
	1. Các công cụ phát hiện lỗ hổng bảo mật
	1
	
	1
	

	
	2. Các công cụ vá lỗ hổng bảo mật
	1
	
	1
	

	
	3. Cài đặt và cấu hình các công cụ bảo mật
	4
	
	4
	

	
	4. Báo cáo hiện trạng bảo mật của hệ thống
	3
	
	3
	

	4
	Chương 4: Đưa ra các giải pháp tăng cường bảo mật cho hệ thống
	9
	
	9
	

	
	1. Cài đặt và cấu hình firewall
	4
	
	4
	

	
	2. Thiết lập các chính sách bảo mật
	2
	
	2
	

	
	3. Bảo mật các dịch vụ mạng (Web, Mail…)
	2
	
	2
	

	
	4. Backup và Restore cho hệ thống
	1
	
	1
	

	5
	Chương 5: Kiểm tra, đánh giá an toàn hệ thống
	9
	
	9
	

	
	1. Sử dụng các công cụ giám sát hệ thống mạng
	1
	
	1
	

	
	2. Sử dụng các công cụ đánh giá hệ thống mạng
	4
	
	4
	

	
	3. Thống kê và đánh giá hiệu quả và an toàn hệ thống mạng
	2
	
	2
	

	
	4. Viết báo cáo
	2
	
	2
	

	Tổng cộng
	45
	
	45
	


2. Nội dung chi tiết:
Chương 1: TỔNG QUAN VỀ LÝ THUYẾT LIÊN QUAN	Thời gian: 9 giờ
1. Mục tiêu:
- Trình bày được các lý thuyết liên quan về an toàn mạng
- Trình bày được yêu cầu bảo mật của hệ thống
- Xây dựng được kế hoạch kiểm tra hệ thống
- Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung chương:
2.1. Khảo sát và phân tích an toàn mạng cho các mô hình mạng
2.2. Yêu cầu bảo mật của hệ thống mạng trong doanh nghiệp
2.3. Lập kế hoạch, chuẩn bị tiến hành bảo mật cho hệ thống mạng
2.4. Các công cụ hỗ trợ để thiết lập bảo mật cho hệ thống
Chương 2: ĐÁNH GIÁ SỨC KHỎE CỦA HỆ THỐNG	Thời gian: 9 giờ
1. Mục tiêu:
- Sử dụng được các thiết bị và công cụ để đánh giá sức khỏe của hệ thống mạng
- Phân tích được các lỗi hệ thống
- Có thái độ tích cực sáng tạo, tinh thần làm việc độc lập và hợp tác cao.
2. Nội dung chương:
2.1. Các công cụ dùng để đánh giá hệ thống mạng	
2.2. Cài đặt và cấu hình thông số cho các công cụ đánh giá mạng	
2.3. Báo cáo sức khỏe của hệ thống
Chương 3: TÌM RA CÁC LỖI BẢO MẬT CHO HỆ THỐNG	Thời gian: 9 giờ
1. Mục tiêu:
- Phát hiện được các lỗ hổng bảo mật của hệ thống
- Phân tích và đề xuất được các giải pháp khắc phục lỗi bảo mật
- Báo cáo các lỗi hệ thống đang mắc phải
- Có thái độ tích cực, chủ động sáng tạo.
2. Nội dung chương:
2.1. Các công cụ phát hiện lỗ hổng bảo mật	
2.2. Các công cụ vá lỗ hổng bảo mật
2.3. Cài đặt và cấu hình các công cụ bảo mật
2.4. Báo cáo hiện trạng bảo mật của hệ thống
Chương 4: ĐƯA RA CÁC GIẢI PHÁP TĂNG CƯỜNG BẢO MẬT CHO HỆ THỐNG	Thời gian: 9 giờ
1. Mục tiêu:
- Trình bày được các giải pháp tăng cường bảo mật cho hệ thống
- Cài đặt, cấu hình được các công cụ tăng cường bảo mật
- Có thái độ tích cực, chủ động sáng tạo.
2. Nội dung chương:
2.1. Cài đặt và cấu hình firewall	
2.2. Thiết lập các chính sách bảo mật 	
2.3. Bảo mật các dịch vụ mạng (Web, Mail…)
2.4. Backup và Restore cho hệ thống
Chương 5: KIỂM TRA, ĐÁNH GIÁ AN TOÀN HỆ THỐNG	Thời gian: 9 giờ
1. Mục tiêu:
- Sử dụng được các công cụ giám sát hệ thống mạng
- Sử dụng được các công cụ đánh giá hệ thống mạng
- Kiểm tra và đánh giá được hiệu quả và an toàn hệ thống mạng
- Viết được báo cáo
- Có thái độ nghiêm túc, cẩn thận, tỉ mỉ.
2. Nội dung chương:
2.1. Sử dụng các công cụ giám sát hệ thống mạng
2.2. Sử dụng các công cụ đánh giá hệ thống mạng	
2.3. Thống kê và đánh giá hiệu quả và an toàn hệ thống mạng
2.4. Viết báo cáo	
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy vi tính.
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giảng viên.
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức:
+	Trình bày được các khái niệm, cơ chế hoạt động của các dịch vụ bảo mật mạng trong mô hình.
+ Lựa chọn được các ứng dụng, công cụ hỗ trợ bảo mật mạng
+ Đánh giá được hiệu suất và mức độ an toàn hệ thống mạng
- Kỹ năng:
+ Thiết lập được hệ thống bảo mật mạng theo đúng yêu cầu của doanh nghiệp
+ Kiểm tra, đánh giá và khắc phục được các lỗ hổng bảo mật
+ Viết báo cáo và trình bày được các công việc thực hiện
- Năng lực tự chủ và trách nhiệm:
	+ Tập trung, nghiêm túc, trung thực trong học tập để tiếp thu các kiến thức mới
+ Kiên trì, cẩn thận và nghiêm túc trong công việc, luôn luôn tuân thủ các biện pháp an toàn lao động. 
2. Phương pháp: 
Được đánh giá qua bài kiểm tra tiểu luận của học viên, đánh giá theo các tiêu chí:
- Hoạt động của mô hình thực hành.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và bảo quản dụng cụ, thiết bị.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ trung cấp
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Trình bày đầy đủ các yêu cầu thực hiện và đánh giá đồ án.
+ Giải thích, giải đáp các câu hỏi của sinh viên trong quá trình thực hiện.
+ Cung cấp các dụng cụ, vật tư thực hành theo quy định.
+ Phân nhóm và đề tài cho các sinh viên thực hiện đồ án.
+ Yêu cầu sinh viên phải nộp báo cáo giữa kỳ và cuối kỳ. Có thể tổ chức cho sinh biên báo cáo đồ án
- Đối với người học:	
+ Thực hiện theo sự phân công của giảng viên.
+ Thực hiện và báo cáo công việc mà nhóm giao cho
+ Thực hiện các yêu cầu của người hướng dẫn nếu có.
+ Viết và nộp báo cáo đúng hạn.
3. Những trọng tâm cần chú ý: Giảng viên trước khi giảng dạy cần phải căn cứ vào nội dung của ngành học, chuẩn bị đầy đủ các điều kiện thực hiện đúng theo hướng dẫn và biểu mẫu, đảm bảo sinh viên thực hiện đúng quy trình để đảm bảo chất lượng hướng dẫn.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Hướng dẫn thực hiện đồ án, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] CCNA LABPRO, Trung tâm tin học VNPRO, Tập 1, NXB Thông tin và Truyền thông, 2019
[3] CCNA LABPRO, Trung tâm tin học VNPRO, Tập 2, NXB Thông tin và Truyền thông, 2019
[4] CCNA LABPRO, Trung tâm tin học VNPRO, Tập 3, NXB Thông tin và Truyền thông, 2019
[5] Roderick W. Smith, LPIC-1 Linux Professional Institute Certification , John Wiley & Sons, Inc., 2013
[6] Christine Bresnahan, LPIC-2 Linux Professional Institute Certification , John Wiley & Sons, Inc., 2016
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA



	



CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: THỰC TẬP TỐT NGHIỆP
Mã môn học: TTT4365
Thời gian thực hiện môn học: 270 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 270 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Môn học được bố trí sau khi đã học tất cả các môn chuyên ngành.
- Tính chất: Là môn học bắt buộc. Môn học giúp người học hoàn thiện trình độ chuyên môn, kỹ năng làm việc để sau khi ra trường có đủ tự tin hòa nhập nhanh vào môi trường làm việc thực tế.
II. Mục tiêu môn học:
- Về kiến thức:
+ Trình bày được các lý thuyết liên quan đến bảo mật hệ thống máy tính
+ Phân biệt và đánh giá được sức khỏe hệ thống máy tính. 
+ Đọc hiểu được các tài liệu chuyên môn hệ thống máy tính.
- Về kỹ năng:
+ Thiết lập được hệ thống máy tính
+ Cài đặt và cấu hình được các hệ điều hành và phần mềm ứng dụng liên quan
+ Tối ưu hóa được hệ thống máy tính
+ Bảo đảm được an toàn dữ liệu và phòng chống virus
+ Quản lý được hệ thống tường lữa
+ Vá được các lỗ hổng bảo mật
+ Soạn thảo được hóa đơn chứng từ, báo cáo công việc, hợp đồng mua bán
- Năng lực tự chủ và trách nhiệm:
+ Có thái độ nghiêm túc, tỉ mỉ, sáng tạo trong thực hiện công việc.
+ Có ý thức tuân thủ quy trình và an toàn máy tính.
+ Có ý thức tuân thủ văn hóa công sở và Pháp luật
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: Thu thập thông tin bảo mật
	30
	
	30
	

	
	1. Các phương pháp thu thập thông tin
	5
	
	5
	

	
	2. Các công cụ thu thập thông tin
	5
	
	5
	

	
	3. Cài đặt và cấu hình các công cụ thu thập thông tin
	10
	
	10
	

	
	4. Viết báo cáo
	10
	
	10
	

	2
	Chương 2: Kiểm tra bảo mật của một hệ thống
	70
	
	70
	

	
	1. Các phương pháp kiểm tra bảo mật cho hệ thống
	10
	
	10
	

	
	2. Các công cụ kiểm tra bảo mật cho hệ thống
	10
	
	10
	

	
	3. Cài đặt và cấu hình các công cụ bảo mật cho hệ thống
	40
	
	40
	

	
	4. Viết báo cáo
	10
	
	10
	

	3
	Chương 3: Tìm ra các lỗ hổng bảo mật đang tồn tại
	50
	
	50
	

	
	1. Các phương pháp kiểm tra lỗ hổng bảo mật
	5
	
	5
	

	
	2. Các công cụ kiểm tra lỗ hổng bảo mật
	5
	
	5
	

	
	3. Cài đặt và cấu hình các công cụ kiểm tra lỗ hổng bảo mật
	30
	
	30
	

	
	4. Viết báo cáo
	10
	
	10
	

	4
	Chương 4: Các giải pháp khắc phục bảo mật cho hệ thống
	50
	
	50
	

	
	1. Các phương pháp khắc phục bảo mật cho hệ thống
	5
	
	5
	

	
	2. Các công cụ khắc phục bảo mật cho hệ thống
	5
	
	5
	

	
	3. Cài đặt và cấu hình các công cụ khắc phục bảo mật cho hệ thống
	30
	
	30
	

	
	4. Viết báo cáo
	10
	
	10
	

	5
	Chương 5: An toàn dữ liệu máy tính
	40
	
	40
	

	
	1. Các thiết bị backup hệ thống
	10
	
	10
	

	
	2. Phục hồi dữ liệu
	20
	
	20
	

	
	3. Kỹ thuật cứu dữ liệu
	10
	
	10
	

	6
	Chương 6: Kỹ năng nghề
	30
	
	30
	

	
	1. Kỹ năng giao tiếp và xử lý tình huống
	5
	
	5
	

	
	2. Kỹ năng làm việc nhóm
	5
	
	5
	

	
	3. Kỹ năng thuyết trình
	10
	
	10
	

	
	4. Văn hóa doanh nghiệp
	10
	
	10
	

	Tổng cộng
	270
	
	270
	


2. Nội dung chi tiết:
Chương 1: Thu thập thông tin bảo mật	Thời gian: 30 giờ
1.  Mục tiêu:
· Trình bày được các lý thuyết về các cách thu thập thông tin
· Chọn lựa được các công cụ thu thập thông tin
· Viết báo cáo và thuyết minh được các công việc đã thực hiện
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Các phương pháp thu thập thông tin
2.2. Các công cụ thu thập thông tin
2.3. Cài đặt và cấu hình các công cụ thu thập thông tin
2.4. Viết báo cáo
Chương 2: Kiểm tra bảo mật của một hệ thống	Thời gian: 70 giờ
1.  Mục tiêu:
· Trình bày được các phương pháp kiểm tra bảo mật cho hệ thống
· Sử dụng được các công cụ kiểm tra bảo mật cho hệ thống
· Viết báo cáo và thuyết minh được các công việc đã thực hiện
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Các phương pháp kiểm tra bảo mật cho hệ thống
2.2. Các công cụ kiểm tra bảo mật cho hệ thống
2.3. Cài đặt và cấu hình các công cụ bảo mật cho hệ thống
2.4. Viết báo cáo
Chương 3: Tìm ra các lỗ hổng bảo mật đang tồn tại	Thời gian: 50 giờ
1.  Mục tiêu:
· Trình bày được các phương pháp phát hiện lỗ hổng bảo mật
· Sử dụng được các công cụ kiểm tra lỗ hổng bảo mật
· Viết báo cáo và thuyết minh được các công việc đã thực hiện
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Các phương pháp kiểm tra lỗ hổng bảo mật
2.2. Các công cụ kiểm tra lỗ hổng bảo mật
2.3. Cài đặt và cấu hình các công cụ kiểm tra lỗ hổng bảo mật
2.4. Viết báo cáo
Chương 4: Các giải pháp khắc phục bảo mật cho hệ thống	Thời gian: 50 giờ
1.  Mục tiêu:
· Trình bày được các phương pháp khắc phục bảo mật cho hệ thống
· Sử dụng được các công cụ khắc phục bảo mật cho hệ thống
· Viết báo cáo và thuyết minh được các công việc đã thực hiện
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Các phương pháp khắc phục bảo mật cho hệ thống
2.2. Các công cụ khắc phục bảo mật cho hệ thống
2.3. Cài đặt và cấu hình các công cụ khắc phục bảo mật cho hệ thống
2.4. Viết báo cáo
Chương 5: An toàn dữ liệu máy tính	Thời gian: 40 giờ
1.  Mục tiêu:
· Trình bày được nguyên tắc trong an toàn dữ liệu
· Sao lưu dự phòng được dữ liệu
· Phục hồi được dữ liệu
· Viết báo cáo và thuyết minh được các công việc đã thực hiện
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Các thiết bị backup hệ thống
2.2. Phục hồi dữ liệu
2.3. Kỹ thuật cứu dữ liệu
Phần 6: Kỹ năng nghề	Thời gian: 30 giờ
1.  Mục tiêu:
· Thuần thục kỹ năng giao tiếp đồng nhiệp, khách hàng và đối tác
· Soạn thảo được hóa đơn chứng từ liên quan mạng máy tính
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Kỹ năng giao tiếp và xử lý tình huống
2.2. Kỹ năng làm việc nhóm
2.3. Kỹ năng thuyết trình
2.4. Văn hóa doanh nghiệp
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy vi tính.
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giảng viên.
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức:
+ Trình bày được các khái niệm, nguyên lý hoạt động của hệ thống mạng máy tính.
+ Chuẩn đoán được nguy cơ bảo mật và cách khắc phục.
+ Đánh giá được hiệu suất và sức khỏe của hệ thống.
- Kỹ năng:
+ Sử dụng được các công cụ kiểm tra bảo mật 
+ Backup và Restore được dữ liệu trong hệ thống
+ Khắc phục được các lỗ hổng bảo mật
+ Viết báo cáo và trình bày được các công việc thực hiện
- Năng lực tự chủ và trách nhiệm:
	+ Tập trung, nghiêm túc, trung thực trong học tập để tiếp thu các kiến thức mới
+ Kiên trì, cẩn thận và nghiêm túc trong công việc, luôn luôn tuân thủ các biện pháp an toàn lao động. 
2. Phương pháp: 
Được đánh giá qua bài kiểm tra thực hành của học viên, đánh giá theo các tiêu chí:
- Hoạt động của sinh viên trong môi trường thực tập.
- Đáp ứng các yêu cầu công việc của doanh nghiệp.
- Thực hiện báo cáo theo đúng yêu cầu.
- Thái độ thực hiện và ý thức tuân thủ các quy định trong và ngoài doanh nghiệp
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ trung cấp
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Truyền đạt đầy đủ các yêu cầu thực hiện khi thực tập tốt nghiệp.
+ Giải thích, giải đáp các câu hỏi của sinh viên trong quá trình thực hiện.
+ Cung cấp các thông tin, giải quyết các vấn đề phát sinh khi thực tập.
+ Yêu cầu sinh viên phải nộp báo cáo giữa kỳ và cuối kỳ
- Đối với người học:	
+ Thực hiện theo sự phân công.
+ Thực hiện và báo cáo công việc thực tập tại doanh nghiệp
+ Tuân thủ nội quy và các yêu cầu do đơn vị thực tập đưa ra.
+ Viết và nộp báo cáo đúng hạn.
3. Những trọng tâm cần chú ý: Giảng viên liên hệ doanh nghiệp thường xuyên để quản lý được quá trình thực tập của sinh viên.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Hướng dẫn thực tập tốt nghiệp, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] CCNA LABPRO, Trung tâm tin học VNPRO, Tập 1, NXB Thông tin và Truyền thông, 2019
[3] CCNA LABPRO, Trung tâm tin học VNPRO, Tập 2, NXB Thông tin và Truyền thông, 2019
[4] CCNA LABPRO, Trung tâm tin học VNPRO, Tập 3, NXB Thông tin và Truyền thông, 2019
[5] Roderick W. Smith, LPIC-1 Linux Professional Institute Certification , John Wiley & Sons, Inc., 2013
[6] Christine Bresnahan, LPIC-2 Linux Professional Institute Certification , John Wiley & Sons, Inc., 2016
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA



	

CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: THỰC TẬP DOANH NGHIỆP
Mã môn học: TTT4366
Thời gian thực hiện môn học: 270 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 270 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Môn học được bố trí sau khi đã học tất cả các môn chuyên ngành.
- Tính chất: Là môn học bắt buộc, giúp người học tiếp cập hoạt động chuyên môn và giao tiếp trong môi trường doanh nghiệp. Người học hoàn thiện kỹ năng làm việc và tiếp cận các công nghệ mới trong doanh nghiệp.
II. Mục tiêu môn học:
- Về kiến thức:
+ Trình bày được các lý thuyết liên quan đến chuyên môn và giao tiếp trong doanh nghiệp
+ Trình bày được nội quy, quy trình hoạt động của doanh nghiệp. 
+ Đọc hiểu được các tài liệu liên quan đến hoạt động chuyên môn của doanh nghiệp.
- Về kỹ năng:
+ Giao tiếp và làm việc nhóm tốt
+ Thực hiện tốt các công việc được giao
+ Phân tích và đánh giá được công việc được giao
+ Bảo đảm an toàn thông tin doanh nghiệp
+ Thực hiện đúng giờ giấc làm việc
+ Soạn thảo được hóa đơn chứng từ, báo cáo công việc, hợp đồng mua bán
- Năng lực tự chủ và trách nhiệm:
+ Có thái độ nghiêm túc, tỉ mỉ, sáng tạo trong thực hiện công việc.
+ Có ý thức tuân thủ quy trình và an toàn máy tính.
+ Có ý thức tuân thủ văn hóa công sở và Pháp luật
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: Hoạt động kỹ năng
	50
	
	50
	

	
	1. Kỹ năng phỏng vấn xin việc
	10
	
	10
	

	
	2. Kỹ năng làm việc nhóm
	20
	
	20
	

	
	3. Hoạch định tương lai
	10
	
	10
	

	
	4. Thực hiện nội quy, quy định
	10
	
	10
	

	2
	Chương 2: Hoạt động chuyên môn
	100
	
	100
	

	
	1. Tiếp nhận công việc và giao việc
	10
	
	10
	

	
	2. Phân tích, đánh giá công việc
	20
	
	20
	

	
	3. Thực hiện công được giao
	60
	
	60
	

	
	4. Sáng tạo, phát triển công việc
	10
	
	10
	

	3
	Chương 3: Tiếp cận kỹ thuật, công nghệ mới
	70
	
	70
	

	
	1. Tiếp cận các kỹ thuật mới
	20
	
	20
	

	
	2. Tiếp cận các công nghệ mới
	30
	
	30
	

	
	3. Nghiên cứu tài liệu nước ngoài
	10
	
	10
	

	
	4. Tiếp cận các chứng chỉ quốc tế
	10
	
	10
	

	6
	Chương 4: Báo cáo công việc thực hiện
	50
	
	50
	

	
	1. Kỹ năng đánh giá kết quả công việc
	10
	
	10
	

	
	2. Kỹ năng viết báo cáo
	20
	
	20
	

	
	3. Kỹ năng thuyết trình
	10
	
	10
	

	
	4. Văn hóa doanh nghiệp
	10
	
	10
	

	Tổng cộng
	270
	
	270
	


2. Nội dung chi tiết:
Chương 1: Hoạt động kỹ năng	Thời gian: 50 giờ
1.  Mục tiêu:
· Trình bày được quy trình phỏng vấn xin việc
· Tìm kiến, chọn lựa được công ty phù hợp với trình độ chuyên môn
· Viết và thuyết minh được hồ sơ xin việc
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Kỹ năng phỏng vấn xin việc
2.2. Kỹ năng làm việc nhóm
2.3. Hoạch định tương lai
2.4. Thực hiện nội quy, quy định
Chương 2: Hoạt động chuyên môn	Thời gian: 100 giờ
1.  Mục tiêu:
· Trình bày được nguyên tắc nhận việc, giao việc trong doanh nghiệp
· Sử dụng được các công cụ, thiết bị trong doanh nghiệp phục vụ công việc
· Phân tích và đánh giá được công việc
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Tiếp nhận công việc và giao việc
2.2. Phân tích, đánh giá công việc
2.3. Thực hiện công được giao
2.4. Sáng tạo, phát triển công việc
Chương 3: Tìm ra các lỗ hổng bảo mật đang tồn tại	Thời gian: 70 giờ
1.  Mục tiêu:
· Trình bày được các phương pháp tiếp cận kỹ thuật, công nghệ mới
· Sử dụng được các tài nguyên học tập và nghiên cứu
· Tiếp cận các nội dung về chứng chỉ đào tạo quốc tế
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Tiếp cận các kỹ thuật mới
2.2. Tiếp cận các công nghệ mới
2.3. Nghiên cứu tài liệu nước ngoài
2.4. Tiếp cận các chứng chỉ quốc tế
Chương 4: Báo cáo công việc thực hiện	Thời gian: 50 giờ
1.  Mục tiêu:
· Trình bày được quy định, quy trình báo các công việc
· Sử dụng được các công cụ phục vụ biên soạn và thuyết trình
· Thực hiện tốt văn hóa doanh nghiệp
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Kỹ năng đánh giá kết quả công việc
2.2. Kỹ năng viết báo cáo
2.3. Kỹ năng thuyết trình
2.4. Văn hóa doanh nghiệp
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy vi tính.
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu hướng dẫn của doanh nghiệp.
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức:
+ Trình bày được các quy định, quy trình hoạt động của doanh nghiệp.
+ Phân tích được yêu cầu công việc.
+ Đánh giá được hiệu quả công việc.
- Kỹ năng:
+ Sử dụng được các công, thiết bị cụ phục vụ công việc trong doanh nghiệp 
+ Thực hiện tốt công việc được giao
+ Thực hiện được việc tiếp cận công nghệ mới
+ Nghiên cứu được tài liệu và chứng chỉ quốc tế
+ Viết báo cáo và trình bày được các công việc thực hiện
- Năng lực tự chủ và trách nhiệm:
	+ Tập trung, nghiêm túc, trung thực trong học tập để tiếp thu các kiến thức mới
+ Kiên trì, cẩn thận và nghiêm túc trong công việc, luôn luôn tuân thủ các biện pháp an toàn lao động. 
2. Phương pháp: 
Được đánh giá qua bài kiểm tra thực hành của học viên, đánh giá theo các tiêu chí:
- Hoạt động của sinh viên trong môi trường doanh nghiệp.
- Đáp ứng các yêu cầu công việc của doanh nghiệp.
- Thực hiện báo cáo theo đúng yêu cầu.
- Thái độ thực hiện và ý thức tuân thủ các quy định trong và ngoài doanh nghiệp
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ trung cấp
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Truyền đạt đầy đủ các yêu cầu thực hiện khi đến doanh nghiệp thực tập.
+ Giải thích, giải đáp các câu hỏi của sinh viên trong quá trình thực hiện.
+ Cung cấp các thông tin, giải quyết các vấn đề phát sinh khi thực tập.
+ Yêu cầu sinh viên phải nộp báo cáo giữa kỳ và cuối kỳ
- Đối với người học:	
+ Thực hiện theo sự phân công.
+ Thực hiện và báo cáo công việc thực tập tại doanh nghiệp
+ Tuân thủ nội quy và các yêu cầu do đơn vị thực tập đưa ra.
+ Viết và nộp báo cáo đúng hạn.
3. Những trọng tâm cần chú ý: Giảng viên liên hệ doanh nghiệp thường xuyên để quản lý được quá trình thực tập của sinh viên.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Hướng dẫn thực tập doanh nghiệp, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] CCNA LABPRO, Trung tâm tin học VNPRO, Tập 1, NXB Thông tin và Truyền thông, 2019
[3] CCNA LABPRO, Trung tâm tin học VNPRO, Tập 2, NXB Thông tin và Truyền thông, 2019
[4] CCNA LABPRO, Trung tâm tin học VNPRO, Tập 3, NXB Thông tin và Truyền thông, 2019
[5] Roderick W. Smith, LPIC-1 Linux Professional Institute Certification , John Wiley & Sons, Inc., 2013
[6] Christine Bresnahan, LPIC-2 Linux Professional Institute Certification , John Wiley & Sons, Inc., 2016
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA



	


CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: AN TOÀN MẠNG TRÊN LINUX
Mã môn học: TTT4398
Thời gian thực hiện môn học: 60 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 60 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Học sau môn học Quản trị mạng trên Linux.
- Tính chất: Là môn học tự chọn nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về quản trị mạng trên Linux..
II. Mục tiêu môn học:
- Về kiến thức:
+ Giải thích được cơ chế bảo mật các dịch vụ mạng trên Linux trong doanh nghiệp.
+ Mô tả được các bước bảo mật cho các dịch vụ mạng trên Linux.
- Về kỹ năng:
+ Cài đặt và quản trị được bảo mật cho các dịch vụ trên hệ thống Linux.
+ Theo dõi và khắc phục được các nguy cơ gây lỗ hổng an ninh mạng.
- Năng lực tự chủ và trách nhiệm:
+ Có ý thức tuân thủ quy trình và quy chuẩn trong công việc.
+ Có ý thức làm việc độc lập, tự tìm tòi, học hỏi và sáng tạo.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: Bảo mật dịch vụ với TCP Wrapper và xinetd
	9
	
	9
	

	
	1. Bảo mật với TCP Wrappers
	5
	
	5
	

	
	2. Bảo mật với xinetd
	4
	
	4
	

	2
	Chương 2: Bảo mật Portmap
	6
	
	6
	

	
	1. Bảo mật portmap với TCP Wrappers
	4
	
	4
	

	
	2. Bảo mật portmap với iptables
	2
	
	2
	

	3
	Chương 3: Bảo mật NIS
	6
	
	6
	

	
	1. Cấu hình mạng 
	1
	
	1
	

	
	2. Sử dụng Password-like NIS cho miền và Hostname
	1
	
	1
	

	
	3. Cấu hình file /var/yp/securenets
	1
	
	1
	

	
	4. Gán port tĩnh và sử dụng iptable rules
	1
	
	1
	

	
	5. Sử dụng chứng thực Kerberos
	2
	
	2
	

	4
	Chương 4: Bảo mật NFS
	6
	
	6
	

	
	1. Cấu hình mạng 
	1
	
	1
	

	
	2. Bảo mật thông số NFS mount
	1
	
	1
	

	
	3. Sửa lỗi cú pháp
	1
	
	1
	

	
	4. Thông số no_root_squash_
	1
	
	1
	

	
	5. Cấu hình NFS Firewall
	2
	
	2
	

	5
	Chương 5: Bảo mật Apache HTTP Server
	9
	
	9
	

	
	1. httpd Modules 
	4
	
	4
	

	
	2. httpd và SELinux
	5
	
	5
	

	6
	Chương 6: Bảo mật FTP
	6
	
	6
	

	
	1. Banner chúc mừng FTP 
	1
	
	1
	

	
	2. Truy cập ẩn danh
	1
	
	1
	

	
	3. Tài khoản người dùng
	2
	
	2
	

	
	4. Sử dụng TCP Wrappers để điều khiển truy cập
	2
	
	2
	

	7
	Chương 7: Bảo mật Postfix
	9
	
	9
	

	
	1. Hạn chế tấn công DOS 
	2
	
	2
	

	
	2. NFS và Postfix
	2
	
	2
	

	
	3. Mail-only Users
	2
	
	2
	

	
	4. Tắt Postfix Network Listening
	2
	
	2
	

	
	5. Cấu hình Postfix dùng SASL
	1
	
	1
	

	8
	Chương 8: Bảo mật Sendmail
	9
	
	9
	

	
	1. Hạnh chế tấn công DOS 
	2
	
	2
	

	
	2. NFS và Senmail
	3
	
	3
	

	
	3. Mail-only Users
	2
	
	2
	

	
	4. Tắt Sendmail Network Listening
	2
	
	2
	

	Tổng cộng
	60
	
	60
	


2. Nội dung chi tiết:
Chương 1: Bảo mật dịch vụ với TCP Wrapper và xinetd	Thời gian: 9 giờ
1. Mục tiêu:
- Trình bày được các khái niệm về TCP và Wrappers
- Cài đặt, cấu hình bảo mật được xinetd 
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Bảo mật với TCP Wrappers	 
2.2. Bảo mật với xinetd	
Chương 2: Bảo mật Portmap	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được các khái niệm về TCP và Wrappers
- Cài đặt, cấu hình bảo mật được portmap với iptable
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc.
2. Nội dung chương:
2.1. Bảo mật portmap với TCP Wrappers	 
2.2. Bảo mật portmap với iptables	
Chương 3: Bảo mật NIS	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được các khái niệm về NIS và Kerberos
- Cài đặt, cấu hình các rule trong iptable
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cấu hình mạng	 
2.2. Sử dụng Password-like NIS cho miền và Hostname	
2.3. Cấu hình file /var/yp/securenets
2.4. Gán port tĩnh và sử dụng iptable rules
2.5. Sử dụng chứng thực Kerberos
Chương 4: Bảo mật NFS	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được các khái niệm về NFS và NFS Firewall
- Cài đặt, cấu hình bảo mật được NFS và NFS Firewall
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cấu hình mạng	 
2.2. Bảo mật thông số NFS mount	
2.3. Sửa lỗi cú pháp
2.4. Thông số no_root_squash_
2.5. Cấu hình NFS Firewall
Chương 5: Bảo mật Apache HTTP Server	Thời gian: 9 giờ
1. Mục tiêu:
- Trình bày được các khái niệm về httpd và SELinux
- Cài đặt, cấu hình bảo mật được httpd và SELinux
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. httpd Modules	 
2.2. httpd và SELinux
Chương 6: Bảo mật FTP	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được các khái niệm về dịch vụ FTP
- Cài đặt, cấu hình bảo mật được FTP
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Banner chúc mừng FTP	 
2.2. Truy cập ẩn danh	
2.3. Tài khoản người dùng
2.4. Sử dụng TCP Wrappers để điều khiển truy cập
Chương 7: Bảo mật Postfix	Thời gian: 9 giờ
1. Mục tiêu:
- Trình bày được các khái niệm về DOS và Postfix
- Cài đặt, cấu hình bảo mật được Postfix
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Hạn chế tấn công DOS	 
2.2. NFS và Postfix	
2.3. Mail-only Users
2.4. Tắt Postfix Network Listening
2.5. Cấu hình Postfix dùng SASL
Chương 8: Bảo mật Sendmail	Thời gian: 9 giờ
1. Mục tiêu:
- Trình bày được các khái niệm về DOS và Sendmail
- Cài đặt, cấu hình bảo mật được Sendmail
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Hạnh chế tấn công DOS	 
2.2. NFS và Senmail	
2.3. Mail-only Users
2.4. Tắt Sendmail Network Listening
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy vi tính.
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giảng viên.
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức:
+ Trình bày được các khái niệm và nguyên tắc hoạt động của các dịch vụ mạng cần bảo mật.
+ Mô tả được các bước cấu hình bảo mật cho các dịch vụ mạng.
- Kỹ năng:
+ Cài đặt, cấu hình và quản trị được các dịch vụ bảo mật.
+ Chuẩn đoán và khắc được các sự cố phát sinh.
+ Theo dõi và đánh giá được hệ thống bảo mật.
- Năng lực tự chủ và trách nhiệm:
	+ Tập trung, nghiêm túc, trung thực trong học tập để tiếp thu các kiến thức mới
+ Kiên trì, cẩn thận và nghiêm túc trong công việc, luôn luôn tuân thủ các biện pháp an toàn lao động. 
2. Phương pháp: 
Được đánh giá qua bài kiểm tra thực hành của học viên, đánh giá theo các tiêu chí:
- Hoạt động của mô hình thực hành.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và bảo quản dụng cụ, thiết bị.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ trung cấp
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các khái niệm liên quan đến các cơ chế bảo mật.
+ Trình bày đầy đủ thành phần trong hệ thống bảo mật.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hiện cài đặt cấu hình và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành trên máy tính.
- Đối với người học:	
+ Sinh viên hiểu rõ lý thuyết liên quan, tham khảo tài liệu và làm việc nhóm.
+ Thực hiện các bài tập thực hành giảng viên giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Giáo trình An toàn mạng trên Linux, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] Mirek Jahoda, Red Hat Enterprise Linux 6 Security Guide, Red Hat Inc., 2020  
[3] Roderick W. Smith, LPIC-1 Linux Professional Institute Certification , John Wiley & Sons, Inc., 2013
[4] Christine Bresnahan, LPIC-2 Linux Professional Institute Certification , John Wiley & Sons, Inc., 2016
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA



	



CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: CÔNG NGHỆ ẢO HÓA
Mã môn học: TTT4328
Thời gian thực hiện môn học: 60 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 60 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Học sau môn học Mạng máy tính và quản trị mạng.
- Tính chất: Là môn học tự chọn nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về mạng máy tính.
II. Mục tiêu môn học:
- Về kiến thức:
+ Giải thích được kiến trúc của các hệ ảo hóa.
+ Trình bày được tính năng và quá trình làm việc của các dịch vụ ứng dụng trên hệ thống ảo hóa.
+ Mô tả được các mô hình ảo hóa mạng máy tính.
- Về kỹ năng:
+ Thiết lập được mô hình ảo hóa theo yêu cầu.
+ Cài đặt và quản trị được các dịch vụ ứng dụng trên hệ thống ảo hóa.
+ Khắc phục được các sự cố trên hệ thống ảo hóa.
- Năng lực tự chủ và trách nhiệm:
+ Có ý thức tuân thủ quy trình và quy chuẩn trong công việc.
+ Có ý thức làm việc độc lập, tự tìm tòi, học hỏi và sáng tạo.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: Tổng quan về hệ thống ảo hóa máy chủ
	3
	
	3
	

	
	1. Khái niệm ảo hóa 
2. Ảo hóa và điện toán đám mây
	1
	
	1
	

	
	3. Ảo hóa Server
4. Ảo hóa Desktops
	1
	
	1
	

	
	5. Vận hành phần mềm ảo hóa vSphere
	1
	
	1
	

	2
	Chương 2: Cài đặt ESXi
	3
	
	3
	

	
	1. Nguyên lý lớp ảo hoá Hypervisor 
2. Chuyển đổi P2V
	1
	
	1
	

	
	3. Cài đặt ESXi
	2
	
	2
	

	3
	Chương 3: Cấu hình máy chủ ESXi
	3
	
	3
	

	
	1. Cấu hình địa chỉ IP 
2. Cấu hình SSH
	2
	
	2
	

	
	3. Cấu hình các thông số khác
	1
	
	1
	

	4
	Chương 4: Thực hành online trên HOL
	3
	
	3
	

	
	1. Giới thiệu hệ thống HOL 
2. Thực hiện bài thực hành trên HOL
	2
	
	2
	

	
	3. Đánh giá kết quả thực hiện
	1
	
	1
	

	5
	Chương 5: Triển khai và cấu  hình máy tính ảo VM
	6
	
	6
	

	
	1. Tạo các VM trong host 
	2
	
	2
	

	
	2. Cài đặt Guest OS
	4
	
	4
	

	6
	Chương 6: Cài đặt VMware Tool và phần mềm cho VM
	3
	
	3
	

	
	1. Cài đặt VMware Tools cho các loại OS
 
	1
	
	1
	

	
	2. Cài đặt phần mềm văn phòng cho VM
	1
	
	1
	

	
	3. Cài đặt các phần mềm khác
	1
	
	1
	

	7
	Chương 7: Cấu hình hệ thống mạng
	6
	
	6
	

	
	1. Thêm card mạng cho máy chủ ESXi 
	3
	
	3
	

	
	2. Thiết lập các thông số mạng
	2
	
	2
	

	
	3. Thiết lập SSH
	1
	
	1
	

	8
	Chương 8: Join máy ảo vào miền DC
	9
	
	9
	

	
	Hệ thống DC 
	2
	
	2
	

	
	Join các máy VM vào DC
	5
	
	5
	

	
	Sử dụng SSO
	2
	
	2
	

	9
	Chương 9: Snapshot máy ảo
	3
	
	3
	

	
	Snapshot VM 
	2
	
	2
	

	
	Sử dụng Snapshot
	1
	
	1
	

	10
	Chương 10: Lưu trữ và khôi phục máy tính ảo
	6
	
	6
	

	
	1. Lưu trữ các VM 
	3
	
	3
	

	
	2. Khôi phục các VM
	3
	
	3
	

	11
	Chương 11: Di chuyển máy tính ảo
	3
	
	3
	

	
	1. Quản lý lưu trữ các VM 
	1
	
	1
	

	
	2. Di chuyển các VM giữa các host
	2
	
	2
	

	12
	Chương 12: Cài đặt và cấu hình vSwitch
	6
	
	6
	

	
	1. Ảo hoá network 
	2
	
	2
	

	
	2. Cài đặt và cấu hình vSwitch
	2
	
	2
	

	
	3. VLAN
	2
	
	2
	

	13
	Chương 13: Cài đặt Hyper-V
	6
	
	6
	

	
	Giới thiệu Hyper-V 
	1
	
	1
	

	
	Cài đặt Hyper-V
	2
	
	2
	

	
	Cài đặt Guest OS
	3
	
	3
	

	Tổng cộng
	60
	
	60
	


2. Nội dung chi tiết:
Chương 1: Giới thiệu	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được các khái niệm và ứng dụng của công nghệ ảo hóa
- Phân biệt được ảo hóa Server và Desktop
- Vận hành được phần mềm mô phỏng ảo hóa
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Khái niệm ảo hóa	 
2.2. Ảo hóa và điện toán đám mây	
2.3. Ảo hóa Server	
2.4. Ảo hóa Desktops
2.5. Vận hành phần mềm ảo hóa vSphere
Chương 2: Cài đặt ESXi	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được nguyên lý hoạt động của Hypervisor
- Cài đặt được hệ thống ảo hoá máy chủ ESXi
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc.
2. Nội dung chương:
2.1. Nguyên lý lớp ảo hoá Hypervisor	 
2.2. Chuyển đổi P2V	
2.3. Cài đặt ESXi
Chương 3: Cấu hình máy chủ ESXi	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được các thông số cấu hình cho máy chủ ESXi
- Cấu hình được các thông số cho máy chủ ESXi.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cấu hình địa chỉ IP	 
2.2. Cấu hình SSH	
2.3. Cấu hình các thông số khác
Chương 4: Thực hành online trên HOL	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được các bước thực hiện bài thực hành trực tuyến
- Thực hành được các bài thực hành trực tuyến trên hệ thống VMware
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu hệ thống HOL	 
2.2. Thực hiện bài thực hành trên HOL	
2.3. Đánh giá kết quả thực hiện
Chương 5: Triển khai và cấu  hình máy tính ảo VM	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được các bước thực hiện cài đặt và cấu hình VM
- Cài đặt được Guest OS
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tạo các VM trong host	 
2.2. Cài đặt Guest OS
Chương 6: Cài đặt VMware Tool và phần mềm cho VM	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được các bước cài đặt phầm mềm cho VM
- Cài đặt được các phần mềm cho máy ảo VM
- Cấu hình được các phần mềm
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cài đặt VMware Tools cho các loại OS	 
2.2. Cài đặt phần mềm văn phòng cho VM	
2.3. Cài đặt các phần mềm khác
Chương 7: Cấu hình hệ thống mạng	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được nguyên lý ảo hóa mạng trong vSphere
- Thêm được card mạng và thay đổi được các thông số mạng 
- Cấu hình được IP, SSH
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Thêm card mạng cho máy chủ ESXi	 
2.2. Thiết lập các thông số mạng	
2.3. Thiết lập SSH
Chương 8: Join máy ảo vào miền DC	Thời gian: 9 giờ
1. Mục tiêu:
- Trình bày được sự tương thích giữa VMware và hệ thống DC của Microsoft
- Cài đặt và quản trị DC
- Join các VM vào DC
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Hệ thống DC	 
2.2. Join các máy VM vào DC	
2.3. Sử dụng SSO
Chương 9: Snapshot máy ảo	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được quá trình quản lý Snapshot
- Cài đặt và sử dụng được Snapshot
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Snapshot VM	 
2.2. Sử dụng Snapshot
Chương 10: Lưu trữ và khôi phục máy tính ảo	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được cách thức quản lý lưu trữ các VM
- Cài đặt và quản trị hệ thống lưu trữ
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Lưu trữ các VM	 
2.2. Khôi phục các VM
Chương 11: Di chuyển máy tính ảo	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được nguyên lý di chuyển các VM trong vSphere
- Cài đặt và quản trị được các VM trong hệ thống lưu trữ
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Quản lý lưu trữ các VM	 
2.2. Di chuyển các VM giữa các host
Chương 12: Cài đặt và cấu hình vSwitch	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được ảo hoá mạng trong ESXi
- Cài đặt và cấu hình được vSwitch
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Ảo hoá network	 
2.2. Cài đặt và cấu hình vSwitch
2.3. VLAN
Chương 13: Cài đặt Hyper-V	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được chức năng máy chủ Hyper-V
- Cài đặt và quản trị được Hyper-V
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu Hyper-V	 
2.2. Cài đặt Hyper-V	
2.3. Cài đặt Guest OS	
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy vi tính.
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giảng viên.
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức:
+ Trình bày được các khái niệm và nguyên tắc hoạt động của hệ thống ảo hóa.
+ Phân tích và đánh giá được hệ thống ảo hóa.
- Kỹ năng:
+ Cài đặt và quản trị được hệ thống ảo hóa.
+ Chuẩn đoán và khắc được các sự cố.
+ Tối ưu được hệ thống ảo hóa.
- Năng lực tự chủ và trách nhiệm:
	+ Tập trung, nghiêm túc, trung thực trong học tập để tiếp thu các kiến thức mới
+ Kiên trì, cẩn thận và nghiêm túc trong công việc, luôn luôn tuân thủ các biện pháp an toàn lao động. 
2. Phương pháp: 
Được đánh giá qua bài kiểm tra thực hành của học viên, đánh giá theo các tiêu chí:
- Hoạt động của mô hình thực hành.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và bảo quản dụng cụ, thiết bị.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ trung cấp
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các khái niệm liên quan đến điện toán đám mây và ảo hóa.
+ Trình bày đầy đủ thành phần trong công nghệ ảo hóa.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hiện cài đặt cấu hình và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành trên máy tính.
- Đối với người học:	
+ Sinh viên hiểu rõ lý thuyết liên quan, tham khảo tài liệu và làm việc nhóm.
+ Thực hiện các bài tập thực hành giảng viên giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Giáo trình Công nghệ ảo hóa, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] Nguyễn Việt Dũng, Ảo hóa máy chủ,  https://www.princexml.com/, 2021
[3] VMware vSphere: Install, Configure, Manage, VMware® Education Services VMware, Inc, 2017
[4] Citrix, Citrix XenServer ® 7.5 Installation Guide, Citrix Systems, Inc., 2018
[5] Kemp, Microsoft Hyper-V, Kemp Technologies, Inc., 2021
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA

CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: QUẢN TRỊ DATA CENTER
Mã môn học: TTT4336
Thời gian thực hiện môn học: 60 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 60 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Học sau môn học Mạng máy tính và quản trị mạng.
- Tính chất: Là môn học tự chọn nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức về mạng máy tính.
II. Mục tiêu môn học:
- Về kiến thức:
+	Trình bày được các thành phần chính trong trung tâm dữ liệu
+	Trình bày được các các tiêu chuẩn công nghệ trong trung tâm dữ liệu
- Về kỹ năng:
+	Lựa chọn vị trí phù hợp cho trung tâm dữ liệu dựa trên nhu cầu hiện tại và tương lai
+	Áp dụng được các công nghệ về UPS, phòng chống cháy nổ, làm mát, theo dõi hệ thống, chuẩn đi giây,…để đảm bảo ổn định cho trung tâm dữ liệu, giảm thiểu chi phí
+	Thiết kế được kiến trúc mạng tin cậy, có khả năng mở rộng và cách cài đặt sử dụng kỹ thuật kiểm tra
+	Xác định được các điều khoản cần thiết với nhà cung cấp thiết bị đối với trung tâm dữ liệu
+	Thiết lập được hệ thống theo dõi để để đảm bảo đúng tin
+	Đảm bảo các biện pháp bảo mật tích hợp cả quy trình và công nghệ để đảm bảo các thông tin của trung tâm dữ liệu
- Năng lực tự chủ và trách nhiệm:
+ Có ý thức tuân thủ quy trình và quy chuẩn trong công việc.
+ Có ý thức làm việc độc lập, tự tìm tòi, học hỏi và sáng tạo.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: Tổng quan về Trung tâm dữ liệu
	3
	
	3
	

	
	1. Tổng quan về Trung tâm dữ liệu (DC - Data Center), Sự quan trọng và các nguyên nhân làm gián đoạn hệ thống (Downtime)
	1
	
	1
	

	
	2. Các chuẩn Data Center và các Điển hình tốt nhất
	1
	
	1
	

	
	3. Các vấn đề về địa điểm và xây dựng DC
	1
	
	1
	

	2
	Chương 2: Sàn nâng và Trần
	3
	
	3
	

	
	1. Các chuẩn áp dụng
2. Các khái niệm về đồng nhất, tập trung, và bó cuộn
	1
	
	1
	

	
	3. Bảng tín hiệu, sàn tủ rack
	1
	
	1
	

	
	4. Các quy tắc về các hành động không khả thi
5. Các sử dụng và yêu cầu về xây dựng trần
	1
	
	1
	

	3
	Chương 3: Hệ thống chiếu sáng
	6
	
	6
	

	
	1. Các tiêu chuẩn về chiếu sang
	1
	
	1
	

	
	2. Các loại đèn chiếu sáng cố định và cách bố trí lắp đặt
	3
	
	3
	

	
	3. Hệ thống đèn cứu hộ, EPS
	2
	
	2
	

	4
	Chương 4: Hệ thống điện
	6
	
	6
	

	
	1. Thiết kế hạ tầng cung cấp điện từ máy phát đến hệ thống Rack
2. Các hệ thống ATS và STS
	1
	
	1
	

	
	3. Các cấp độ dự phòng và kỹ thuật tương ứng
4. Sử dụng 1 pha và 3 pha
	1
	
	1
	

	
	5. Hệ thống cung cấp điện bên trong phòng máy chủ
6. Hệ thống cung cấp điện bằng cáp so với hệ thống thanh trượt
	1
	
	1
	

	
	7. Các chỉ dẫn về chất lượng nguồn điện
8. Điện kiểu “Real” và kiểu “apparent”
9. Cách tính toán thiết kế lượng điện tải trong DC
	1
	
	1
	

	
	10. Vấn đề về máy phát điện
11. Hệ thống UP tĩnh và động, các tiêu chí sử dụng đúng loại cho đúng ứng dụng
	1
	
	1
	

	
	12. Các loại acquy (Pin) và cách kiểm tra, lựa chọn đúng
	1
	
	1
	

	5
	Chương 5: Tương hợp điện từ EMF
	3
	
	3
	

	
	1. Các định nghĩa về nguồn điện và từ
2. Sự ảnh hưởng về EMF đến sức khỏe con người và ảnh hưởng đến thiết bị
	1
	
	1
	

	
	3. TEMPEST và (H)EMP
4. Các tiêu chuẩn
	1
	
	1
	

	
	5. Các giải pháp chống nhiễu EMF
	1
	
	1
	

	6
	Chương 6: Trang thiết bị Racks
	6
	
	6
	

	
	1. Các thuộc tính của Rack
	2
	
	2
	

	
	2. Các vấn đề xem xét về an toàn
	2
	
	2
	

	
	3. Hệ thống rãnh điện
	2
	
	2
	

	7
	Chương 7: Hệ thống làm lạnh
	3
	
	3
	

	
	1. Các quy định và xu hướng về làm lạnh đáp ứng việc triển khai hiện tại và tương lai
	1
	
	1
	

	
	2. Các điểm làm lạnh và tỉ lệ chuyển đổi
3. Các khái niệm về nhiệt tiềm ẩn và nhiệt cảm nhận được
	1
	
	1
	

	
	4. Sự khác nhau giữa sự làm lạnh chính xác và tương đối, và sự tác động đến hiệu quả về năng lượng.
	1
	
	1
	

	8
	Chương 8: Hệ thống cung cấp nước
	3
	
	3
	

	
	1. Tầm quan trọng của việc cung cấp nước và các vị trí khả dụng
	1
	
	1
	

	
	2. Các kỹ thuật cung cấp nước dự phòng
	2
	
	2
	

	9
	Chương 9: Thiết kế hệ thống mạng mở rộng linh hoạt
	6
	
	6
	

	
	1. Sơ đồ cáp
2. Các đặc tính của cáp
3. Các quy định về độ kết nối
	1
	
	1
	

	
	4. Phòng ngừa về mạng (Network redundancy)
	1
	
	1
	

	
	5. Kết nối giữa các tòa nhà (Building-to-building connectivity)
	1
	
	1
	

	
	6. Các phương pháp tốt nhất về triển khai được khuyến cáo
	1
	
	1
	

	
	7. Kiểm thử và xác nhận hệ thống cáp
	1
	
	1
	

	
	8. Các quy định về hệ thống giám sát mạng
	1
	
	1
	

	10
	Chương 10: Hệ thống phòng cháy chữa cháy
	3
	
	3
	

	
	1. Các tiêu chuẩn về phòng cháy chữa cháy
2. Hệ thống phát hiện báo cháy
	1
	
	1
	

	
	3. Các kỹ thuật và hệ thống phòng cháy chữa cháy.
4. Chỉ dẫn và an toàn
	1
	
	1
	

	
	5. Các quy tắc áp dụng và các phương pháp tối ưu
6. Kiểm tra hệ thống phòng cháy chữa cháy
	1
	
	1
	

	11
	Chương 11: Hệ thống giám sát
	6
	
	6
	

	
	1. Các quy định về giám sát DC
	2
	
	2
	

	
	2. Phương pháp EMS và BMS
	1
	
	1
	

	
	3. Hệ thống cảm ứng phát hiện nhiễu nước
	2
	
	2
	

	
	4. Các quy định và tùy chọn về hiển thị cảnh báo
	1
	
	1
	

	12
	Chương 12: Các quy định về Vận hành an toàn và bảo mật
	6
	
	6
	

	
	1. Các lớp bảo mật cho DC
	2
	
	2
	

	
	2. Bảo mật vật lý, hạ tầng và tổ chức của DC
	2
	
	2
	

	
	3. Các đo lường về an toàn và các bảng chỉ dẫn thiết yếu
	2
	
	2
	

	13
	Chương 13: Đánh nhãn (Labelling)
	3
	
	3
	

	
	1. Chọn kiểu đánh nhãn
	1
	
	1
	

	
	2. Các cách đánh nhãn tốt nhất
	1
	
	1
	

	
	3. Đánh nhãn cho hệ thống mạng
	1
	
	1
	

	14
	Chương 14: Ghi chép sổ sách
	3
	
	3
	

	
	1. Phương pháp thiết lập hệ thống ghi chép, sổ sách đúng cách
	1
	
	1
	

	
	2. Các quy trình và chính sách về quản lý ghi chép, sổ sách
	2
	
	2
	

	Tổng cộng
	60
	
	60
	


2. Nội dung chi tiết:
Chương 1: Tổng quan về Trung tâm dữ liệu	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được sự cần thiết của trung tâm dữ liệu, các nguyên nhân làm gián đoạn hệ thống, Các chuẩn Data Center.
- Lựa chọn được  địa điểm và xây dựng Data Center
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tổng quan về Trung tâm dữ liệu (DC - Data Center), Sự quan trọng và các nguyên nhân làm gián đoạn hệ thống (Downtime)
2.2. Các chuẩn Data Center và các Điển hình tốt nhất
2.3. Các vấn đề về địa điểm và xây dựng DC
Chương 2: Sàn nâng và Trần	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được các chuẩn áp dụng.
- Trình bày được các yêu cầu và quy tắc áp dụng
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc.
2. Nội dung chương:
2.1. Các chuẩn áp dụng
2.2. Các khái niệm về đồng nhất, tập trung, và bó cuộn	
2.3. Bảng tín hiệu, sàn tủ rack
2.4. Các quy tắc về các hành động không khả thi
2.5. Các sử dụng và yêu cầu về xây dựng trần
Chương 3: Hệ thống chiếu sáng	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được các tiêu chuẩn về chiếu sáng
- Bố trí lắp đặt các loại đèn chiếu sáng cố định.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Các tiêu chuẩn về chiếu sang
2.2. Các loại đèn chiếu sáng cố định và cách bố trí lắp đặt
2.3. Hệ thống đèn cứu hộ, EPS
Chương 4: Hệ thống điện	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được công dụng và thông số kỹ thuật của thiết bị
- Lựa chọn và lắp đặt được các thiết bị đúng tiêu chuẩn
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Thiết kế hạ tầng cung cấp điện từ máy phát đến hệ thống Rack
2.2. Các hệ thống ATS và STS
2.3. Các cấp độ dự phòng và kỹ thuật tương ứng
2.4. Sử dụng 1 pha và 3 pha
2.5. Hệ thống cung cấp điện bên trong phòng máy chủ
2.6. Hệ thống cung cấp điện bằng cáp so với hệ thống thanh trượt
2.7. Các chỉ dẫn về chất lượng nguồn điện
2.8. Điện kiểu “Real” và kiểu “apparent”
2.9. Cách tính toán thiết kế lượng điện tải trong DC
2.10. Vấn đề về máy phát điện
2.11. Hệ thống UP tĩnh và động, các tiêu chí sử dụng đúng loại cho đúng ứng dụng
2.12. Các loại acquy (Pin) và cách kiểm tra, lựa chọn đúng
Chương 5: Tương hợp điện từ EMF	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được các tiêu chuẩn và phương pháp chống nhiễu EMF
- Áp dụng được các giải pháp chống nhiễu và an toàn.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Các định nghĩa về nguồn điện và từ
2.2. Sự ảnh hưởng về EMF đến sức khỏe con người và ảnh hưởng đến thiết bị
2.3. TEMPEST và (H)EMP
2.4. Các tiêu chuẩn
2.5. Các giải pháp chống nhiễu EMF
Chương 6: Trang thiết bị Racks	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được các thuộc tính và thông số kỹ thuật của Rack
- Lựa chọn được Rack theo đúng yêu cầu và an toàn.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Các thuộc tính của Rack
2.2. Các vấn đề xem xét về an toàn
2.3. Hệ thống rãnh điện
Chương 7: Hệ thống làm lạnh	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được các tiêu chuẩn và thông số kỹ thuật
- Lựa chọn được các thiết bị lạnh theo yêu cầu
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Các quy định và xu hướng về làm lạnh đáp ứng việc triển khai hiện tại và tương lai
2.2. Các điểm làm lạnh và tỉ lệ chuyển đổi
2.3. Các khái niệm về nhiệt tiềm ẩn và nhiệt cảm nhận được
2.4. Sự khác nhau giữa sự làm lạnh chính xác và tương đối, và sự tác động đến hiệu quả về năng lượng.
Chương 8: Hệ thống cung cấp nước	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được các tiêu chuẩn và thông số kỹ thuật
- Lựa chọn được các thiết bị lạnh theo yêu cầu.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tầm quan trọng của việc cung cấp nước và các vị trí khả dụng
2.2. Các kỹ thuật cung cấp nước dự phòng
Chương 9: Thiết kế hệ thống mạng mở rộng linh hoạt	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được thông số kỹ thuật của cáp
- Kết nối được hệ thống cáp.
- Kiểm thử và phòng ngừa được các hư hỏng hệ thống
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Sơ đồ cáp
2.2. Các đặc tính của cáp
2.3. Các quy định về độ kết nối
2.4. Phòng ngừa về mạng (Network redundancy)
2.5. Kết nối giữa các tòa nhà (Building-to-building connectivity)
2.6. Các phương pháp tốt nhất về triển khai được khuyến cáo.
2.7. Kiểm thử và xác nhận hệ thống cáp
2.8. Các quy định về hệ thống giám sát mạng
Chương 10: Hệ thống phòng cháy chữa cháy	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được các tiêu chuẩn và thông số kỹ thuật
- Lựa chọn được các thiết bị và phương pháp tối ưu.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Các tiêu chuẩn về phòng cháy chữa cháy
2.2. Hệ thống phát hiện báo cháy
2.3. Các kỹ thuật và hệ thống phòng cháy chữa cháy.
2.4. Chỉ dẫn và an toàn
2.5. Các quy tắc áp dụng và các phương pháp tối ưu
2.6. Kiểm tra hệ thống phòng cháy chữa cháy
Chương 11: Hệ thống giám sát	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được các quy định về giám sát DC
- Ứng dụng được các phương pháp EMS và BMS.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Các quy định về giám sát DC
2.2. Phương pháp EMS và BMS
2.3. Hệ thống cảm ứng phát hiện nhiễu nước
2.4. Các quy định và tùy chọn về hiển thị cảnh báo
Chương 12: Các quy định về Vận hành an toàn và bảo mật	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được các lớp bảo mật cho DC
- Bảo mật được DC
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Các lớp bảo mật cho DC
2.2. Bảo mật vật lý, hạ tầng và tổ chức của DC
2.3. Các đo lường về an toàn và các bảng chỉ dẫn thiết yếu
Chương 13: Đánh nhãn (Labelling)	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được các kiểu đánh nhãn
- Đánh nhãn được hệ thống tối ưu.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Chọn kiểu đánh nhãn
2.2. Các cách đánh nhãn tốt nhất
2.3. Đánh nhãn cho hệ thống mạng
Chương 14: Ghi chép sổ sách	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được các phương pháp thiết lập hệ thống ghi chép
- Thực hiện đúng quy trình và chính sách về quản lý ghi chép.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Phương pháp thiết lập hệ thống ghi chép, sổ sách đúng cách
2.2. Các quy trình và chính sách về quản lý ghi chép, sổ sách
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy vi tính.
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giảng viên.
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức:
+ Nắm bắt được các khái niệm và nguyên tắc hoạt động của data center.
+ Có khả năng phân tích và đánh giá bảo mật hệ thống.
- Kỹ năng:
+ Lập trình kế hoạch xây dựng data center.
+ Theo dõi kiểm tra hệ thống data center
+ Lập hồ sơ sổ sách theo dõi, đánh giá data center.
- Năng lực tự chủ và trách nhiệm:
	+ Tập trung, nghiêm túc, trung thực trong học tập để tiếp thu các kiến thức mới
+ Kiên trì, cẩn thận và nghiêm túc trong công việc, luôn luôn tuân thủ các biện pháp an toàn lao động. 
2. Phương pháp: 
Được đánh giá qua bài kiểm tra thực hành của học viên, đánh giá theo các tiêu chí:
- Hoạt động của mô hình thực hành.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và bảo quản dụng cụ, thiết bị.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ trung cấp
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các khái niệm liên quan đến data center.
+ Hướng dẫn và làm mẫu các quy trình, quy định thực hiện
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hiện cài đặt cấu hình và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành trên máy tính.
- Đối với người học:	
+ Sinh viên hiểu rõ lý thuyết liên quan, tham khảo tài liệu và làm việc nhóm.
+ Thực hiện các bài tập thực hành giảng viên giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Giáo trình Quản trị data center, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] Schneider, Power Monitoring Expert 8.1 – Data Center Edition, Schneider Electric, 2016
[3] Schneider, Struxure Ware Data Center Expert 7.0.5, Schneider Electric, 2017
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA



	



	



	


