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	Giới thiệu tổng quan về phần mềm tường lửa Firewall  và nêu chức năng của Firewall?
- Firewall là một kỹ thuật được tích hợp vào hệ thống mạng để chống sư truy cập trái phép, nhằm bảo vệ các nguồn thông tin nội bộ và hạn chế sự xâm nhập không mong muốn vào hệ thống.

· Để bảo vệ dữ liệu bên trong khi kết nối Internet người tha thường dùng firewall. Firewall có cách nào đó để cho phép người dùng hợp lệ đi qua và chặn lại những người dùng không hợp lệ.

Chức năng của Firewall

· Chức năng chính của firewall là kiểm soát luồng thông tin giữa Intranet và Internet. Thiết lập cơ chế điều khiển dòng thông tin giữa  mạng bên trong (Intranet) và mạng Internet.

· Cho phép hoặc cấm những dịch vụ truy cập ra ngoài hoặc vào trong.
· Theo doi luồng dữ liệu mạng giữa Internet và Intranet.

· Kiểm soát địa chỉ truy nhập, cấm địa chỉ truy nhập.

· Kiểm soát ngời sử dụng và việc truy cập của người sử dụng. KIểm soát nội dung thông tin lưu chuyển trên mạng.
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	· Mục đích, vai trò và ý nghĩa của BIOS
BIOS thực ra là một tập hợp các chương trình nhỏ được tự động nạp và giữ nguyên điều khiển khi máy tính mới bật lên.

· Kiểm tra các thành phần của máy tính khi mới khởi động. Quá trình này gọi là POST-Power Of Selt Test. POST kiểm tra các thiết bị bộ nhớ, bo mạch chính, card màn hình, các ổ đĩa, bàn phím, chuột…xem chúng có sẵn sàng làm việc không?

· Chuyển giao điều kiện cho hệ điều hành. Sau quá trình POST tìm cung mồi thiết bị khởi động (lần lượt theo trình tự được quy định trong CMOS có thể là đĩa mềm, đĩa cứng, CD, card mạng…). Nếu thấy, nó sẽ nạp cung mồi vào biij nhớ, đến lượt cung mồi tìm hệ điều hành trên thiết bị nhớ để nạp và trao quyền điều khiển cho hệ điều hành.

Sau khi hệ điều hành được nạp, BIOS làm việc với bộ xử lý (Command.com) để giúp các chương trình phần mềm truy xuất các thiết bị của máy tính.
Giải pháp khắc phục sự cố BIOS

· Quên Password CMOS

· Thiết lập jumper Clear CMOS để xóa password CMOS.

· Tháo pin CMOS, đợi một lúc rùi gắn vào lại.

· Nhấn nút Reset CMOS trên mainboard (nếu có).

· Dùng password mặc định của nhà sản xuất BIOS.

· Sử dụng phần mềm xóa password CMOS.

· Mất điện trong khi nâng cấp BIOS

· Tiến hành nâng cấp lại

· Thay chip BIOS mới

· Thông báo lỗi CMOS trong quá trình POST

· Thiết lập lại BIOS

· Thay pin CMOS

· Âm thanh beep khi khởi động máy

· Tiến hành kiểm tra RAM, CPU, mainboard, VGA onboard…

· Thiết lập lại BIOS một cách tối ưu nhất.
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	· Lỗ hổng bảo mật (Autoplay, Password Administrator, Sticky Key…

· Các lỗ hổng đều gây ra các nguy cơ về ngưng trệ dịch vụ, chiếm quyền điều khiển hoặc cho phép truy nhập bất hợp pháp.

· Lỗ hổng cho phép thực hiện các cuộc tấn công kiểu DOS.

· DOS là hình thức tấn công sử dụng các giao thức ở tầng Internet trong bộ giao thức TCP/IP để làm ngưng trệ hệ thống.

· Các lỗ hổng cho phép người dử dụng nội bộ có thể chiếm được quyền cao hơn (leo thang đặc quyền).

· Các lỗ hổng đe dọa tính toàn ven của dữ liệu và bảo mật của hệ thống.
· Nguyên nhân chủ yếu do sự chử quan hoặc không kiểm soát được cấu hình mạng.

· Thói quen sử dụng máy tính

· Chủ quan dựa vào những nhận thức cá nhân.

· Không có kế hoạch xứ lý rủi ro.

· Không sử dụng phần mềm và các giải pháp phòng chống Phishing (Lấy cắp thông tin cá nhân) và các Pharming (Chiếm đoạt các URL hợp pháp).
· Không cập nhập các bản vá lỗi bảo mật, đặc biệt là các bản vá của hệ thống IM, Email.

· Những thiết lập mặc định không được thay đổi.

· Tính năng phần mềm

- Tất cả các phần mềm đều có những lỗ hổng (điểm yếu) nhất định ngay cả Hệ điều hành, những lỗ hổng này có thể dẫn đến mất an toàn cho hệ thống.

· Phương pháp bảo vệ hệ thống

· Cập nhập và cài đặt bản vá lỗi

· Thường xuyên cập nhập và cài đặt các bản vá lỗi của hệ thống và ứng dụng.

· Bảo vệ dữ liệu

Sử dụng tường lửa (Firewall) dùng để kiểm soát các truy cập đến các tài nguyên, ngăn chạn các truy cập bất hợp pháp.
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