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	UBND THÀNH PHỐ HỒ CHÍ MINH	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM
TRƯỜNG CAO ĐẲNG LÝ TỰ TRỌNG	Độc lập – Tự do – Hạnh phúc
 	THÀNH PHỐ HỒ CHÍ MINH	
	

CHƯƠNG TRÌNH ĐÀO TẠO 
(Ban hành theo Quyết định số:       /QĐ-LTT, ngày        tháng        năm 2021                   của Hiệu trưởng Trường Cao đẳng Lý Tự Trọng Thành phố Hồ Chí Minh)

Tên ngành, nghề: An ninh mạng
Mã ngành, nghề: 6480216
Trình độ đào tạo: Cao đẳng (Liên thông)
Hình thức đào tạo: Chính quy (Tín chỉ)
Đối tượng tuyển sinh: Tốt nghiệp Trung cấp
Thời gian đào tạo: 1,5 năm
1. Mục tiêu đào tạo
1.1. Mục tiêu chung:
Sinh viên tốt nghiệp chương trình liên thông Cao đẳng chuyên ngành An ninh mạng có phẩm chất chính trị, đạo đức và sức khỏe tốt; có đủ kiến thức, năng lực để thiết kế, vận hành, quản trị hệ thống an ninh mạng LAN, WAN; đáp ứng nhu cầu nhân lực công nghệ thông tin trong các lĩnh vực chuyên môn khác nhau.
1.2. Mục tiêu cụ thể:
1.2.1. Kiến thức:
+  Đọc hiểu các tài liệu chuyên môn cần thiết bằng tiếng Anh;
+  Mô tả hiện trạng hệ thống an ninh mạng của một số loại hình doanh nghiệp; 
+  Đánh giá ưu nhược điểm về thực trạng an ninh mạng của doanh nghiệp;
+ Đề xuất những giải pháp an ninh mạng cụ thể để mang lại hiệu quả cao trong hoạt động doanh nghiệp;
+  Biết hoạch định và lập kế hoạch triển khai hệ thống an ninh mạng máy tính;
1.2.2. Kỹ năng:
+ Tham gia thiết kế, quản trị và bảo trì được hệ thống an ninh mạng cho các cơ quan, trường học, doanh nghiệp;
+ Tham gia phát triển được các dự án an ninh mạng máy tính tại các công ty hoạt động trong lĩnh vực công nghệ thông tin hoặc có liên quan đến ứng dụng công nghệ thông tin;
+ Có khả năng nắm bắt nhanh và áp dụng được các quy trình triển khai hệ thống an ninh mạng chuyên nghiệp theo đặc thù của đơn vị;
+ Xây dựng, điều hành, phát triển hệ thống an ninh mạng của các hãng chuyên nghiệp như Microsoft, Cisco, Linux;
+ Sử dụng thành thạo một số công cụ thiết yếu trong an ninh mạng;
+ Đánh giá được hiệu quả và rủi ro trong hệ thống mạng, đề xuất được các giải pháp an toàn mạng;
1.3. Vị trí việc làm sau khi tốt nghiệp:
Sau khi tốt nghiệp sinh viên sẽ làm việc trong các cơ quan, doanh nghiệp có nhu cầu thiết kế, thiết lập và quản trị mạng trong các hoạt động quản lý, nghiệp vụ kinh doanh sản xuất. Cụ thể: 
+ Chuyên viên tư vấn và thiết kế hệ thống an ninh mạng;
+ Chuyên viên triển khai và giám sát hệ thống an ninh mạng; 
+ Chuyên viên dự đoán và khắc phục sự cố an ninh mạng;
+ Chuyên viên quản trị tường lửa; 
Sinh viên cũng làm việc được trong các đơn vị hoạt động trong lĩnh vực phần cứng và quản trị mạng như: lắp ráp và cài đặt máy tính, quản trị hệ thống mạng, quản trị hệ thống ảo hóa.
2. Khối lượng kiến thức và thời gian khóa học: 
- Số lượng môn học: 24
- Khối lượng kiến thức, kỹ năng toàn khóa học: 45 tín chỉ 
- Khối lượng các môn học chung/ đại cương: 190 giờ
- Khối lượng các môn học chuyên môn: 1215 giờ
- Khối lượng lý thuyết: 207 giờ; Thực hành, thực tập, thí nghiệm: 1198 giờ
- Thời gian khóa học: 1,5 năm
3. Nội dung chương trình: 
	Mã môn học
	Tên môn học
	Số tín chỉ
	Thời gian học tập (giờ)

	
	
	
	Tổng số
	Trong đó

	
	
	
	
	Lý thuyết
	Thực hành/ thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm tra

	I
	Các môn học chung/ đại cương
	9
	190
	65
	115
	10

	CTC208
	Giáo dục Chính trị
	2(2,0,4)
	45
	26
	16
	3

	CTC207
	Pháp luật
	1(1,0,2)
	15
	9
	5
	1

	CBC241
	Giáo dục thể chất (*)
	1(0,1,1)
	30
	1
	27
	2

	CBC246
	Giáo dục quốc phòng - An ninh (*)
	1(0,1,1)
	30
	15
	14
	1

	TTC270
	Tin học
	1(0,1,1)
	30
	
	29
	1

	CBC245
	Tiếng Anh
	3(1,2,3)
	40
	14
	24
	2

	II
	Các môn học chuyên môn ngành, nghề
	36
	1215
	142
	1065
	8

	II.1
	Môn học cơ sở 
	6
	135
	43
	90
	2

	
	Hệ quản trị cơ sở dữ liệu
	3(0,3,2)
	90
	
	90
	

	
	Phân tích và thiết kế hệ thống
	3(3,0,6)
	45
	43
	
	2

	II.2
	Môn học chuyên môn ngành
	26
	990
	71
	915
	4

	
	An toàn hệ thống mạng máy tính
	3(0,3,2)
	90
	
	90
	

	
	An toàn mạng không dây và di động
	3(3,0,6)
	45
	43
	
	2

	
	Thực hành An toàn mạng nâng cao trên Cisco
	2(0,2,1)
	60
	
	60
	

	
	Kỹ thuật hack nâng cao
	3(0,3,2)
	90
	
	90
	

	
	Quản trị mạng trên Microsoft
	2(2,0,4)
	30
	28
	
	2

	
	Thực hành An toàn mạng không dây và di động (**)
	3(0,3,2)
	90
	
	90
	

	
	An toàn mạng trên Linux
	2(0,2,1)
	60
	
	60
	

	
	Lập trình truyền thông
	2(0,2,1)
	60
	
	60
	

	
	Thực hành Linux nâng cao
	2(0,2,1)
	60
	
	60
	

	
	Thực hành Quản trị mạng trên Microsoft
	3(0,3,2)
	90
	
	90
	

	
	Đồ án chuyên ngành (**)
	1(0,1,0)
	45
	
	45
	

	
	Thực tập doanh nghiệp 1 (**)
	6(0,6,0)
	270
	
	270
	

	II.3
	Môn học tự chọn
	4
	90
	28
	60
	2

	II.3.1
	Nhóm tự chọn 1 (SV chọn 1 trong  2 môn học) 
	2
	30
	28
	
	2

	
	Thiết kế trang Web
	2(2,0,4)
	30
	28
	
	2

	
	Điện toán đám mây
	2(2,0,4)
	30
	28
	
	2

	II.3.2
	Nhóm tự chọn 2 (SV chọn 1 trong  2 môn học) 
	2
	60
	
	60
	

	
	An toàn mạng nâng cao trên Cisco
	2(0,2,1)
	60
	
	60
	

	
	Thực hành Thiết kế trang web
	2(0,2,1)
	60
	
	60
	

	 
	Tổng cộng
	45
	1405
	207
	1180
	18


4. Kế hoạch giảng dạy 
	TT
	Mã môn học
	Tên môn học
	Số tín chỉ
	Mã môn học: Học trước (a) Song hành (b)
	Ghi chú

	
	
	Học kỳ 1
	18
	
	

	Môn học bắt buộc
	18
	
	

	1
	CBC241
	Giáo dục thể chất (*)
	1(0,1,1)
	
	

	2
	CTC208
	Giáo dục Chính trị
	2(2,0,4)
	
	

	3
	TTC270
	Tin học
	1(0,1,1)
	
	

	4
	
	Hệ quản trị cơ sở dữ liệu
	3(0,3,2)
	
	

	5
	
	Phân tích và thiết kế hệ thống
	3(3,0,6)
	
	

	6
	
	Quản trị mạng trên Microsoft
	2(2,0,4)
	Mã 1 (b)
	

	7
	Mã 1
	Thực hành Quản trị mạng trên Microsoft
	3(0,3,2)
	
	

	8
	
	Kỹ thuật hack nâng cao
	3(0,3,2)
	
	

	Môn học tự chọn
	0
	
	

	
	
	Học kỳ 2
	14
	
	

	Môn học bắt buộc
	14
	
	

	9
	CBC246
	Giáo dục quốc phòng - An ninh (*)
	1(0,1,1)
	
	

	10
	CTC207
	Pháp luật
	1(1,0,2)
	
	

	11
	CBC245
	Tiếng Anh
	3(1,2,3)
	
	

	12
	
	An toàn hệ thống mạng máy tính
	3(0,3,2)
	
	

	13
	
	An toàn mạng trên Linux
	2(0,2,1)
	
	

	14
	
	Lập trình truyền thông
	2(0,2,1)
	
	

	15
	
	Thực hành Linux nâng cao
	2(0,2,1)
	
	

	Môn học tự chọn
	0
	
	

	
	
	Học kỳ 3
	13
	
	

	Môn học bắt buộc
	9
	
	

	16
	
	An toàn mạng không dây và di động
	3(3,0,6)
	Mã 2 (b)
	

	17
	
	Thực hành An toàn mạng nâng cao trên Cisco
	2(0,2,1)
	
	

	18
	Mã 2
	Thực hành An toàn mạng không dây và di động (**)
	3(0,3,2)
	
	

	19
	
	Đồ án chuyên ngành (**)
	1(0,1,0)
	
	

	20
	
	Thực tập doanh nghiệp 1 (**)
	6(0,6,0)
	
	

	Môn học tự chọn (Sinh viên chọn 1 trong 2 môn học sau đây)
	2
	
	

	21
	
	Thiết kế trang Web
	2(2,0,4)
	Mã 3 (b)
	

	22
	
	Điện toán đám mây
	2(2,0,4)
	
	

	Môn học tự chọn (Sinh viên chọn 1 trong 2 môn học sau đây)
	2
	
	

	23
	Mã 3
	Thực hành Thiết kế trang web
	2(0,2,1)
	
	

	24
	
	An toàn mạng nâng cao trên Cisco
	2(0,2,1)
	
	

	
	
	Tổng cộng
	45
	
	


5. Hướng dẫn sử dụng chương trình:
5.1. Hướng dẫn xác định nội dung và thời gian cho các hoạt động ngoại khóa:  
- Để sinh viên có nhận thức đầy đủ về nghề nghiệp đang theo học, nhà trường bố trí tham quan một số cơ sở sản xuất, kinh doanh phù hợp với nghề đào tạo;
- Thời gian cho hoạt động ngoại khóa được bố trí ngoài thời gian đào tạo chính khoá vào thời điểm phù hợp.
5.2. Hướng dẫn kiểm tra hết môn học:
Thực hiện theo Quy định tổ chức thực hiện chương trình đào tạo trình độ trung cấp, cao đẳng theo phương thức tích lũy tín chỉ; quy chế kiểm tra, thi, xét công nhận tốt nghiệp tại trường Cao đẳng Lý Tự Trọng Thành phố Hồ Chí Minh ban hành kèm theo Quyết định số 573/QĐ-LTT-ĐT ngày 18 tháng 6 năm 2020 của Hiệu trưởng Trường Cao đẳng Lý Tự Trọng TP. HCM.
5.3. Hướng dẫn xét công nhận tốt nghiệp:
Xét công nhận tốt nghiệp thực hiện theo Quyết định số 573/QĐ-LTT-ĐT ngày 18 tháng 6 năm 2020 của Hiệu trưởng Trường Cao đẳng Lý Tự Trọng Thành phố Hồ Chí Minh về ban hành Quy định tổ chức thực hiện chương trình đào tạo trình độ trung cấp, cao đẳng theo phương thức tích lũy tín chỉ; quy chế kiểm tra, thi, xét công nhận tốt nghiệp tại trường Cao đẳng Lý Tự Trọng Thành phố Hồ Chí Minh.
Căn cứ đề nghị của Hội đồng xét tốt nghiệp, Hiệu trưởng ký quyết định công nhận tốt nghiệp và cấp bằng tốt nghiệp cao đẳng Kỹ sư thực hành hoặc Cử nhân thực hành cho những sinh viên đủ điều kiện tốt nghiệp.
5.4. Các chú ý khác 
[bookmark: _Hlk43391642]Các môn học Giáo dục thể chất, Giáo dục quốc phòng và An ninh, Kỹ năng mềm và Thực tập Doanh nghiệp không tính vào điểm trung bình chung học tập nhưng là môn học điều kiện để xét hoàn thành khối lượng học tập, xét điều kiện dự thi tốt nghiệp, công nhận tốt nghiệp.
Môn học Thực tập Doanh nghiệp có số tín không tính vào tổng số tín chỉ trong chương trình. Tùy theo chuyên môn của từng ngành, nghề, Trưởng khoa có thể chọn 1 trong các hình thức sau để thực hiện:
· Thực tập tại Doanh nghiệp.
· Thực tập tại các Xưởng chuyên môn hoặc các Trung tâm Doanh nghiệp liên kết đặt tại Trường Cao đẳng Lý Tự Trọng TP. HCM.
· Tham gia các Câu lạc bộ chuyên nghành tại khoa.
· Thực hiện các mô hình, dự án do khoa triển khai.
Các môn học gắn dấu (**) học tại Doanh nghiệp.
	Thành phố Hồ Chí Minh, ngày  28  tháng 07 năm 2021
	HIỆU TRƯỞNG



	Phạm Hữu Lộc
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SƠ ĐỒ MỐI LIÊN HỆ VÀ TIẾN TRÌNH ĐÀO TẠO CÁC MÔN HỌC 
TRONG CHƯƠNG TRÌNH ĐÀO TẠO

Tên ngành, nghề: An ninh mạng
Mã ngành, nghề:  6480216
Tin học
An toàn mạng trên Linux
Thực hành Linux nâng cao
Phân tích và thiết kế hệ thống
Thực tập doanh nghiệp 1
Hệ quản trị cơ sở dữ liệu
An toàn hệ thống mạng máy tính
Kỹ thuật hack nâng cao
Thực hành Quản trị mạng trên Microsoft
Quản trị mạng trên Microsoft
Thiết kế trang Web
Giáo dục Chính trị
Giáo dục thể chất
Giáo dục Quốc phòng - An ninh
HỌC KỲ 1
Pháp luật
Tiếng Anh
Đồ án chuyên ngành
Thực hành Thiết kế trang web
Điện toán đám mây Điện toán đám mây
Thực hành An toàn mạng nâng cao trên Cisco
Lập trình truyền thông
An toàn mạng nâng cao trên Cisco
An toàn mạng không dây và di động
Thực hành An toàn mạng không dây và di động
HỌC KỲ 3
HỌC KỲ 2









	









CHƯƠNG TRÌNH MÔN HỌC

Tên môn học: HỆ QUẢN TRỊ CƠ SỞ DỮ LIỆU
Mã môn học: 
Thời gian thực hiện môn học: 90 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 90 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
· Vị trí: Học sau với học phần Cơ sở dữ liệu
· Tính chất: Là môn học bắt buộc nằm trong các học phần cơ sở. Môn học này yêu cầu phải có kiến thức về cơ sở dữ liệu
II. Mục tiêu môn học:
· Về kiến thức: Sau khi học xong sinh viên có các kiến thức cơ bản về:
· Tổng quan về Mirosoft SQL Server 
· Tạo và quản trị cơ sở dữ liệu
· Truy xuất và hiệu chỉnh cơ sở dữ liệu
· Thủ tục nội tại (Stored Procedure)
· Bẫy ( Trigger)
· Về kỹ năng:
· Biết các kiến thức cơ bản và việc quản lý cơ sở dữ liệu bằng hệ quản trị CSDL SQL Server như tạo lập cơ sở dữ liệu quan hệ (CSDL) có các thành phần chính : các bảng (TABLE), các ràng buộc toàn vẹn (CONSTRAINT) trên CSDL, các bảng ảo (VIEW),..
·  Các kỹ năng quản lý bảng (TABLE) như thao tác (thêm/xóa/sửa) dữ liệu trên bảng, quản lý dữ liệu, tạo các câu query có chọn lọc ,có nhóm, có thống kê, có khả năng tạo các Stored Procedure, Trigger để làm cơ sở cho môn lập trình cơ sở dữ liệu.
· Lập trình với cơ sở dữ liệu bằng ngôn ngữ lập trình T-SQL để viết các xử lý tính toán, các xử lý kiểm tra tính đúng đắn của dữ liệu và quản lý bảo mật dữ liệu trên SQL Server 
· Về năng lực tự chủ và trách nhiệm:
· Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm liên quan đến môn học.
· Tạo, truy xuất, hiệu chỉnh dữ liệu bằng ngôn ngữ T-SQL trong hệ quản trị SQL Server
· Sử dụng được thủ tục,... trong quản trị cơ sở dữ liệu.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong môn học
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
tra

	1
	BÀI 1: TỔNG QUAN VỀ MICROSOFT  SQL SERVER
	5
	
	5
	

	
	1. Giới thiệu 
2. Cài đặt sql server
3. Sql server manager studio
4. Tạo cơ sở dữ liệu
5. Xóa cơ sở dữ liệu
6. Attach /detach cơ sở dữ liệu
7. Backup/restore cơ sở dữ liệu
8. Import/export dữ liệu
	
	
	
	

	2
	BÀI 2: CÁC LỆNH ĐỊNH NGHĨA DỮ LIỆU
	10
	
	10
	

	
	1. Khái niệm về bảng dữ liệu
1.1 Các kiểu dữ liệu 
1.2 Tạo bảng
2. Chỉnh sửa cấu trúc bảng
2.1. Thêm cột
2.2. Xóa cột 
2.3. Sửa đổi kiểu dữ liệu của cột
3. Xóa bảng
4. Tạo ràng buộc dữ liệu trong bảng
4.1. Kiểm tra tính duy nhất của dữ liệu
4.2. Kiểm tra miền giá trị
4.3. Thiết lập giá trị mặc định
4.4. Kiểm tra ràng buộc toàn vẹn khóa chính
4.5. Kiểm tra ràng buộc toàn vẹn khóa ngoại
5. Tạo lược đồ csdl
	
	
	
	

	3
	BÀI 3: CÁC LỆNH THAO TÁC VỚI DỮ LIỆU
	5
	
	5
	

	
	1. Nhập dữ liệu
1.1. Cú pháp nhập một dòng dữ liệu vào một bảng
1.2. Nhập dữ liệu chuỗi, ngày tháng
1.3. Nhập dữ liệu khi có ràng buộc khóa ngoại
2. Xem và xóa dữ liệu
3. Cập nhật dữ liệu
	
	
	
	

	4
	BÀI 4: TRUY VẤN ĐƠN GIẢN
	15
	
	15
	

	
	1. Cú pháp câu truy vấn tổng quát
2. Câu truy vấn đơn giản	
3. Tìm kiếm có sắp xếp
4. Tìm kiếm với điều kiện đơn giản
5. Tìm kiếm với điều kiện liên quan đến chuỗi ký tự
	5
	
	5
	

	
	6. Tìm kiếm với điều kiện liên quan đến ngày giờ
7. Sử dụng các hàm khi tìm kiếm
8. Phép kết	
9. Sử dụng alias
10. Sử dụng join 
	5
	
	5
	

	5
	Bài 5: Truy vấn nâng cao
	15
	
	15
	

	
	1. Sử dụng các hàm kết hợp khi truy vấn
2. Truy vấn gom nhóm
3. Truy vấn theo điều kiện gom nhóm
	5
	
	5
	

	
	4. Truy vấn con
4.1. Cú pháp
4.2. Truy vấn con trả về một giá trị
4.3. Truy vấn con trả về nhiều giá trị
5. Hàm Case
	5
	
	5
	

	6
	BÀI 6: BẢNG ẢO (VIRTUAL TABLE - VIEW)
	5
	
	5
	

	
	1. Khái niệm về view
2. Lợi ích của của việc sử dụng view
3. Tạo view
4. Xem và cập nhật view
5. Thay đổi và hủy bỏ view
	
	
	
	

	7
	BÀI 7: BIẾN VÀ  CÁC CẤU TRÚC ĐIỀU KHIỂN
	10
	
	10
	

	
	1. Khái niệm về biến
2. Làm việc với biến cục bộ
2.1. Khai báo biến
2.2. Gán giá trị cho biến
2.3. Xem giá trị hiện hành của biến
3. Các cấu trúc điều khiển
3.1. BEGIN……END
3.2. Cấu trúc rẽ nhánh IF……..ELSE
3.2. Cấu trúc CASE
3.3. Cấu trúc lặp WHILE
	
	
	
	

	8
	BÀI 8:  THỦ TỤC NỘI TẠI  (STORED PROCEDURE)
	20
	
	20
	

	
	1. Khái niệm về Stored Procedure
2. Lợi ích của việc sử dụng Stored Procedure
3. Các hành động cơ bản với Stored Procedure
3.1. Tạo Stored Procedure
3.2. Thực thi Stored Procedure
3.3. Thay đổi nội dung Stored Procedure
3.4. Hủy Stored Procedure
	10
	
	10
	

	
	4. Tham số  trong Stored Procedure
4.1. Stored Procedure không chứa tham số
4.2. Stored Procedure có một tham số
4.3. Stored Procedure có nhiều tham số
4.4. Stored Procedure có tham số đầu ra
5. Trả về giá trị trong Stored Procedure
5.1. Trả về giá trị từ câu lệnh Return 
5.1. Trả về dữ liệu từ câu lệnh Select
	10
	
	10
	

	9
	BÀI 9: BẪY (TRIGGER)
	10
	
	10
	

	
	1. Khái niệm trigger
2. Các trường hợp nên dùng trigger
3. Cơ chế hoạt động của trigger
4. Tạo trigger
5. Các kiểu trigger
6. Thay đổi nội dung trigger
7. Xóa trigger
	
	
	
	

	Tổng cộng
	90
	
	90
	



2. Nội dung chi tiết:
Bài  1: TỔNG QUAN VỀ MICROSOFT SQL SERVER	Thời gian: 5 giờ                                                    
1. Mục tiêu: Sau khi học xong người học có khả năng:
· Hiểu được Microsoft SQL Server là gì
· Cài đặt Microsoft SQL Server 
· Làm quen với SQL Server Manager Studio 
· Các thao cơ bản : tạo/ xóa một CSDL
 2. Nội dung bài:
2.1.1. Giới thiệu 
2.1.2. Cài đặt SQL Server
2.1.3. SQL Server Manager Studio
2.1.4. Tạo cơ sở dữ liệu
2.1.5. Xóa cơ sở dữ liệu
2.1.6. Attach /detach cơ sở dữ liệu
2.1.7. Backup/restore cơ sở dữ liệu
2.1.8. Import/export dữ liệu
Bài 2: CÁC CÂU LỆNH ĐỊNH NGHĨA DỮ LIỆU 		Thời gian: 10 giờ	
1. Mục tiêu: Sau khi học xong người học có khả năng:
· Tạo bảng 
· Thay đổi cấu trúc bảng
· Tạo các ràng buộc trong bảng
 2. Nội dung bài:
2.1. Khái niệm về bảng dữ liệu
2.1.2. Các kiểu dữ liệu 
2.1.3. Tạo bảng
2.2.	Chỉnh sửa cấu trúc bảng
2.2.1. Thêm cột
2.2.2. Xóa cột 
2.2.3. Sửa đổi kiểu dữ liệu của cột
2.3.	Xóa bảng
2.4.	Tạo ràng buộc dữ liệu trong bảng
2.4.1. Kiểm tra tính duy nhất của dữ liệu
2.4.2. Kiểm tra miền giá trị
2.4.3. Thiết lập giá trị mặc định
2.4.4. Kiểm tra ràng buộc toàn vẹn khóa chính
2.4.5. Kiểm tra ràng buộc toàn vẹn khóa ngoại
2.5.	Tạo lược đồ CSDL
Bài 3: CÁC CÂU LỆNH THAO TÁC VỚI DỮ LIỆU 		Thời gian: 5 giờ	
1. Mục tiêu: Sau khi học xong người học có khả năng:
· Nhập dữ liệu vào bảng 
· Xem và xóa dữ liệu
· Cập nhật dữ liệu
2. Nội dung bài:
2.1. Nhập dữ liệu
2.1.1. Cú pháp nhập một dòng dữ liệu vào một bảng
2.1.2. Nhập dữ liệu chuỗi, ngày tháng
2.1.3. Nhập dữ liệu khi có ràng buộc khóa ngoại
2.2. Xem và xóa dữ liệu
2.3. Cập nhật dữ liệu
Bài 4 : TRUY VẤN ĐƠN GIẢN					Thời gian: 15 giờ
1. Mục tiêu: Sau khi học xong người học có khả năng:
· Thực hiện rút trích dữ liệu ở mức cơ bản 
2. Nội dung bài:		
2.1. Cú pháp câu truy vấn tổng quát
2.2. Câu truy vấn đơn giản	
2.3. Tìm kiếm có sắp xếp	
2.4. Tìm kiếm với điều kiện đơn giản
2.5. Tìm kiếm với điều kiện liên quan đến chuỗi ký tự	
2.6. Tìm kiếm với điều kiện liên quan đến ngày giờ
2.7. Sử dụng các hàm khi tìm kiếm
2.8. Phép kết	
2.9. Sử dụng ALIAS
4.10. Sử dụng JOIN 
Bài 5:  TRUY VẤN NÂNG CAO					Thời gian: 15 giờ
1. Mục tiêu: Sau khi học xong người học có khả năng:
· Thực hiện rút trích dữ liệu ở mức nâng cao
2. Nội dung bài:	
2.1. Sử dụng các hàm kết hợp khi truy vấn
2.2. Truy vấn gom nhóm
2.3. Truy vấn theo điều kiện gom nhóm
2.4. Truy vấn con
2.4.1. Cú pháp
2.4.2. Truy vấn con trả về một giá trị
2.4.3. Truy vấn con trả về nhiều giá trị
2.5. Hàm Case
Bài 6:  BẢNG ẢO ( VIEW)						Thời gian: 05 giờ
1. Mục tiêu: 
· Hiểu được chức năng của view trong SQL Server
· Tạo và sử dụng view trong SQL Server.
 2. Nội dung bài:
2.1. Khái niệm về view
2.2. Lợi ích của việc sử dụng view
2.3. Tạo view
2.4. Xem và cập nhật view
2.5. Thay đổi và hủy bỏ view
    Bài 7: BIẾN VÀ CẤU TRÚC ĐIỀU KHIỂN	Thời gian: 10 giờ
1. Mục tiêu: 
· Dùng biến trong SQL Server
· Các cấu trúc điều khiển và các câu lệnh trong SQL Server
2. Nội dung bài:
2.1. Khái niệm về biến
2.2. Làm việc với biến cục bộ
2.2.1. Khai báo biến
2.2.2. Gán giá trị cho biến
2.2.3. Xem giá trị hiện hành của biến
2.3. Các cấu trúc điều khiển 
2.3.1. BEGIN……….END
2.3.2. Cấu trúc rẽ nhánh IF……..ELSE
2.3.3.  Cấu trúc CASE
2.3.4. Cấu trúc lặp WHILE
Bài 8: THỦ TỤC NỘI TẠI (STORED PROCEDURE) 	Thời gian: 20 giờ
1. Mục tiêu: 
· Tạo và sử dụng thủ tục trong SQL Server 
 2. Nội dung bài:
2.1. Khái niệm về Stored Procedure
2.2. Lợi ích của việc sử dụng Stored Procedure
2.3. Các hành động cơ bản với Stored Procedure
2.3.1. Tạo Stored Procedure
2.3.2. Thực thi Stored Procedure
2.3.3. Thay đổi nội dung Stored Procedure
2.3.4. Hủy Stored Procedure
2.4. Tham số  trong Stored Procedure
2.4.1. Stored Procedure không chứa tham số
2.4.2. Stored Procedure có một tham số
2.4.3. Stored Procedure có nhiều tham số
2.4.4. Stored Procedure có tham số đầu ra
2.5. Trả về giá trị trong Stored Procedure
2.5.1. Trả về giá trị từ câu lệnh Return 
2.5.1. Trả về dữ liệu từ câu lệnh Select
Bài 9: BẪY (TRIGGER)				Thời gian: 10 giờ
1. Mục tiêu: 
· Hiểu được chức năng và cơ chế hoạt động của Trigger 
· Tạo và sử dụng Trigger trong SQL Server
 2. Nội dung chi tiết:
2.1. Khái niệm trigger
2.2. Các trường hợp nên dùng trigger
2.3. Cơ chế hoạt động của trigger
2.4. Tạo trigger
2.5. Các kiểu trigger
2.6. Thay đổi nội dung trigger
2.7. Xóa trigger
IV. Điều kiện thực hiện:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng máy tính.
2. Trang thiết bị máy móc: Hệ thống máy tính có nối mạng và cài đặt chương Microsoft SQL Server, Netsupport School.
3. Học liệu, dụng cụ, nguyên vật liệu: Bảng, viết lông, USB,
4. Các điều kiện khác: Micro, loa, máy lạnh, quạt.
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
· Kiến thức:
· Có kiến thức tổng quan về Mirosoft SQL Server
· Cách tạo và quản trị cơ sở dữ liệu Mirosoft SQL Server 
· Cách truy xuất và hiệu chỉnh cơ sở dữ liệu Mirosoft SQL Server 
· Các thủ tục nội tại (Stored Procedure) .
· Các bẫy ( trigger)
· Kỹ năng:
· Quản lý bảng (TABLE) như thao tác (thêm/xóa/sửa) dữ liệu trên bảng, quản lý dữ liệu, tạo các câu query có chọn lọc,có nhóm, có thống kê, có khả năng tạo các Stored Procedure để làm cơ sở cho môn lập trình cơ sở dữ liệu trên hệ quản trị CƠ SỞ DỮ LIỆU SQL Server 
·  Lập trình với cơ sở dữ liệu bằng ngôn ngữ lập trình T-SQL để viết các xử lý tính toán, các xử lý kiểm tra tính đúng đắn của dữ liệu và quản lý bảo mật dữ liệu trên SQL Server.
· Năng lực tự chủ và trách nhiệm: Các bài tập mở rộng và nâng cao. 
2. Phương pháp: Thực hiện các bài kiểm tra/bài tập lớn trên lớp, kiểm tra cuối kỳ.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ Cao đẳng liên thông.
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
· Đối với giáo viên, giảng viên:
· Dẫn dắt sinh viên đưa ra hướng giải quyết cho từng yêu cầu.
· Hướng dẫn sinh viên cách sửa lỗi và trình bày lệnh cho rõ ràng, dễ hiểu.
· Đối với người học:	
· Cần chú ý nắm vững yêu cầu, câu lệnh T_SQL khi bắt tay vào thực hiện bài tập. 
· Chú ý đọc hiểu các câu thông báo lỗi để rút ngắn thời gian sửa lỗi.
3. Những trọng tâm cần chú ý:
· Câu lệnh tạo cơ sở dữ liệu
· Thực hiện câu truy vấn
· Tạo thủ tục 
· Tạo trigger
4. Tài liệu tham khảo:
[1] Giáo trình Hệ quản trị cơ sở dữ liệu,  Khoa CNTT, trường CĐ Lý Tự Trọng TP. HCM, năm 2021
[2] SQL Server 2008 – Tác giả: Phạm Hữu Khang, năm 2015.
[3] Giáo trình Hệ Quản Trị Cơ Sở Dữ Liệu SQL Server, TTPTCNTT, Đại học quốc gia TPHCM, năm 2015
[4] Book Online trong Microsoft SQL Server.
5. Ghi chú và giải thích (nếu có):

	Thành phố Hồ Chí Minh, ngày    tháng    năm 2021	TRƯỞNG KHOA





CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: PHÂN TÍCH VÀ THIẾT KẾ HỆ THỐNG 
Mã môn học: 
Thời gian thực hiện môn học: 45 giờ; (Lý thuyết: 43 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: giờ; Kiểm tra: 2 giờ)

I. Vị trí, tính chất của môn học:
· Vị trí: Học sau môn học Cơ sở dữ liệu
· Tính chất: Là một trong các môn học cơ sở. Môn học này yêu cầu phải có kiến thức về cơ sở dữ liệu.
II. Mục tiêu môn học:
· Về kiến thức: Sau khi học xong sinh viên có các kiến thức cơ bản về tích và thiết kế hệ thống thông tin:
· Thực hiện được các bước phân tích và thiết kế hệ thống thông tin.
· Xây dựng được mô hình quan niệm dữ liệu, mô hình quan niệm xử lý, mô hình tổ chức xử lý.
· Thực hiện được các bước phân tích và thiết kế trên một bài toán thực tế (đồ án môn học) bằng một số công cụ hỗ trợ.
· Về kỹ năng:
· Áp dụng các phương pháp Phân tích và Thiết kế vào việc xây dựng  ứng dụng thực tế.
· Bố trí làm việc khoa học đảm bảo an toàn cho người và phương tiện học tập.
· Về năng lực tự chủ và trách nhiệm:
· Áp dụng các phương pháp xác định yêu cầu đã học để thu thập thông tin từ một hệ thống thực tế.
· Có khả năng tự thu thập thông tin và thiết kế cho một hệ thống thông tin cụ thể ngoài thực tế từ đó xây dựng một ứng dụng công nghệ thông tin cho một hệ thống thông tin cụ thể ngoài thực tế. 
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong môn học
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
tra

	1
	BÀI1: TỔNG QUAN VỀ HỆ THỐNG THÔNG TIN
	3
	3
	
	

	
	1. Thông tin
11. Ý nghĩa và vai trò của thông tin
1.2. Đặc điểm của thông tin
2. Hệ thống thông tin
2.1. Khái niệm
2.2. Mục đích của hệ thống thông tin
3. Các thành phần của hệ thống thông tin
4. Các phương tiện để phân tích thiết kế hệ thống thông tin 
4.1. Phương pháp
4.2. Mô hình
4.3. Công cụ
5. Qui trình phân tích thiết kế hệ thống thông tin
	
	
	
	

	2
	BÀI 2: KHẢO SÁT HỆ THỐNG
	6
	6
	
	

	
	1. Khảo sát và đánh giá hiện trạng
1.1. Mục đích và yêu cầu của việc khảo sát 
1.2. Chiến lược và qui trình khảo sát
2. Nội dung khảo sát 
2.1. Khảo sát công tác nghiệp vụ
2.2. Khảo sát nhu cầu xử lý thông tin
2.3. Thu thập thông tin tài liệu
2.4. Viết báo cáo khảo sát
3. Một số phương pháp thu thập thông tin
3.1. Nghiên cứu tài liệu viết
3.2. Phương pháp quan sát
3.3. Phương pháp phỏng vấn
3.4. Phương pháp sử dụng bảng câu hỏi, mẫu điều tra
4. Xây dựng dự án
4.1. Xác định mục tiêu và phạm vi
4.2. Xây dựng giải pháp
4.3. Xây dựng kế hoạch triển khai 
	
	
	
	

	3
	BÀ 3: MÔ HÌNH PHÂN RÃ CHỨC NĂNG
	6
	6
	
	

	
	1. Định nghĩa mô hình phân rã chức năng 
2. Các thành phần của mô hình phân rã chức năng
2.1. Khái niệm về chức năng trong hệ thống thông tin
2.2. Quan hệ phân cấp chức năng
3. Đặc điểm và mục đích của mô hình phân rã chức năng
3.1. Đặc điểm 
3.2. Mục đích
4. Xây dựng mô hình phân rã chức năng
4.1. Nguyên tắc phân rã các chức năng
4.2. Cách tiến hành
5. Các dạng mô hình phân rã chức năng
5.1. Mô hình dạng chuẩn
5.2. Mô hình dạng công ty
	
	
	
	

	4
	BÀI 4: MÔ HÌNH THỰC THỂ KẾT HỢP
	12
	11
	
	1

	
	1. Mục đích của việc xây dựng mô hình
2. Các thành phần của mô hình thực thể kết hợp
2.1. Thực thể
2.2. Thuộc tính
2.3. Mối kết hợp và các kiểu mối kết hợp
2.4. Bản số 
2.5. Bậc/Số ngôi
3. Mô hình thực thể kết hợp mở rộng
3.1. Mối kết hợp đệ quy
3.2. Mối kết hợp đa phân
3.3.  Mối kết hợp chuyên biệt hóa/Tổng quát hóa
3.4. Thực thể yếu
4. Xây dựng mô hình thực thể của hệ thống
4.1. Các bước tiến hành
4.2. Ví dụ	
	
	
	
	

	5
	BÀI 5: CHUYỂN TỪ MÔ HÌNH THỰC THỂ KẾT HỢP SANG MÔ HÌNH QUAN HỆ
	6
	6
	
	

	
	1. Chuyển đổi thực thể
2. Chuyển đổi mối kết hợp
2.1. Chuyển đổi mối kết hợp một - một
2.2. Chuyển đổi mối kết hợp một - nhiều
 2.3. Chuyển đổi mối kết hợp nhiều – nhiều
2.4. Chuyển đổi mối kết hợp đệ qui
2.5. Chuyển mối kết hợp đa phân
2.6. Chuyển mối kết hợp chuyên biệt hóa/ tổng quát hóa
2.7. Chuyển mối kết hợp với thực thể yếu
	
	
	
	

	6
	BÀI 6: MÔ HÌNH DÒNG DỮ LIỆU
	12
	11
	
	1

	
	1. Ý nghĩa vai trò của mô hình dòng dữ liệu
2. Các thành phần của mô hình dòng dữ liệu
2.1. Chức năng ( ô xử lý, tiến trình)
2.2. Luồng dữ liệu
2.3. Kho dữ liệu
2.4. Tác nhân ngoài
2.5. Tác nhân trong
3. Một số qui tắc khi vẽ mô hình dòng dữ liệu
4. Sơ đồ ngữ cảnh
5. Sơ đồ phân rã ô xử lý
6. Sơ đồ dòng dữ liệu ở mức đỉnh
7. Sơ đồ dòng dữ liệu ở các mức dưới đỉnh
8. Từ điển dữ liệu
	
	
	
	

	Tổng cộng
	45
	43
	
	2


1. Nội dung chi tiết:

BÀI 1 : TỔNG QUAN VỀ HỆ THỐNG THÔNG TIN  		Thời gian: 3 giờ
1. Mục tiêu: Sinh viên cần nắm:
· Sau khi học xong sinh viên biết các khái niệm cơ bản về HTTT
· Các bước phân tích thiết kế một HTTT.
2. Nội dung bài:						
2.1. Thông tin
2.1.1. Ý nghĩa và vai trò của thông tin
2.1.2. Đặc điểm của thông tin
2.2. Hệ thống thông tin
2.2.1. Khái niệm
2.2.2. Mục đích của hệ thống thông tin
2.3. Các thành phần của hệ thống thông tin
2.4. Các phương tiện để phân tích thiết kế hệ thống thông tin 
2.4.1. Phương pháp
2.4.2. Mô hình
2.4.3. Công cụ
2.5. Qui trình phân tích thiết kế hệ thống thông tin

BÀI 2: KHẢO SÁT HỆ THỐNG	 	Thời gian: 6 giờ
1. Mục tiêu: Sinh viên cần nắm:
· Sau khi học xong sinh viên biết cách  khảo sát hiện trạng và xác định yêu cầu của một HTTT
· Mô tả được hệ thống thực tế
· Sau khi học xong sinh viên hiểu các bước trong quá xây dựng dự án.
2. Nội dung bài:						
2.1. Khảo sát và đánh giá hiện trạng
2.1.1. Mục đích và yêu cầu của việc khảo sát 
2.1.2. Chiến lược và qui trình khảo sát
2.2. Nội dung khảo sát 
2.2.1. Khảo sát công tác nghiệp vụ
2.2.2. Khảo sát nhu cầu xử lý thông tin
2.2.3. Thu thập thông tin tài liệu
3.2.4. Viết báo cáo khảo sát
2.3. Một số phương pháp thu thập thông tin
2.3.1. Nghiên cứu tài liệu viết
2.3.2. Phương pháp quan sát
2.3.3. Phương pháp phỏng vấn
2.3.4. Phương pháp sử dụng bảng câu hỏi, mẫu điều tra
2.4. Xây dựng dự án
2.4.1. Xác định mục tiêu và phạm vi
2.4.2. Xây dựng giải pháp
2.4.3. Xây dựng kế hoạch triển khai
BÀI 3: MÔ HÌNH PHÂN RÃ CHỨC NĂNG		Thời gian: 6 giờ
1. Mục tiêu: Sinh viên cần nắm:
· Các thành phần của mô hình BFD
· Xây dựng được sơ đồ phân rã chức năng BFD
2. Nội dung bài:						
2.1. Định nghĩa mô hình phân rã chức năng 
2.2. Các thành phần của mô hình phân rã chức năng
2.2.1. Khái niệm về chức năng trong hệ thống thông tin
2.2.2. Quan hệ phân cấp chức năng
2.3. Đặc điểm và mục đích của mô hình phân rã chức năng
2.3.1. Đặc điểm 
2.3.2. Mục đích
2.4. Xây dựng mô hình phân rã chức năng
2.4.1. Nguyên tắc phân rã các chức năng
2.4.2. Cách tiến hành
2.5. Các dạng mô hình phân rã chức năng
2.5.1. Mô hình dạng chuẩn
2.5.2. Mô hình dạng công ty
BÀI 4: MÔ HÌNH THỰC THỂ KẾT HỢP		Thời gian: 11 giờ
1. Mục tiêu: Sinh viên cần nắm:
· Các thành phần của mô hình ERD
· Xây dựng được mô hình ERD
2.   Nội dung bài:
2.1. Mục đích của việc xây dựng mô hình
2.2. Các thành phần của mô hình thực thể kết hợp
2.2.1. Thực thể
2.2.2. Thuộc tính
2.2.3. Mối kết hợp và các kiểu mối kết hợp
2.2.4. Bản số 
2.2.5. Bậc/Số ngôi
2.3. Mô hình thực thể kết hợp mở rộng
2.3.1. Mối kết hợp đệ quy
2.3.2. Mối kết hợp đa phân
2.3.3.  Mối kết hợp chuyên biệt hóa/Tổng quát hóa
2.3.4. Thực thể yếu
2.4. Xây dựng mô hình thực thể của hệ thống
2.4.1. Các bước tiến hành
2.4.2. Ví dụ
BÀI 5: CHUYỂN TỪ MÔ HÌNH THỰC THỂ KẾT HỢP SANG MÔ HÌNH QUAN HỆ			Thời gian: 6 giờ
1. Mục tiêu: Sinh viên cần nắm:
· Các qui tắc chuyển đổi từ mô hình ERD sang mô hình quan hệ
· Chuyển mô hình ERD sang mô hình quan hệ
2.   Nội dung bài:
2.1. Chuyển đổi thực thể
2.2. Chuyển đổi mối kết hợp
2.2.1. Chuyển đổi mối kết hợp một - một
2.2.2. Chuyển đổi mối kết hợp một - nhiều
2.2.3. Chuyển đổi mối kết hợp nhiều – nhiều
2.2.4. Chuyển đổi mối kết hợp đệ qui
2.2.5. Chuyển mối kết hợp đa phân
2.2.6. Chuyển mối kết hợp chuyên biệt hóa/ tổng quát hóa
2.2.7. Chuyển mối kết hợp với thực thể yếu
BÀI 6:  MÔ HÌNH DÒNG DỮ LIỆU	Thời gian: 11 giờ
1. Mục tiêu: Sinh viên cần nắm:
· Các thành phần của mô hình DFD
· Các qui tắc khi vẽ mô hình DFD
· Xây dựng được mô hình DFD
2.   Nội dung bài:
2.1. Ý nghĩa vai trò của mô hình dòng dữ liệu
2.2. Các thành phần của mô hình dòng dữ liệu
2.2.1. Chức năng ( ô xử lý, tiến trình)
2.2.2. Luồng dữ liệu
2.2.3. Kho dữ liệu
2.2.4. Tác nhân ngoài
2.2.5. Tác nhân trong
2.3. Một số qui tắc khi vẽ mô hình dòng dữ liệu
2.4. Sơ đồ ngữ cảnh
2.5. Sơ đồ phân rã ô xử lý
2.6. Sơ đồ dòng dữ liệu ở mức đỉnh
2.7. Sơ đồ dòng dữ liệu ở các mức dưới đỉnh
2.8. Từ điển dữ liệu
IV. Điều kiện thực hiện:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng lý thuyết.
2. Trang thiết bị máy móc:máy tính và máy chiếu.
3. Học liệu, dụng cụ, nguyên vật liệu: Bảng, viết lông, USB
4. Các điều kiện khác: Micro, loa, máy lạnh, quạt.
V. Nội dung và phương pháp đánh giá: 
1. Nội dung:
· Kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm và bài tập lớn cuối môn đạt được các yêu cầu sau:
· Hiểu được các khái niệm về hệ thống thông tin.
· Hiểu và sử dụng được phương pháp Phân tích hệ thống thông tin (Phân tích được hiện trạng; Phân tích được chức năng hệ thống; Phân tích được dữ liệu của hệ thống )
· Hiểu và sử dụng được phương pháp xây dựng các mô hình hệ thống: Mô hình chức năng (BFD), Mô hình thực thể quan hệ (ERD), Mô hình dòng dữ liệu (DFD); Mô hình dữ liệu logic.
· Áp dụng được các phương pháp Phân tích và Thiết kế vào việc xây dựng một ứng dụng thực tế.
· Kỹ năng:
· Khảo sát, phân tích hiện trạng hệ thống;
· Phân tích chức năng hệ thống, phân tích dữ liệu của hệ thống, Lập được mô hình dòng dữ liệu.
· Thiết kế được chương trình (đơn giản) theo yêu cầu của quy trình: phân tích, thiết kế, xây dựng, kiểm thử hệ thống    
· Năng lực tự chủ và trách nhiệm:
+ Các bài tập mở rộng và nâng cao.
2. Phương pháp: Thực hiện các bài kiểm tra/bài tập lớn trên lớp,  cuối kỳ. 
VI. Hướng dẫn thực hiện:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ Cao đẳng liên thông.
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
· Đối với giáo viên, giảng viên:
+  Sử dụng các công cụ mô phỏng để mô phỏng cho các nội dung trong chương trình.
+  Nên cho ví dụ hoặc mô phỏng các thuật toán để dẫn dắt người học phát biểu ý tưởng của các nội dung.
· Đối với người học:	
+  Cần chú ý rèn luyện cách phát biểu ý tưởng trên các nội dung trước khi bắt tay vào phân tích thiết kế . 
+  Cần cài đặt phần mềm Power Designer để hỗ trợ vẽ các mô hình BFD, ERD, DFD 
+  Tạo nhóm và đăng ký đề tài làm tiểu luận theo nhóm
3. Những trọng tâm cần chú ý:
· Xác định yêu cầu và mô tả hệ thống
· Xây dựng sơ đồ phân rã chức năng BFD
· Xây dựng mô hình thực thể kết hợp ERD
· Xây dựng sơ đồ phân rã chức năng DFD
4. Tài liệu tham khảo:
[1]. Giáo trình phân tích thiết kế hệ thống, khoa CNTT, Trường Cao Đẳng Lý Tự Trong, năm 2021
[2]. Giáo trình phân tích và thiết kế hệ thống thông tin, Bộ Lao Động –TBXH Tổng Cục Dạy Nghề, năm 2013
[3]. Nguyễn Văn Vỵ, Giáo trình Phân tích thiết kế các hệ thống thông tin,  NXB Giáo dục, 2015.
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày    tháng   năm 2021	TRƯỞNG KHOA


CHƯƠNG TRÌNH MÔN HỌC

Tên môn học: AN TOÀN HỆ THỐNG MẠNG MÁY TÍNH
Mã môn học: 
Thời gian thực hiện môn học: 90 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 90 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:	
· Vị trí: Học sau môn học Kỹ thuật hack
· Tính chất: Là môn học bắt buộc nằm trong các môn học chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về khai thác bảo mật mạng.
II. Mục tiêu môn học:
· Về kiến thức:
· Trình bày được các chức năng của hệ thống tường lửa TMG
· Mô tả được cách cấu hình hệ thống tường lửa TMG và triển khai bảo mật hệ thống Windows Server
· Về kỹ năng: 
· Cài đặt và cấu hình được các tính năng có trong hệ thống tường lửa TMG.
· Triển khai được các luật truy cập Internet và các kỹ thuật phòng chống tấn công mạng cho doanh nghiệp.
· Bảo mật được hệ thống mạng với hệ thống tường lửa TMG và hệ thống Windows Server
· Khắc phục được các sự cố khi triển khai hệ thống tường lửa TMG và hệ thống Windows Server
· Về năng lực tự chủ và trách nhiệm:
· Có ý thức tuân thủ quy trình và quy chuẩn trong an toàn mạng
· Có khả năng tự tìm tòi, học hỏi các hệ thống tường lửa hiện đại
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
Tra

	1
	Chương 1: Cài đặt TMG 2010

	8
	
	8
	

	
	1. Tổng quan về TMG 
	1
	
	1
	

	
	2. Cài đặt & Cấu hình TMG Server
	3
	
	3
	

	
	3. Xây dựng Rule ra Internet

	1
	
	1
	

	
	4. Cấu hình các loại Client ra Internet
	1
	
	1
	

	
	5. Cài đặt để quản lý từ xa.
	2
	
	2
	

	2
	Chương 2: Access Rule
	7
	
	7
	

	
	1. Tổng quan về Access Rule
	1
	
	1
	

	
	2. Rule cho phép ra Internet theo các giao thức
2.1. Rule cho phép DNS phân giải tên miền
	2
	
	2
	

	
	2.2. Rule cho phép user sử dụng Mail
	
	
	
	

	
	3. Rule cho phép nhóm user truy cập Internet theo thời gian
	2
	
	2
	

	
	4.Tìm hiểu về System Policy Rule và một số Rule thông dụng.
	2
	
	2
	

	3

	Chương 3: Web Filter & HTTP Filter
	4
	
	4
	

	
	1. Tổng quan về Web Filter & HTTP Filter
	1
	
	1
	

	
	2. Web Filter
	3
	
	3
	

	
	3. HTTP Filter
	1
	
	1
	

	4

	Chương 4: Malware Inspection & HTTPS Inspection
	6
	
	6
	

	
	1. Tổng quan về Malware Inspection & HTTPS Inspection
	1
	
	1
	

	
	2. Malware Inspection
	4
	
	4
	

	
	3. HTTPS Inspection
	1
	
	1
	

	5

	Chương 5: Monintor & Cache
	8
	
	8
	

	
	1. Tổng quan về Monintor & Cache
	1
	
	1
	

	
	2. Monintor
	5
	
	5
	

	
	3. Cache
	2
	
	2
	

	6

	Chương 6: VPN
	6
	
	6
	

	
	1. Tổng quan về VPN trong TMG 2010
	1
	
	1
	

	
	2. Triển khai VPN với hệ thống TMG
2.1. Triển khai hệ thống VPN Client to Gateway
2.2. Mô tả các cách kết nối khác của VPN với hệ thống TMG.
	5
	
	5
	

	7

	Chương 7: Server Publishing

	9
	
	9
	

	
	1. Publish Web
	5
	
	5
	

	
	2. Publish Secure Web
	2
	
	2
	

	
	3. Mô tả các dạng Server Publishing khác.
	2
	
	2
	

	8

	Chương 8: Intrusion Detection
	6
	
	6
	

	
	1. Tổng quan Intrusion Detection
	1
	
	1
	

	
	2. Triển khai Intrucsion Detection
	5
	
	5
	

	9

	Chương 9: ISP Redundancy
	7
	
	7
	

	
	1. Tổng quan ISP Redundancy
	1
	
	1
	

	
	2. Triển khai ISP Redundancy
	4
	
	4
	

	
	3. Ôn tập về hệ thống tường lửa TMG
	2
	
	2
	

	10
	Chương 10: Bảo mật cho hệ thống Windows Server
	29
	
	29
	

	
	1. Tổng quan về bảo mật cho hệ thống Windows Server  
	1
	
	1
	

	
	2. Hardening trên Windows Server
	3
	
	3
	

	
	3. Security template and analysis
	3
	
	3
	

	
	4. Windows Update Service
	3
	
	3
	

	
	5. Mã hóa File (EFS)
	4
	
	4
	

	
	6. Secure Sockets Layer (SSL)
	5
	
	5
	

	
	7. IPSec
	5
	
	5
	

	
	8. Ôn tập
	5
	
	5
	

	Tổng cộng
	90
	
	90
	


2. Nội dung chi tiết:
	Chương 1: CÀI ĐẶT TMG 2010  	Thời gian: 8 giờ 
1. Mục tiêu:
- Mô tả được ForeFront TMG Server 2010
- Cài đặt được TMG Server 2010
- Thực hiện được các thao tác an toàn với máy tính, có ý thức học và tự học cao.
2. Nội dung chương:
2.1. Tổng quan về TMG
2.2. Cài đặt & Cấu hình TMG Server
2.3. Xây dựng Rule ra Internet
2.4. Cấu hình các loại Client ra Internet
2.5. Cài đặt để quản lý từ xa.
Chương 2: ACCESS RULE 	Thời gian: 7 giờ 
1. Mục tiêu:
- Mô tả được Access Rule
- Cấu hình được Access Rule 
- Thực hiện được các thao tác an toàn với máy tính, có ý thức học và tự học cao.
2. Nội dung chương:
2.1. Tổng quan về Access Rule
2.2. Rule cho phép ra Internet theo các giao thức
2.2.1. Rule cho phép DNS phân giải tên miền
2.2.2. Rule cho phép user sử dụng Mail
2.3. Rule cho phép nhóm user truy cập Internet theo thời gian
2.4.Tìm hiểu về System Policy Rule và một số Rule thông dụng.
Chương 3: WEB FILTER & HTTP FILTE	Thời gian: 4 giờ 
1. Mục tiêu:
- Mô tả được Web Filter & HTTP Filter
- Cấu hình được các bước triển khai được Web Filter & HTTP Filter
- Thực hiện được các thao tác an toàn với máy tính, có ý thức học và tự học cao.
2. Nội dung chương:
2.1. Tổng quan về Web Filter & HTTP Filter
2.2. Web Filter
2.3. HTTP Filter 
Chương 4: MALWARE INSPECTION & HTTPS INSPECTION	Thời gian: 6 giờ
1. Mục tiêu:
- Mô tả được Malware Inspection & HTTPS Inspection
- Cấu hình được Malware Inspection & HTTPS Inspection
- Thực hiện được các thao tác an toàn với máy tính, có ý thức học và tự học cao.
2. Nội dung chương:
2.1. Tổng quan về Malware Inspection & HTTPS Inspection 
2.2. Malware Inspection
2.3. HTTPS Inspection 
Chương 5: MONINTOR & CACHE	Thời gian: 8 giờ 
1. Mục tiêu:
- Mô tả được Monintor & Cache
- Cấu hình được Monintor & Cache như thế nào.
- Thực hiện được các thao tác an toàn với máy tính, có ý thức học và tự học cao.
2. Nội dung chương:
2.1. Tổng quan về Monintor & Cache
2.2. Monintor
2.3. Cache
Chương 6: VPN	Thời gian: 6 giờ 
1. Mục tiêu:
- Mô tả được VNP trong TMG Server
- Cấu hình được VNP trong TMG Server.
- Thực hiện được các thao tác an toàn với máy tính, có ý thức học và tự học cao.
2. Nội dung chương:
2.1. Tổng quan về VPN trong TMG 2010
2.2. Triển khai VPN với hệ thống TMG
2.2.1. Triển khai hệ thống VPN Client to Gateway
2.2.2. Mô tả các cách kết nối khác của VPN với hệ thống TMG.
Chương 7: SERVER PUBLISHING	Thời gian: 9 giờ 
1. Mục tiêu:
- Mô tả được Server Publishing
- Cấu hình được Server Publishing
- Thực hiện được các thao tác an toàn với máy tính, có ý thức học và tự học cao.
2. Nội dung chương:
2.1. Publish Web
2.2. Publish Secure Web
2.3. Mô tả các dạng Server Publishing khác.
Chương 8: INTRUSION DETECTION	Thời gian: 6 giờ
1. Mục tiêu:
- Mô tả được Intrusion Detection
- Cấu hình được hacker triển khai Intrusion Detection 
- Thực hiện được các thao tác an toàn với máy tính, có ý thức học và tự học cao.
2. Nội dung chương:
2.1. Tổng quan Intrusion Detection
2.2. Triển khai Intrucsion Detection
Chương 9: ISP REDUNDANCY	Thời gian: 7 giờ
1. Mục tiêu:
- Mô tả được ISP Redundancy 
- Cấu hình được ISP Redundancy 
- Thực hiện được các thao tác an toàn với máy tính, có ý thức học và tự học cao.
2. Nội dung chương:
2.1. Tổng quan ISP Redundancy
2.2. Triển khai ISP Redundancy
2.3. Ôn tập về hệ thống tường lửa TMG
Chương 10: BẢO MẬT CHO HỆ THỐNG WINDOWS SERVER	Thời gian: 29 giờ
1. Mục tiêu:
- Mô tả được bảo mật cho hệ thống Windows Server  
- Cấu hình bảo mật được cho hệ thống Windows Server  
- Thực hiện được các thao tác an toàn với máy tính, có ý thức học và tự học cao.
2. Nội dung chương:
2.1. Tổng quan về bảo mật cho hệ thống Windows Server  
2.2. Hardening trên Windows Server
2.3. Security template and analysis
2.4. Windows Update Service
2.5. Mã hóa File (EFS)
2.6. Secure Sockets Layer (SSL)
2.7. IP Sec
2.8. Ôn tập 
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng thực hành
2. Trang thiết bị máy móc: Máy tính
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giáo viên
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
· Kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm đạt được các yêu cầu sau:
· Mô tả được các kỹ thuật trên TMG Server 2010
· Mô tả được các khái niệm và cơ chế của Firewall như: Access Rule, Web Filter & HTTP Filter, Malware Inspection & HTTPS Inspection Monintor & Cache, VPN, Server Publishing, SSTP, Intrusion Detection ISP Redundancy, bảo mật cho hệ thống Windows Server
· Kỹ năng: Đánh giá kỹ năng thực hành của sinh viên  trong bài thực hành đạt được các yêu cầu sau:
· Cấu hình được các kỹ thuật có trong TMG 2010 (firewall mềm): Access Rule, Web Filter & HTTP Filter, Malware Inspection & HTTPS Inspection Monintor & Cache, VPN, Server Publishing, Intrusion Detection ISP Redundancy
· Cấu hình bảo mật được cho hệ thống Windows Server
· Năng lực tự chủ và trách nhiệm:
· Có khả năng tư duy độc lập.
· Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm. 
2. Phương pháp:
Được đánh giá qua bài kiểm tra trắc nghiệm hoặc thực hành của học viên, đánh giá theo các tiêu chí:
- Hoạt động của mô hình thực hành.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và bảo quản dụng cụ, thiết bị.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ Cao đẳng
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích khái niệm, cơ chế.
+ Trình bày đầy đủ kiến thức trong nội dung bài học.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hiện các câu lệnh trên máy tính và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành trên máy tính.
- Đối với người học:	
+ Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
+ Thực hiện các bài tập thực hành được giao.
3. Những trọng tâm cần chú ý: Giảng viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Giáo trình An toàn hệ thống mạng máy tính, Trường Cao đẳng Lý Tự Trọng TPHCM, 2020 
[2] Jim Harrison, Yuri Diogenes and Mohit Saxena From the Microsoft Forefront TMG Team with Dr. Tom Shinder, Microsoft Forefront Threat Management Gateway (TMG) Administrator’s Companion, 2013
[3] J.C. Mackin, MCTS Self-Paced Training Kit (Exam 70-642): Configuring Windows Server 2008 Network Infrastructure, 2014
5. Ghi chú và giải thích (nếu có):
	TP. HCM, ngày     tháng      năm 2021
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CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: AN TOÀN MẠNG KHÔNG DÂY VÀ DI ĐỘNG
Mã môn học: 
Thời gian thực hiện môn học: 45 giờ; (Lý thuyết: 43 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 0 giờ; Kiểm tra: 2 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Học sau môn học Kỹ thuật hack
- Tính chất: Là môn học bắt buộc nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về nguyên lý phát hiện lỗ hổng bảo mật.
II. Mục tiêu môn học:
- Về kiến thức:
+ Trình bày được các khái niệm liên quan đến mạng Internet không dây.
+ Trình bày được kiến trúc, cơ chế  của các thế hệ WAN không dây.
+ Mô tả được các nguyên lý tấn công và cơ chế bảo mật mạng Internet không dây
- Về kỹ năng:
+ Đánh giá được ưu và nhược điểm của mạng Internet không dây
+ Giám sát và phát hiện được các cuộc tấn công.
+ Cấu hình được bảo mật mạng Internet không dây
+	Bảo mật được website.
- Năng lực tự chủ và trách nhiệm:
+ Có ý thức tuân thủ quy trình và quy chuẩn trong công việc.
+ Có ý thức làm việc độc lập, tự tìm tòi, học hỏi và sáng tạo.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: Công nghệ mạng Internet không dây và ứng dụng
	2
	2
	
	

	
	1. Công nghệ mạng Internet không dây
	1
	1
	
	

	
	2. Ưu và nhược điểm của công nghệ mạng Internet không dây	
2.1. Ưu điểm
2.2. Nhược điểm
	1
	1
	
	

	2
	Chương 2: Mạng LAN không dây
	4
	4
	
	

	
	1. Giới thiệu chung về mạng LAN không dây (WLAN)
2. Chuẩn 802.11
2.1. Các chuẩn thuộc nhóm lớp vật lý PHY
2.2. Các chuẩn thuộc nhóm lớp liên kết dữ liệu MAC
	1
	1
	
	

	
	3. Các mô hình WLAN
3.1. Trạm thu phát (STA)
3.2. Điểm truy cập (AP)
3.3. Mạng 802.11
3.4. WEP – Wired Equivalent Privacy
3.5. WEP key lengths
3.6. WPA – Wifi Protected Access
3.7. WPA2 – Wifi Protected Access 2
	3
	3
	
	

	3
	Chương 3: Kiến trúc cơ bản của mạng WAN không dây
	2
	2
	
	

	
	1. Thế hệ thứ 1 (1G)   
2. Thế hệ thứ 2 (2G)
	1
	1
	
	

	
	3. Thế hệ di động thứ 3 (3G)
	1
	1
	
	

	4
	Chương 4: Kiến trúc cơ bản của Internet không dây
	4
	4
	
	

	
	1. Kiến trúc cơ bản của Internet không dây – chuẩn WAP
1.1. Giới thiệu về WAP
1.2. Các mô hình giao tiếp trên WAP
1.3. Ưu và nhược điểm của WAP
1.4. Các thành phần của WAP
	1
	1
	
	

	
	2. Kiến trúc cơ bản của mạng WPAN không dây
	1
	1
	
	

	
	3. Kiến trúc cơ bản của mạng WMAN không dây
3.1. Đặc điểm nổi bật của WiMAX di động
3.2. Mô hình ứng dụng WiMAX
	1
	1
	
	

	
	4. Mạng không dây WRAN
	1
	1
	
	

	5
	Chương 5: Một số kỹ thuật tấn công Internet không dây
	12
	11
	
	1

	
	1. Tấn công bị động (Passive attacks)
1.1. Định nghĩa
1.2. Phương thức bắt gói tin (Sniffing)
	2
	2
	
	

	
	2. Tấn công chủ động (Active attacks)
2.1. Định nghĩa
2.2. Các kiểu tấn công chủ động cụ thể
	2
	2
	
	

	
	3. Tấn công kiểu chèn ép (Jamming attacks)
	2
	2
	
	

	
	4. Tấn công theo kiểu thu hút (Man in the middle attacks)
	2
	2
	
	

	
	5. Tấn công vào các yếu tố con người
	1
	1
	
	

	
	6. Một số kiểu tấn công khác
	2
	2
	
	

	
	7. Kiểm tra
	1
	
	
	1

	6
	Chương 6: An ninh cho mạng Internet không dây
	6
	6
	
	

	
	1. Vấn đề bảo mật trên WAP
1.1. So sánh các mô hình bảo mật
1.2. WAP Gateway
1.3. TLS và WTLS
	6
	6
	
	

	7
	Chương 7: Giải pháp bảo mật trong mạng không dây 
	6
	6
	
	

	
	1. Nguyên tắc thiết kế
	1
	1
	
	

	
	2. Mô hình logic và sơ đồ phủ sóng vật lý tổng thể
2.1. Mô hình thiết kế logic
2.2. Sơ đồ phủ sóng vật lý tổng thể
	1
	1
	
	

	
	3. Thiết kế chi tiết của hệ thống
3.1. Mô hình thiết kế chi tiết hệ thống mạng không dây
3.2. Thiết bị sử dụng trong hệ thống mạng không dây
3.3. Phân bổ thiết bị sử dụng trong hệ thống
	4
	4
	
	

	8
	Chương 8: Bảo vệ thiết bị an toàn trên Internet không dây
	5
	4
	
	1

	
	1. Bảo vệ thông tin
1.1. Bảo vệ dữ liệu
1.2. Bảo vệ các tài nguyên sử dụng trên mạng
1.3. Bảo vệ thương hiệu
	1
	1
	
	

	
	2. Thực thi an toàn bảo mật cho hệ thống
2.1. Bảo mật ở mức một
2.2. bảo mật ở mức hai
	3
	3
	
	

	
	3. Kiểm tra
	1
	
	
	1

	9
	Chương 9: Chống tấn công Website
	4
	4
	
	

	
	1. Phương pháp tấn công
	1
	1
	
	

	
	2. Phòng chống tấn công
	3
	3
	
	

	Tổng cộng
	45
	43
	
	2


2. Nội dung chi tiết:
Chương 1: Công nghệ mạng Internet không dây và ứng dụng	Thời gian: 2 giờ
1. Mục tiêu:
- Trình bày được các khái niệm liên quan đến mạng Internet không dây
- Đánh giá được ưu và nhược điểm của công nghệ mạng Internet không dây
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Công nghệ mạng Internet không dây	 
2.2. Ưu và nhược điểm của công nghệ mạng Internet không dây	
2.2.1. Ưu điểm
2.2.2. Nhược điểm
Chương 2: Mạng LAN không dây	Thời gian: 4 giờ
1. Mục tiêu:
- Trình bày được các chuẩn mạng không dây.
- Cài đặt được các thuật toán bảo mật.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu chung về mạng LAN không dây (WLAN)
2.2. Chuẩn 802.11	
2.2.1. Các chuẩn thuộc nhóm lớp vật lý PHY
2.2.2. Các chuẩn thuộc nhóm lớp liên kết dữ liệu MAC
2.3. Các mô hình WLAN
2.3.1. Trạm thu phát (STA)
2.3.2. Điểm truy cập (AP)
2.3.3. Mạng 802.11
2.3.4. WEP – Wired Equivalent Privacy
2.3.5. WEP key lengths
2.3.6. WPA – Wifi Protected Access
2.3.7. WPA2 – Wifi Protected Access 2
Chương 3: Kiến trúc cơ bản của mạng WAN không dây	Thời gian: 2 giờ
1. Mục tiêu:
- Trình bày được cơ chế  của các thế hệ WAN không dây.
- Mô phỏng được các kiến trúc WAN không dây.          
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Thế hệ thứ 1 (1G)  	 
2.2. Thế hệ thứ 2 (2G)	
2.3. Thế hệ di động thứ 3 (3G)	
Chương 4: Kiến trúc cơ bản của Internet không dây	Thời gian: 4 giờ
1. Mục tiêu:
- Trình bày được các kiến trúc mạng Internet không dây
- Đánh giá được ưu và nhược điểm của mạng Internet không dây
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Kiến trúc cơ bản của Internet không dây – chuẩn WAP
2.1.1. Giới thiệu về WAP
2.1.2. Các mô hình giao tiếp trên WAP
2.1.3. Ưu và nhược điểm của WAP
2.1.4. Các thành phần của WAP	 
2.2. Kiến trúc cơ bản của mạng WPAN không dây
2.3. Kiến trúc cơ bản của mạng WMAN không dây
2.3.1. Đặc điểm nổi bật của WiMAX di động
2.3.2. Mô hình ứng dụng WiMAX
2.4. Mạng không dây WRAN
Chương 5: Một số kỹ thuật tấn công Internet không dây	Thời gian: 12 giờ
1. Mục tiêu:
- Trình bày được các nguyên lý tấn công Internet không dây
- Giám sát và phát hiện được các cuộc tấn công
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tấn công bị động (Passive attacks)
2.1.1. Định nghĩa
2.1.2. Phương thức bắt gói tin (Sniffing)
2.2. Tấn công chủ động (Active attacks)
2.2.1. Định nghĩa
2.2.2. Các kiểu tấn công chủ động cụ thể
2.3. Tấn công kiểu chèn ép (Jamming attacks)
2.4. Tấn công theo kiểu thu hút (Man in the middle attacks)
2.5. Tấn công vào các yếu tố con người
2.6. Một số kiểu tấn công khác
2.7. Kiểm tra
Chương 6: An ninh cho mạng Internet không dây	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được cơ chế bảo mật mạng Internet không dây.
- Cấu hình được bảo mật mạng Internet không dây
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Vấn đề bảo mật trên WAP	 
2.1.1. So sánh các mô hình bảo mật
2.1.2. WAP Gateway
2.1.3. TLS và WTLS
Chương 7: Giải pháp bảo mật trong mạng không dây	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được các giải pháp bảo mật mạng không dây.
- Thiết kế được mô hình theo các tiêu chí bảo mật.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Nguyên tắc thiết kế	 
2.2. Mô hình logic và sơ đồ phủ sóng vật lý tổng thể
2.2.1. Mô hình thiết kế logic
2.2.2. Sơ đồ phủ sóng vật lý tổng thể
2.3. Thiết kế chi tiết của hệ thống
2.3.1. Mô hình thiết kế chi tiết hệ thống mạng không dây
2.3.2. Thiết bị sử dụng trong hệ thống mạng không dây
2.3.3. Phân bổ thiết bị sử dụng trong hệ thống
Chương 8: Bảo vệ thiết bị an toàn trên Internet không dây	Thời gian: 5 giờ
1. Mục tiêu:
- Trình bày được các nguyên lý bảo mật.
- Bảo mật được dữ liệu và hệ thống.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Bảo vệ thông tin
2.1.1. Bảo vệ dữ liệu
2.1.2. Bảo vệ các tài nguyên sử dụng trên mạng
2.1.3. Bảo vệ thương hiệu	 
2.2. Thực thi an toàn bảo mật cho hệ thống
2.2.1. Bảo mật ở mức một
2.2.2. bảo mật ở mức hai
2.3. Kiểm tra
Chương 9: Chống tấn công Website	Thời gian: 4 giờ
1. Mục tiêu:
- Trình bày phương pháp tấn công website
- Bảo mật được website
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Phương pháp tấn công.
2.2. Phòng chống tấn công
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính hay phòng lý thuyết
2. Trang thiết bị máy móc: Máy vi tính.
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giảng viên.
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức:
+ Trình bày được các khái niệm và nguyên tắc hoạt động của các thành phần trong an toàn mạng không dây và di động.
+ Phân tích và đánh giá được ưu khuyết của hệ thống.
- Kỹ năng:
+ Cài đặt và cấu hình được hệ thống đúng tiêu chuẩn bảo mật.
+ Giám sát và bảo mật được hệ thống.
+ Bảo mật được website
- Năng lực tự chủ và trách nhiệm:
+ Tập trung, nghiêm túc, trung thực trong học tập để tiếp thu các kiến thức mới
+ Kiên trì, cẩn thận và nghiêm túc trong công việc, luôn luôn tuân thủ các biện pháp an toàn lao động. 
2. Phương pháp: 
Được đánh giá qua các bài kiểm tra viết, bài tiểu luận hoặc trắc nghiệm của học viên, đánh giá theo các tiêu chí:
- Hoàn thành nội dung kiểm tra hoặc thi.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và tuân thủ nội quy.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các khái niệm liên quan đến các thành phần trong an toàn mạng không dây và di động.
+ Trình bày đầy đủ các bước cài đặt, cấu hình và ứng dụng.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực bài tập và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành.
- Đối với người học:	
+ Sinh viên hiểu rõ lý thuyết liên quan, tham khảo tài liệu và làm việc nhóm.
+ Thực hiện các bài tập thực hành giảng viên giao.
3. Những trọng tâm cần chú ý: Giảng viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Giáo trình An toàn mạng không dây và di động, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] Cục An toàn Thông tin, Cẩm nang an toàn thông tin, Bộ Thông tin và Truyền thông, 2015
[3] Asus, AC1900 Router không dây gigabit băng tần kép, ASUSTeK Computer Inc., Inc., 2019
[4] practicaldigitalprotection, Bảo mật kỹ thuật số thực hành, practicaldigitalprotection.com, 2017
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA



	




CHƯƠNG TRÌNH MÔN HỌC

Tên môn học: THỰC HÀNH AN TOÀN MẠNG NÂNG CAO TRÊN CISCO 
Mã môn học: 
Thời gian thực hiện môn học: 60 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 60 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Học sau môn học Thiết bị mạng
- Tính chất: Là môn học tự chọn nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về thiết bị mạng.
II. Mục tiêu môn học:
- Về kiến thức: 
+ Trình bày được cơ chế hoạt động của Access Control Lists 
+ Trình bày được cơ chết hoạt động của NAT
- Về kỹ năng: 
+ Triển khai được các dịch vụ bảo mật thiết bị mạng Cisco.
+ Hình thành kỹ năng phát hiện và sửa các lỗi thường gặp khi vận hành hệ thống.
+ Theo dõi và giám sát hoạt động của hệ thống.
- Về năng lực tự chủ và trách nhiệm: 
+ Sinh viên nghiêm túc, tích cực tham gia đóng góp xây dựng bài trên lớp. Tự giác tìm hiểu bài trước khi đến lớp. 
+ Rèn luyện tính cẩn thận trong tính toán, lựa chọn.
+ Phối hợp trong việc học nhóm, làm bài tập về nhà.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: Quản trị luồng dữ liệu 
	15
	
	15
	

	
	1. Tổng quan ACLs (Access Control Lists)
	2
	
	2
	

	
	2. Giám sát hoạt động của ACLs
	3
	
	3
	

	
	3. Cấu hình các tính năng Wildcard Masking
	4
	
	4
	

	
	4. Cấu hình một số kiểu ACLs
	6
	
	6
	

	2
	Chương 2: Dịch vụ NAT (Network Address Translate)
	15
	
	15
	

	
	1. Mô phỏng quá trình NAT
	2
	
	2
	

	
	2. Nhận diện kiểu địa chỉ trong NAT
	2
	
	2
	

	
	3. Mô tả NAT tĩnh và NAT động
	2
	
	2
	

	
	4. Triển khai hoạt động của NAT tĩnh
	2
	
	2
	

	
	5. Cấu hình NAT tĩnh
	2
	
	2
	

	
	6. Giám sát hoạt động của NAT động
	2
	
	2
	

	
	7. Cấu hình NAT động
	3
	
	3
	

	3
	Chương 3: Quản lý bảo mật thiết bị mạng
	15
	
	15
	

	
	1. Tổng quan bảo mật  về bảo mật thiết bị mạng Cisco
	1
	
	1
	

	
	2. Trạng thái Privileed EXE Mode
	1
	
	1
	

	
	3. Bảo mật truy cập theo cơ chế Console 
	1
	
	1
	

	
	4. Bảo mật theo cơ chế truy cập từ xa
	1
	
	1
	

	
	5.Cho phép kết nối truy cập từ xa
	1
	
	1
	

	
	6. Giới hạn truy cập từ xa dùng cơ chế Access Control Lists (ACLs)
	2
	
	2
	

	
	7. Bảo vệ những Port kết nối chưa được sử dụng
	2
	
	2
	

	
	8. Cấu hình Port Secutity
	2
	
	2
	

	
	9. Vô hiệu hóa những dịch vụ chưa sử dụng
	2
	
	2
	

	
	10. Giao thức NTP (Network Time Protocol)
	2
	
	2
	

	4
	Chương 4: Triển khai lọc luồng dữ liệu ra vào 
	15
	
	15
	

	
	1. Dùng phương thức ACLs
	6
	
	6
	

	
	2. Hoạt động ACL
	6
	
	6
	

	
	3. Giám sát ACL
	3
	
	3
	

	Tổng cộng
	60
	
	60
	


2. Nội dung chi tiết:
Chương 1: Quản trị luồng dữ liệu 	Thời gian: 15 giờ
1. Mục tiêu:
- Mô tả được cơ chế hoạt động ACLs
- Giải thích được mối tương quan giữa Standard và Extended ACLs
- Tạo được standard ACLs và Extended ACLs
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
Thiếu thái độ
2. Nội dung chương: 
2.1. Giới thiệu ACLs (Access Control Lists)	
2.2. Hoạt động của ACLs	
2.3. Tính năng Wildcard Masking	
2.4. Một số kiểu ACLs	
Chương 2: Dịch Vụ NAT (NETWORK ADDRESS TRANSLATE) 	Thời gian: 15 giờ
1. Mục tiêu:
- Mô tả được những tính năng và lợi ích của NAT 
- Trình bày được kích thức hoạt động cơ chế static NAT và dynamic NAT
- Cấu hình được static NAT và dynamic NAT
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:  
2.1. Mô phỏng quá trình NAT	
2.2. Nhận diện kiểu địa chỉ trong NAT	
2.3. Mô tả NAT tĩnh và NAT động	
2.4. Triển khai Hoạt động của NAT tĩnh	
2.5. Cấu hình NAT tĩnh	
2.6. Giám sát hoạt động của NAT động	
2.7. Cấu hình NAT động	
Chương 3: Quản lý bảo mật thiết bị mạng	Thời gian: 15 giờ
1. Mục tiêu:
- Mô tả được cách thức cho phép hoặc hạn chế truy cập truy cập từ xa
- Hạn chế hoặc cho phép được truy cập Internet
- Quản lý được các port và dịch vụ chưa được sử dụng
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương: 
2.1. Tổng quan bảo mật  về bảo mật thiết bị mạng Cisco:	
2.2. Trạng thái Privileed EXE Mode	
2.3. Bảo mật truy cập theo cơ chế Console	
2.4. Bảo mật theo cơ chế truy cập từ xa	
2.5. Cho phép kết nối truy cập từ xa	
2.6. Giới hạn truy cập từ xa dùng cơ chế Access Control Lists (ACLs) 
2.7. Bảo vệ những Port kết nối chưa được sử dụng	
2.8. Cấu hình Port Secutity	
2.9. Vô hiệu hóa những dịch vụ chưa sử dụng	
2.10. Giao thức NTP (Network Time Protocol)	
Chương 4: Triển khai lọc luồng dữ liệu ra vào	Thời gian: 15 giờ
1. Mục tiêu:
- Mô tả được cách thức lọc luồng dữ liệu ra/vào bằng cơ chế ACLs
- Mô tả được cách thức inbound và outbound
- Theo dõi và kiểm tra được hoạt động ACLs
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương: 
2.1. Dùng phương thức ACLs	
2.2. Hoạt động ACL	
2.3. Giám sát ACL	
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng thực hành
2. Trang thiết bị máy móc: Máy tính, thiết bị mạng Cisco
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, phần mềm ảo hóa do Cisco hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giáo viên
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức: 
+ Trình bày được các khái niệm bảo mật
+ Nêu lênh được được cơ chế hoạt động của ACLs (Access Control Lists)
+ Mô tả được cơ chế hoạt động của NAT và PAT
- Kỹ năng: 
+ Cài đặt, cấu hình, vận hành, khắc phục hệ thống.
+ Giám sát được luồng dữ liệu ra vào hệ thống.
+ Thiết lập bảo vệ thiết bị Cisco
- Năng lực tự chủ và trách nhiệm:
+ Quan sát, chú ý lắng nghe
+ Ghi chép, thao tác chuẩn xác
+ Chủ động đưa ra những tình huống và câu hỏi chất vấn 
2. Phương pháp: 
Được đánh giá qua các thực hành trên lớp, bài tiểu luận hoặc trắc nghiệm của học viên, đánh giá theo các tiêu chí:
- Hoàn thành nội dung thực hành, kiểm tra hoặc thi.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và tuân thủ nội quy.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Cung nguồn tài liệu học tập.
+ Mô phỏng hệ thống giả lập bằng một sơ đồ mạng dựa trên phần mềm GNS3, Cisco Package Tracer và các phương tiện nghe nhìn khác.
+ Tổ chức lớp học bằng hình thức chia nhóm thực hành (mỗi nhóm từ 2 đến 4 học sinh)
+ Hướng dẫn mở đầu nhằm hình thành kỹ năng cho sinh viên.
+ Thao tác mẫu từng bước, gọi đại diện nhóm lên thao tác, các nhóm còn lại quan sát và ghi chép.
+ Nêu một số lỗi thường gặp và cách khắc phục.
+ Quan sát các nhóm thực tập và kịp thời đưa ra các nhận xét.
- Đối với người học:  
+ Có tài liệu học tập.
+ Các nhóm quan sát giáo viên hướng dẫn thao tác mẫu.
+ Đại diện nhóm thao tác mẫu.
+ Ghi chép cẩn thận quá trình thao tác từng bước.
+ Phát hiện lỗi và sửa lỗi.
+ Nhận bài tập nâng cao nhằm hình thành những kỹ năng mới (hình thành kỹ xảo).
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo:
[1] Khoa CNTT, Giáo trình Thực hành An toàn mạng nâng cao trên Cisco, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] Trung tâm tin học VNPRO, Hướng dẫn học CCNA, , NXB Thông tin và Truyền thông, 2019
[3] Trung tâm tin học VNPRO, CCNA LABPRO, Tập 1, NXB Thông tin và Truyền thông, 2019
[4] Trung tâm tin học VNPRO, CCNA LABPRO, Tập 2, NXB Thông tin và Truyền thông, 2019
[5] Trung tâm tin học VNPRO, CCNA LABPRO, Tập 3, NXB Thông tin và Truyền thông, 2019
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA





CHƯƠNG TRÌNH MÔN HỌC

Tên môn học: KỸ THUẬT HACK NÂNG CAO
Mã môn học: 
Thời gian thực hiện môn học: 90 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 90 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Học sau môn học Kỹ thuật hack.
- Tính chất: Là môn học bắt buộc nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về các kỹ thuật hack.
II. Mục tiêu môn học:
- Về kiến thức:
Giải thích được khái niệm, cơ chế Hack nâng cao như: Virus, Trojans, Backdoor, Sniffer, tấn công dạng xã hội, DOS, Session Hijacking, Hacking Web, Hacking wireless Networks,..
- Về kỹ năng:
+ Thực hiện được các kỹ thuật Hack Virus, Trojans, Backdoor, Sniffer, DOS, Session Hijacking, Hacking Web, Hacking wireless Networks.
+ Thực hiện được các kỹ thuật phòng chống
- Về năng lực tự chủ và trách nhiệm:
· Sinh viên nghiêm túc, tích cực tham gia đóng góp xây dựng bài trên lớp. Tự giác tìm hiểu bài trước khi đến lớp. 
· Rèn luyện tính cẩn thận trong tính toán, lựa chọn.
· Phối hợp trong việc học nhóm, làm bài tập về nhà.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
Tra

	1
	Chương 1: TROJANS VÀ BACKDOORS
	10
	
	10
	 

	
	1. Giới thiệu Trojans và Backdoors
	2
	
	2
	 

	
	2.  Phân loại Trojans
	2
	
	2
	 

	
	3. Nhận biết 1 cuộc tấn công bằng Trojans
	2
	
	2
	 

	
	4. Các biện pháp đối phó với Trojans và Backdoors
	2
	
	2
	 

	
	5. Một số ví dụ về Trojans và Backdoors
	2
	
	2
	 

	2

	Chương 2: VIRUSES VÀ WORMS
	4
	
	4
	 

	
	1. Giới thiệu Viruses & Worms
	1
	
	1
	

	
	2. So sánh Viruses & Worms
	1
	
	1
	

	
	3. Các biện pháp đối phó và tiêu diệt Viruses & Worms
	1
	
	1
	

	
	4. Một số ví dụ về Viruses & Worms
	1
	
	1
	

	3

	Chương 3: Triển khai Sniffers
	10
	
	10
	

	
	1. Giới thiệu về Sniffers
	2
	
	2
	 

	
	2. Các phương pháp Sniffers
	2
	
	2
	 

	
	3. Một số biện pháp đối phó Sniffers
	3
	
	3
	 

	
	4. Một số ví dụ về triển khai Sniffers
	3
	
	3
	 

	4

	Chương 4: SOCIAL ENGINEERING
	4
	
	4
	 

	
	1. Giới thiệu về Social Engineering
	1
	
	1
	 

	
	2. Các phương pháp tấn công Social Engineering phổ biến
	1
	
	1
	 

	
	3. Biện pháp đối phó với Social Engineering
	2
	
	2
	 

	5

	Chương 5: Triển khai Denial of Service
	12
	
	12
	 

	
	1. Giới thiệu về Denial Of Service và Bonet
	2
	
	2
	

	
	2. Các phương pháp tấn công Denial Of Service
	2
	
	2
	

	
	3. Một số công cụ hỗ trợ tấn công
	6
	
	6
	

	
	4. Biện pháp đối phó với Denial Of Service
	1
	
	1
	

	
	5. Một số ví dụ về triển khai Denial Of Service
	1
	
	1
	

	6

	Chương 6: SESSION HIJACKING
	10
	
	10
	 

	
	1. Giới thiệu về Session Hijacking
	2
	
	2
	 

	
	2. Các phương pháp Session Hijacking
	4
	
	4
	 

	
	3. Biện pháp đối phó Session Hijacking
	2
	
	2
	 

	
	4. Một số ví dụ về Session Hijacking
	2
	
	2
	 

	7

	Chương 7: Hacking Webservers
	20
	
	20
	

	
	1. Giới thiệu về Hacking Webservers
	6
	
	6
	 

	
	2. Các phương pháp và công cụ tấn công Webservers
	6
	
	6
	 

	
	3. Một số cách thức và công cụ đối phó tấn công Webservers
	3
	
	3
	 

	
	4. Một số ví dụ về triển khai Hacking Webservers
	5
	
	5
	 

	8

	Chương 8: HACKING WEB APPLICATIONS
	10
	
	10
	 

	
	1. Giới thiệu về Hacking Web Applications
	2
	
	2
	 

	
	2. Các cách thức tấn công và bảo mật ứng dụng web
	2
	
	2
	 

	
	3. Một số ví dụ về triển khai tấn công ứng dụng web
	6
	
	6
	 

	9

	Chương 9: Hacking Wireless Networks
	10
	
	10
	 

	
	1. Giới thiệu về Hacking Wireless Networks
	2
	
	2
	 

	
	2. Các cách thức tấn công và bảo mật hệ thống mạng không dây
	2
	
	2
	 

	
	3. Ví dụ về triển khai tấn công mạng không dây
	6
	
	6
	 

	Tổng cộng
	90
	
	90
	


2. Nội dung chi tiết:
Chương 1: TROJANS VÀ BACKDOORS	Thời gian: 10 giờ 
1. Mục tiêu:
- Trình bày được khái niệm Trojans và Backdoors
- Phân loại được Trojans.
- Nhận biết được hacker triển khai tấn công bằng Trojans và Backdoor.
- Thực hiện được các biện pháp đối phó với Trojans và Backdoors 
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu Trojans và Backdoors	
2.2  Phân loại Trojans	
2.3. Nhận biết 1 cuộc tấn công bằng Trojans	
2.4. Các biện pháp đối phó với Trojans và Backdoors	
2.5. Một số ví dụ về Trojans và Backdoors	
Chương 2: VIRUSES VÀ WORMS	Thời gian: 4 giờ 
1. Mục tiêu:
- Trình bày được khái niệm Viruses & Worms
- Nhận biết hacker triển khai Viruses & Worms như thế nào.
- Thực hiện được các biện pháp đối phó và tiêu diệt Viruses & Worms
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu Viruses & Worms	 
2.2. So sánh Viruses & Worms	
2.3. Các biện pháp đối phó và tiêu diệt Viruses & Worms 	
2.4. Một số ví dụ về Viruses & Worms	
Chương 3: SNIFFERS	Thời gian: 10 giờ 
1. Mục tiêu:
- Trình bày được khái niệm Sniffers
- Nhận biết hacker triển khai Sniffer như thế nào.
- Thực hiện được các biện pháp đối phó với Sniffer
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu về Sniffers	
2.2. Các phương pháp Sniffers	
2.3. Một số biện pháp đối phó Sniffers	
2.4. Một số ví dụ về triển khai Sniffers	
Chương 4: SOCIAL ENGINEERING 	Thời gian: 4 giờ 
1. Mục tiêu:
- Trình bày được khái niệm Social Engineering 
- Nhận biết hacker tấn công Social Engineering như thế nào.
- Thực hiện được các biện pháp đối phó với Social Engineering.
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu về Social Engineering	
2.2. Các phương pháp tấn công Social Engineering phổ biến	
2.3. Biện pháp đối phó với Social Engineering	
Chương 5: DENIAL OF SERVICE	Thời gian: 12 giờ 
1. Mục tiêu:
- Trình bày được khái niệm về Denial Of Service và Bonet 
- Nhận biết được hacker triển khai Denial Of Service như thế nào.
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu về Denial Of Service và Bonet	
2.2. Các phương pháp tấn công Denial Of Service	
2.3. Một số công cụ hỗ trợ tấn công	
2.4. Biện pháp đối phó với Denial Of Service	
2.5. Một số ví dụ về triển khai Denial Of Service	
Chương 6: SESSION HIJACKING	Thời gian: 10 giờ 
1. Mục tiêu:
- Trình bày được khái niệm về Session Hijacking
- Nhận biết hacker triển khai Session Hijacking như thế nào.
- Thực hiện được các biện pháp đối phó với Session Hijacking.
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu về Session Hijacking	
2.2. Các phương pháp Session Hijacking	
2.3. Biện pháp đối phó Session Hijacking	
2.4. Một số ví dụ về Session Hijacking	
Chương 7: HACKING WEBSERVERS 	Thời gian: 20 giờ
1. Mục tiêu:
- Trình bày được khái niệm về Hacking Webservers 
- Nhận biết hacker triển khai ky thuật Hacking Webservers như thế nào
- Thực hiện được các biện pháp đối phó với Hacking Webservers
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu về Hacking Webservers	
2.2. Các phương pháp và công cụ tấn công Webservers	
2.3. Một số cách thức và công cụ đối phó tấn công Webservers	
2.4. Một số ví dụ về triển khai Hacking Webservers	
Chương 8: HACKING WEB APPLICATIONS 	Thời gian: 10 giờ
1. Mục tiêu:
- Trình bày được khái niệm về Hacking Web Applications 
- Nhận biết được hacker triển khai kỹ thuật Hacking Web Applications như thế nào
- Thực hiện được các biện pháp bảo mật ứng dụng web
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu về Hacking Web Applications	
2.2. Các cách thức tấn công và bảo mật ứng dụng web	
2.3. Một số ví dụ về triển khai tấn công ứng dụng web	
Chương 9: HACKING WIRELESS NETWORKS 	Thời gian: 10 giờ
1. Mục tiêu:
- Trình bày được khái niệm về Hacking Wireless Networks
- Nhận biết được hacker triển khai kỹ thuật Hacking Wireless Networks như thế nào
- Thực hiện được các biện pháp bảo mật với hệ thống mạng không dây
- Thực hiện được các thao tác an toàn với máy tính.
2. Nội dung chương:
2.1. Giới thiệu về Hacking Wireless Networks	 
2.2. Các cách thức tấn công và bảo mật hệ thống mạng không dây	
2.3. Ví dụ về triển khai tấn công mạng không dây.	
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy tính, Internet, các phần mềm hỗ trợ.
3. Học liệu, dụng cụ, nguyên vật liệu: Theo yêu cầu giáo viên 
4. Các điều kiện khác: Theo yêu cầu giáo viên
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm đạt được các yêu cầu sau:
+ Trình bày được các kỹ thuật Hack đã học
+ Trình bày được các khái niệm và cơ chế của các kỹ thuật Virus, Trojans, Backdoor, Sniffer, tấn công dạng xã hội, DOS, Session Hijacking, Hacking Web, Hacking wireless Networks.
+ Có khả năng phân tích lỗi và phòng chống Hack
- Kỹ năng: Đánh giá kỹ năng thực hành của sinh viên  trong bài thực hành đạt được các yêu cầu sau:
+ Sử dụng thành thạo các công cụ hỗ trợ kỹ thuật Hack
+ Phòng chống được các cuộc tấng công Hack
- Năng lực tự chủ và trách nhiệm:
+ Quan sát, chú ý lắng nghe
+ Ghi chép, thao tác chuẩn xác
+ Chủ động đưa ra những tình huống và câu hỏi chất vấn 
2. Phương pháp: 
Được đánh giá qua bài kiểm tra thực hành của học viên, đánh giá theo các tiêu chí:
- Hoạt động của mô hình thực hành.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và bảo quản dụng cụ, thiết bị.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng 
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Cung nguồn tài liệu học tập.
+ Mô phỏng hệ thống giả lập bằng một sơ đồ mạng dựa trên phần mềm GNS3, Cisco Package Tracer và các phương tiện nghe nhìn khác.
+ Tổ chức lớp học bằng hình thức chia nhóm thực hành (mỗi nhóm từ 2 đến 4 sinh viên)
+ Hướng dẫn mở đầu nhằm hình thành kỹ năng cho sinh viên.
+ Thao tác mẫu từng bước, gọi đại diện nhóm lên thao tác, các nhóm còn lại quan sát và ghi chép.
+ Nêu một số lỗi thường gặp và cách khắc phục.
+ Quan sát các nhóm thực tập và kịp thời đưa ra các nhận xét.
- Đối với người học:  
+ Có tài liệu học tập.
+ Các nhóm quan sát giáo viên hướng dẫn thao tác mẫu.
+ Đại diện nhóm thao tác mẫu.
+ Ghi chép cẩn thận quá trình thao tác từng bước.
+ Phát hiện lỗi và sửa lỗi.
+ Nhận bài tập nâng cao nhằm hình thành những kỹ năng mới (hình thành kỹ xảo).
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Giáo trình Kỹ thuật Hack nâng cao, Trường CĐ Lý Tự Trọng TP.HCM, 2020
[2] Part1_EC-Council - Certified Ethical Hacker (CEH) v9, 2018
[3] Certified Ethical Hacker (CEH v9), Eccouncil University, 2018
[4] Part2_EC-Council - Certified Ethical Hacker (CEH) v9, 2018
5. Ghi chú và giải thích (nếu có): 
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA







CHƯƠNG TRÌNH MÔN HỌC

Tên môn học: QUẢN TRỊ MẠNG TRÊN MICROSOFT
Mã môn học: 
Thời gian thực hiện môn học: 30 giờ; (Lý thuyết: 28 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 0 giờ; Kiểm tra: 2 giờ)
I. Vị trí, tính chất của môn học:
· Vị trí: Học sau môn học Thiết lập hệ thống mạng.
· Tính chất: Là môn học bắt buộc nằm trong các môn học chuyên môn ngành. Môn học này yêu cầu phải có kiến thức về thiết lập hệ thống mạng máy tính.
II. Mục tiêu môn học:
· Về kiến thức:
· Trình bày được mô hình hệ thống Client/ Server
· Trình bày được khái niệm về Domain, OU, Profile, Share, NTFS
· Về kỹ năng:
· Mô tả được việc quá trình triển khai các ứng dụng mạng với mô hình mạng Client/ Server
· Mô tả được các bước cấu hình chính sách cho 1 tổ chức (OU) và phân quyền cho 1 nhóm người dùng cụ thể trong doanh nghiệp.
· Về năng lực tự chủ và trách nhiệm:
· Có ý thức tuân thủ quy trình và quy chuẩn và an toàn hệ thống mạng
· Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm quản trị hệ thống mạng
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong môn học
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
Tra

	1
	Chương 1: Local User Group
	1
	1
	
	 

	
	1.Tổng quan về tài khoản người dùng và nhóm
2.Tạo tài khoản người dùng trên hệ điều hành Windows 7 và Windows Server 2008
3.Network Access
	1
	1
	
	 
 
 

	2

	Chương 2: Local Policy & Local Security Policy
	1
	1
	
	 

	
	1. Tổng quan về Local Policy & Local Security Policy
2.Triển khai các Local Policy
3.Triển khai các Local Security Policy
	1
	1
	
	 
 
 

	3

	Chương 3: Share & NTFS
	2
	2
	
	 

	
	1. Share dữ liệu & Share ẩn dữ liệu
2. Map ổ đĩa mạng
3. Share với các phân quyền
	1
	1
	
	 
 

	
	4. Phân quyền NTFS
5. Phân quyền với Special Permission
6. Take OwnerShip
	1
	1
	
	 
 

	4

	Chương 4: File Server Resource Manager
	2
	2
	
	 

	
	1.Tổng quan về File server Resource Manager
2. Quản lý loại file
	1
	1
	
	 

	
	3. Quản lý dung lượng file
	1
	1
	
	 

	5

	Chương 5: Domain
	3
	3
	
	

	
	1.Tổng quan về Domain Controller(DC)
	1
	1
	
	 

	
	2.Nâng cấp lên DC
	1
	1
	
	 

	
	3.Triển khai Policy trên DC 
4. Cài đặt Remote Server Administrator tool cho máy Client
	1
	1
	
	 


	6

	Chương 6: Advandced
 Domain User và Group
	2
	2
	
	 

	
	1.Nhập, xuất và quản lý user account bằng lệnh
	1
	1
	
	

	
	2.Quản lý user account bằng lệnh 
	1
	1
	
	 

	7

	Chương 7: Computer 
Account & Advanced Group
Policy Managerment
	3
	2
	
	1 

	
	1. Tạo và quản lý Computer Account
	1
	1
	
	 

	
	2. WMI filter 
3. Policy & Lookback Policy
	1
	1
	
	 

	
	2.4. Kiểm tra
	1
	
	
	1 

	8

	Chương 8: OU &  Delegate Control
	3
	3
	
	 

	
	2.1. Tạo và xoá OU
2.2. Triển khai 1 số Policy trên OU.
	2
	2
	
	 
 

	
	3. Delegate Control
	1
	1
	
	 

	9

	Chương 9: Child Domain
	2
	2
	
	 

	
	1. Tổng quan về Child Domain
2. Triển khai Child Domain
	2
	2
	
	 

	10

	Chương 10: Operation Master
	2
	2
	
	 

	
	1.Triển khai Additional DC
2.Transfer Master Roles
3.Seize Master Roles
	2
	2
	
	 
 
 

	11

	Chương 11: Trust
	3
	2
	
	1

	
	1. Tổng quan về Trust
2.Tạo DNS Forwarder giữa 2 domain
	1
	1
	
	 
 

	
	3.Xây dựng Trust và phân quyền truy cập dữ liệu
	1
	1
	
	

	
	2.4. Kiểm tra
	1
	
	
	1 

	12

	Chương 12: Read Only DC
	2
	2
	
	

	
	1.Tổng quan về Read Only DC
2.Triển khai 1 Primary DC
	1
	1
	
	

	
	3.Thực hiện chia site và nâng cấp Read Only DC
	1
	1
	
	

	13

	Chương 13: Home Folder & User Profile
	2
	2
	
	

	
	1.Home folder  
2.Local Profile
	1
	1
	
	

	
	3.Roaming Profile
	1
	1
	
	

	14

	Chương 14: DFS
	2
	2
	
	

	
	1. Cài đặt DF
2. NameSpace	
	1
	1
	
	

	
	3. Replication Group
	1
	1
	
	

	Tổng cộng
	30
	28
	
	2




2. Nội dung chi tiết:
Chương 1: LOCAL USER GROUP 	Thời gian: 1 giờ 
1. Mục tiêu:
- Trình bày được về Local User Group
- Mô tả được việc triển khai  Local User Group
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong học tập và công việc. 
2. Nội dung chương:
2.1. Tổng quan về tài khoản người dùng và nhóm
2.2. Tạo tài khoản người dùng trên hệ điều hành Windows 7 và Windows Server 2008
2.3. Network Access
Chương 2: LOCAL POLICY & LOCAL SECURITY POLICY
	Thời gian: 1 giờ 
1. Mục tiêu:
- Trình bày được về Local User Group & Local Security Policy
- Mô tả được việc triển khai được Local Policy & Local Security Policy
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong học tập và công việc. 

2. Nội dung chương:
2.1. Gới thiệu về Local Policy & Local Security Policy
2.2. Triển khai các Local Policy
2.3. Triển khai các Local Security Policy
Chương 3: SHARE & NTFS	Thời gian: 2 giờ 
1. Mục tiêu:
- Trình bày được về Share & NTFS
- Mô tả được triển khai được Share & NTFS
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong học tập và công việc. 
2. Nội dung chương:
2.1. Share dữ liệu & Share ẩn dữ liệu
2.2. Map ổ đĩa mạng
2.3. Share với các phân quyền
2.4. Phân quyền NTFS
2.5. Phân quyền với Special Permission
2.6. Take OwnerShip
Chương 4: FILE SERVER RESOURCE MANAGER
	Thời gian: 2 giờ 
1. Mục tiêu:
- Trình bày được về File Server Resource Manager
- Mô tả được việc triển khai được File Server Resource Manager
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong học tập và công việc. 
2. Nội dung chương:
2.1. Tổng quan về File server Resource Manager
2.2. Quản lý loại file
2.3. Quản lý dung lượng file
Chương 5: DOMAIN	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được về Client/ Server
- Mô tả được việc triển khai hệ thống Domain Controllrer  
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tổng quan về Domain Controller(DC)
2.2. Nâng cấp lên DC
2.3. Triển khai Policy trên DC
2.4. Cài đặt Remote Server Administrator tool cho máy Client
Chương 6: ADVANDCED DOMAIN USER VÀ GROUP
	Thời gian: 2 giờ 
1. Mục tiêu:
       - Trình bày được về Advandced Domain User và Group
- Mô tả được triển khai Advandced Domain User và Group
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong học tập và công việc. 
2. Nội dung chương:
2.1. Nhập, xuất và quản lý user account bằng lệnh
2.2. Quản lý user account bằng lệnh 
Chương 7: COMPUTER ACCOUNT & ADVANCED GROUP POLICY MANAGERMENT	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được về Computer account & Advanced group policy managerment
- Mô tả được việc triển khai Computer account & Advanced group policy managerment
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tạo và quản lý Computer Account
2.2. WMI filter
2.3. Policy & Lookback Policy
2.4. Kiểm tra
Chương 8: OU &  DELEGATE CONTROL	 Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được về OU &  Delegate Control
- Mô tả được việc triển khai được OU với Policy & Delegate Control
Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong học tập và công việc. 
2. Nội dung chương:
2.1. Tạo và xoá OU
2.2. Triển khai 1 số Policy trên OU.
2.3. Delegate Control
Chương 9: CHILD DOMAIN	Thời gian: 2 giờ
1. Mục tiêu:
- Trình bày được về Child Domain
- Mô tả được việc triển khai được Child Domain
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong học tập và công việc. 
2. Nội dung chương
2.1. Tổng quan về Child Domain
2.2. Triển khai Child Domain
Chương 10: OPERATION MASTER	Thời gian: 2 giờ 
1. Mục tiêu:
- Trình bày được về Operation Master
- Triên khai được Operation Master
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong học tập và công việc. 
2. Nội dung chương:
2.1. Triển khai Additional DC
2.2. Transfer Master Roles
2.3. Seize Master Roles
Chương 11: TRUST	Thời gian: 3 giờ 
1. Mục tiêu:
- Trình bày được về Trust DC
- Mô tả được việc triển khai Trust DC
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong học tập và công việc. 
2. Nội dung chương:
2.1. Tổng quan về Trust
2.2. Tạo DNS Forwarder giữa 2 domain
2.3. Xây dựng Trust và phân quyền truy cập dữ liệu
2.4. Kiểm tra
Chương 12: READ ONLY DC	Thời gian: 2 giờ
1. Mục tiêu:
- Trình bày được về Read Only DC
- Mô tả được việc triển khai được Read Only DC
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong học tập và công việc. 
2. Nội dung chương:
2.1. Tổng quan về Read Only DC
2.2. Triển khai 1 Primary DC
2.3. Thực hiện chia site và nâng cấp Read Only DC
Chương 13: HOME FOLDER & USER PROFILE
	Thời gian: 2 giờ
1. Mục tiêu:
- Trình bày được về khái niệm về Home folder và User profile
- Mô tả được việc triển khai Home folder và User profile
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong học tập và công việc. 
2. Nội dung chương:
2.1. Home folder  
2.2. Local Profile
2.3. Roaming Profile
Chương 14: DFS	Thời gian: 2 giờ 
1. Mục tiêu:
- Trình bày được về DFS
- Mô tả được việc triển khai DFS
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong học tập và công việc. 
2. Nội dung chương:
2.1. Cài đặt DFS
2.2. NameSpace
2.3. Replication Group
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính hay phòng học lý thuyết
2. Trang thiết bị máy móc: Máy chiếu
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giáo viên
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức: Được đánh giá qua bài kiểm tra thực hành đạt được các yêu cầu sau:
+ Cách thức quản trị hệ hống mạng Client/ Server
+ Nắm bắt được một số khái niệm về bài học nhằm phục vụ cho việc triển khai các bài thực hành một cách dễ dàng.
- Kỹ năng: Đánh giá kỹ năng thực hành của sinh viên  trong bài thực hành đạt được các yêu cầu sau:
+ Triển khai được tất các bài thực hành trong chương trình học như: NTFS, Share, DFS, Domain
- Năng lực tự chủ và trách nhiệm:
	+ Có khả năng tự duy độc lập.
+ Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm. 
2. Phương pháp: 
Được đánh giá qua các bài kiểm tra viết, bài tiểu luận hoặc trắc nghiệm của học viên, đánh giá theo các tiêu chí:
- Hoàn thành nội dung kiểm tra hoặc thi.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và tuân thủ nội quy.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng 
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các thuật ngữ về chuyên ngành mạng máy tính. 
+ Trình bày đầy đủ các bài thực hành trong nội dung bài học.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hành trên máy tính và đặt các câu hỏi để sinh viên trả lời.
- Đối với người học:	
+ Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
+ Thực hiện các bài tập thực hành được giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Giáo trình Quản trị mạng trên Microsoft, Trường Cao đẳng Lý Tự Trọng TP.HCM, 2020 
[2] Dan Holme, MCTS Self-Paced Training Kit (Exam 70-640): Configuring Windows Server 2008 Active Directory (2nd Edition), 2014
[3] Ian McLean , MCITP Self Paced Training Kit (Exam70-646):  Windows Server Administration, 2013
5. Ghi chú và giải thích (nếu có):
	TP. HCM, ngày     tháng      năm 2021
	TRƯỞNG KHOA
	




CHƯƠNG TRÌNH MÔN HỌC

Tên môn học: THỰC HÀNH AN TOÀN MẠNG KHÔNG DÂY VÀ DI ĐỘNG
Mã môn học: 
Thời gian thực hiện môn học: 90 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 90 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Học sau môn học Mạng máy tính vả quản trị mạng
- Tính chất: Là môn học bắt buộc nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về mạng máy tính.
II. Mục tiêu môn học:
- Về kiến thức:
+ Trình bày được các khái niệm liên quan đến mạng Internet không dây.
+ Trình bày được kiến trúc, cơ chế  của các thế hệ WAN không dây.
+ Mô tả được các nguyên lý tấn công và cơ chế bảo mật mạng Internet không dây
- Về kỹ năng:
+ Thiết lập được môi trường mạng không dây đúng tiêu chuẩn bảo mật
+ Giám sát và phát hiện được các cuộc tấn công.
+ Cấu hình được bảo mật mạng Internet không dây
+	Bảo mật được website.
- Năng lực tự chủ và trách nhiệm:
+ Có ý thức tuân thủ quy trình và quy chuẩn trong công việc.
+ Có ý thức làm việc độc lập, tự tìm tòi, học hỏi và sáng tạo.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: Tổng quan mạng Internet không dây và ứng dụng
	3
	
	3
	

	
	1. Công nghệ mạng Internet không dây
	1
	
	1
	

	
	2. Thiết lập mạng Internet không dây
	2
	
	2
	

	2
	Chương 2: Thiết lập mạng LAN không dây (WLAN)
	9
	
	9
	

	
	1. Giới thiệu chung về mạng LAN không dây (WLAN)
	1
	
	1
	

	
	2. Mạng 802.11
	1
	
	1
	

	
	3. WEP – Wired Equivalent Privacy
	2
	
	2
	

	
	4. WEP key lengths
	1
	
	1
	

	
	5. WPA – Wifi Protected Access
	2
	
	2
	

	
	6. WPA2 – Wifi Protected Access 2
	2
	
	2
	

	3
	Chương 3: Mạng WAN không dây
	6
	
	6
	

	
	1. Thế hệ thứ 1 (1G)
2. Thế hệ thứ 2 (2G)
	2
	
	2
	

	
	3. Thế hệ di động thứ 3 (3G)
	2
	
	2
	

	
	4. Thế hệ di động thứ 4 (4G)
	2
	
	2
	

	4
	Chương 4: Mạng Internet không dây
	6
	
	6
	

	
	1. Các mô hình giao tiếp trên WAP
	1
	
	1
	

	
	2. Kiến trúc cơ bản của mạng WPAN không dây
	1
	
	1
	

	
	3. Kiến trúc cơ bản của mạng WMAN không dây
	2
	
	2
	

	
	4. Mô hình ứng dụng WiMAX
	1
	
	1
	

	
	5. Mạng không dây WRAN
	1
	
	1
	

	5
	Chương 5: Một số kỹ thuật tấn công Internet không dây
	18
	
	18
	

	
	1. Tấn công bị động (Passive attacks)
	3
	
	3
	

	
	2. Tấn công chủ động (Active attacks)
	3
	
	3
	

	
	3. Tấn công kiểu chèn ép (Jamming attacks)
	3
	
	3
	

	
	4. Tấn công theo kiểu thu hút (Man in the middle attacks)
	3
	
	3
	

	
	5. Tấn công vào các yếu tố con người
	3
	
	3
	

	
	6. Một số kiểu tấn công khác
	3
	
	3
	

	6
	Chương 6: An ninh cho mạng Internet không dây
	12
	
	12
	

	
	1. WAP Gateway
	6
	
	6
	

	
	2. TLS và WTLS
2.1. TLS
2.2. WTLS
	6
	
	6
	

	7
	Chương 7: Bảo mật cho mạng không dây 
	12
	
	12
	

	
	1. Mô hình logic và sơ đồ phủ sóng vật lý tổng thể
	1
	
	1
	

	
	2. Sơ đồ phủ sóng vật lý tổng thể
	1
	
	1
	

	
	3. Thiết kế chi tiết của hệ thống
	1
	
	1
	

	
	4. Mô hình thiết kế chi tiết hệ thống mạng không dây
	4
	
	4
	

	
	5. Thiết bị sử dụng trong hệ thống mạng không dây
	3
	
	3
	

	
	6. Phân bổ thiết bị sử dụng trong hệ thống
	2
	
	2
	

	8
	Chương 8: Bảo vệ thiết bị an toàn trên Internet không dây
	12
	
	12
	

	
	1. Bảo vệ dữ liệu
	3
	
	3
	

	
	2. Bảo vệ các tài nguyên sử dụng trên mạng
	3
	
	3
	

	
	3. Bảo vệ thương hiệu
	2
	
	2
	

	
	4. Thực thi an toàn bảo mật cho hệ thống
	4
	
	4
	

	9
	Chương 9: Phòng chống tấn công Website
	12
	
	12
	

	
	1. Phương pháp tấn công
	6
	
	6
	

	
	2. Phòng chống tấn công
	6
	
	6
	

	Tổng cộng
	90
	
	90
	


2. Nội dung chi tiết:
Chương 1: Tổng quan mạng Internet không dây và ứng dụng	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được các khái niệm liên quan đến mạng Internet không dây
- Đánh giá được ưu và nhược điểm của công nghệ mạng Internet không dây
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Công nghệ mạng Internet không dây	 
2.2. Thiết lập mạng Internet không dây	
Chương 2: Thiết lập mạng LAN không dây (WLAN)	Thời gian: 9 giờ
1. Mục tiêu:
- Trình bày được các chuẩn mạng không dây.
- Cài đặt được các thuật toán bảo mật.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu chung về mạng LAN không dây (WLAN)
2.2. Mạng 802.11
2.3. WEP – Wired Equivalent Privacy
2.4. WEP key lengths
2.5. WPA – Wifi Protected Access
2.6. WPA2 – Wifi Protected Access 2
Chương 3: Mạng WAN không dây	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được cơ chế  của các thế hệ WAN không dây.
- Mô phỏng được các kiến trúc WAN không dây.          
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Thế hệ thứ 1 (1G)  	 
2.2. Thế hệ thứ 2 (2G)	
2.3. Thế hệ di động thứ 3 (3G)
2.4. Thế hệ di động thứ 4 (4G)	
Chương 4: Mạng Internet không dây	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được các kiến trúc mạng Internet không dây
- Đánh giá được ưu và nhược điểm của mạng Internet không dây
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Các mô hình giao tiếp trên WAP
2.2. Kiến trúc cơ bản của mạng WPAN không dây
2.3. Kiến trúc cơ bản của mạng WMAN không dây
2.4. Mô hình ứng dụng WiMAX
2.5. Mạng không dây WRAN
Chương 5: Một số kỹ thuật tấn công Internet không dây	Thời gian: 18 giờ
1. Mục tiêu:
- Trình bày được các nguyên lý tấn công Internet không dây
- Giám sát và phát hiện được các cuộc tấn công
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tấn công bị động (Passive attacks)
2.2. Tấn công chủ động (Active attacks)
2.3. Tấn công kiểu chèn ép (Jamming attacks)
2.4. Tấn công theo kiểu thu hút (Man in the middle attacks)
2.5. Tấn công vào các yếu tố con người
2.6. Một số kiểu tấn công khác
Chương 6: An ninh cho mạng Internet không dây	Thời gian: 12 giờ
1. Mục tiêu:
- Trình bày được cơ chế bảo mật mạng Internet không dây.
- Cấu hình được bảo mật mạng Internet không dây
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. WAP Gateway
2.2. TLS và WTLS
2.2.1. TLS
2.2.2. WTLS
Chương 7: Bảo mật cho mạng không dây	Thời gian: 12 giờ
1. Mục tiêu:
- Trình bày được các giải pháp bảo mật mạng không dây.
- Thiết kế được mô hình theo các tiêu chí bảo mật.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Mô hình logic và sơ đồ phủ sóng vật lý tổng thể
2.2. Sơ đồ phủ sóng vật lý tổng thể 
2.3. Thiết kế chi tiết của hệ thống
2.4. Mô hình thiết kế chi tiết hệ thống mạng không dây
2.5. Thiết bị sử dụng trong hệ thống mạng không dây
2.6. Phân bổ thiết bị sử dụng trong hệ thống
Chương 8: Bảo vệ thiết bị an toàn trên Internet không dây	Thời gian: 12 giờ
1. Mục tiêu:
- Trình bày được các nguyên lý bảo mật.
- Bảo mật được dữ liệu và hệ thống.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Bảo vệ dữ liệu
2.2. Bảo vệ các tài nguyên sử dụng trên mạng
2.3. Bảo vệ thương hiệu	 
2.4. Thực thi an toàn bảo mật cho hệ thống
Chương 9: Chống tấn công Website	Thời gian: 12 giờ
1. Mục tiêu:
- Trình bày phương pháp tấn công website
- Bảo mật được website
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Phương pháp tấn công.
2.2. Phòng chống tấn công
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng thực hành.
2. Trang thiết bị máy móc: Máy vi tính.
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giảng viên.
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức:
+ Trình bày được các khái niệm và nguyên tắc hoạt động của các thành phần trong an toàn mạng không dây và di động.
+ Phân tích và đánh giá được ưu khuyết của hệ thống.
- Kỹ năng:
+ Cài đặt và cấu hình được hệ thống đúng tiêu chuẩn bảo mật.
+ Giám sát và bảo mật được hệ thống.
+ Bảo mật được website
- Năng lực tự chủ và trách nhiệm:
+ Tập trung, nghiêm túc, trung thực trong học tập để tiếp thu các kiến thức mới
+ Kiên trì, cẩn thận và nghiêm túc trong công việc, luôn luôn tuân thủ các biện pháp an toàn lao động. 
2. Phương pháp: 
Được đánh giá qua bài kiểm tra thực hành của học viên, đánh giá theo các tiêu chí:
- Hoạt động của mô hình thực hành.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và bảo quản dụng cụ, thiết bị.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng 
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các khái niệm liên quan đến các thành phần trong an toàn mạng không dây và di động.
+ Trình bày đầy đủ các bước cài đặt, cấu hình và ứng dụng.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực bài tập và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành.
- Đối với người học:	
+ Sinh viên hiểu rõ lý thuyết liên quan, tham khảo tài liệu và làm việc nhóm.
+ Thực hiện các bài tập thực hành giảng viên giao.
3. Những trọng tâm cần chú ý: Giảng viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Giáo trình Thực hành An toàn mạng không dây và di động, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] Cục An toàn Thông tin, Cẩm nang an toàn thông tin, Bộ Thông tin và Truyền thông, 2015
[3] Asus, AC1900 Router không dây gigabit băng tần kép, ASUSTeK Computer Inc., Inc., 2019
[4] practicaldigitalprotection, Bảo mật kỹ thuật số thực hành, practicaldigitalprotection.com, 2017
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA



	



CHƯƠNG TRÌNH MÔN HỌC

Tên môn học: AN TOÀN MẠNG TRÊN LINUX
Mã môn học: 
Thời gian thực hiện môn học: 60 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 60 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Học sau môn học Quản trị mạng trên Linux.
- Tính chất: Là môn học tự chọn nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về hệ điều hành Linux.
II. Mục tiêu môn học:
- Về kiến thức:
+ Giải thích được cơ chế bảo mật các dịch vụ mạng trên Linux trong doanh nghiệp.
+ Mô tả được các bước bảo mật cho các dịch vụ mạng trên Linux.
- Về kỹ năng:
+ Cài đặt và quản trị được bảo mật cho các dịch vụ trên hệ thống Linux.
+ Theo dõi và khắc phục được các nguy cơ gây lỗ hổng an ninh mạng.
- Năng lực tự chủ và trách nhiệm:
+ Có ý thức tuân thủ quy trình và quy chuẩn trong công việc.
+ Có ý thức làm việc độc lập, tự tìm tòi, học hỏi và sáng tạo.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: Bảo mật dịch vụ với TCP Wrapper và xinetd
	9
	
	9
	

	
	1. Giới thiệu
	1
	
	1
	

	
	2. Bảo mật với TCP Wrappers
	4
	
	4
	

	
	3. Bảo mật với xinetd
	4
	
	4
	

	2
	Chương 2: Bảo mật Portmap
	6
	
	6
	

	
	1. Bảo mật portmap với TCP Wrappers
	3
	
	3
	

	
	2. Bảo mật portmap với iptables
	3
	
	3
	

	3
	Chương 3: Bảo mật NIS
	6
	
	6
	

	
	1. Cấu hình mạng
	1
	
	1
	

	
	2. Sử dụng Password-like NIS cho miền và Hostname
	1
	
	1
	

	
	3. Cấu hình file /var/yp/securenets
	2
	
	2
	

	
	4. Gán port tĩnh và sử dụng iptable rules
	1
	
	1
	

	
	5. Sử dụng chứng thực Kerberos
	1
	
	1
	

	4
	Chương 4: Bảo mật NFS
	6
	
	6
	

	
	1. Cấu hình mạng
	1
	
	1
	

	
	2. Bảo mật thông số NFS mount
	1
	
	1
	

	
	3. Sửa lỗi cú pháp
	1
	
	1
	

	
	4. Thông số no_root_squash_
	1
	
	1
	

	
	5. Cấu hình NFS Firewall
	2
	
	2
	

	5
	Chương 5: Bảo mật Apache HTTP Server
	6
	
	6
	

	
	1. httpd Modules
	3
	
	3
	

	
	2. httpd và SELinux
	3
	
	3
	

	6
	Chương 6: Bảo mật FTP
	6
	
	6
	

	
	1. Banner chúc mừng FTP
2. Truy cập ẩn danh
	2
	
	2
	

	
	3. Tài khoản người dùng
	2
	
	2
	

	
	4. Sử dụng TCP Wrappers để điều khiển truy cập
	2
	
	2
	

	7
	Chương 7: Bảo mật Postfix
	6
	
	6
	

	
	1. Hạn chế tấn công DOS
	1
	
	1
	

	
	2. NFS và Postfix
	2
	
	2
	

	
	3. Mail-only Users
	1
	
	1
	

	
	4. Tắt Postfix Network Listening
	1
	
	1
	

	
	5. Cấu hình Postfix dùng SASL
	1
	
	1
	

	8
	Chương 8: Bảo mật Sendmail
	6
	
	6
	

	
	1. Hạn chế tấn công DOS
	1
	
	1
	

	
	2. NFS và Senmail
	2
	
	2
	

	
	3. Mail-only Users
	2
	
	2
	

	
	4. Tắt Sendmail Network Listening
	1
	
	1
	

	9
	Chương 9: Các tác vụ khác
	9
	
	9
	

	
	1. Xác định port listening
	3
	
	3
	

	
	2. Tắt Source Routing
	3
	
	3
	

	
	3. Reverse Path Resources
	3
	
	3
	

	Tổng cộng
	60
	
	60
	


2. Nội dung chi tiết:
Chương 1: Bảo mật dịch vụ với TCP Wrapper và xinetd	Thời gian: 9 giờ
1. Mục tiêu:
- Trình bày được các khái niệm về TCP và Wrappers
- Cài đặt, cấu hình bảo mật được xinetd 
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu
2.2. Bảo mật với TCP Wrappers	 
2.3. Bảo mật với xinetd	
Chương 2: Bảo mật Portmap	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được các khái niệm về TCP và Wrappers
- Cài đặt, cấu hình bảo mật được portmap với iptable
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc.
2. Nội dung chương:
2.1. Bảo mật portmap với TCP Wrappers	 
2.2. Bảo mật portmap với iptables	
Chương 3: Bảo mật NIS	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được các khái niệm về NIS và Kerberos
- Cài đặt, cấu hình các rule trong iptable
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cấu hình mạng	 
2.2. Sử dụng Password-like NIS cho miền và Hostname	
2.3. Cấu hình file /var/yp/securenets
2.4. Gán port tĩnh và sử dụng iptable rules
2.5. Sử dụng chứng thực Kerberos
Chương 4: Bảo mật NFS	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được các khái niệm về NFS và NFS Firewall
- Cài đặt, cấu hình bảo mật được NFS và NFS Firewall
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cấu hình mạng	 
2.2. Bảo mật thông số NFS mount	
2.3. Sửa lỗi cú pháp
2.4. Thông số no_root_squash_
2.5. Cấu hình NFS Firewall
Chương 5: Bảo mật Apache HTTP Server	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được các khái niệm về httpd và SELinux
- Cài đặt, cấu hình bảo mật được httpd và SELinux
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. httpd Modules	 
2.2. httpd và SELinux
Chương 6: Bảo mật FTP	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được các khái niệm về dịch vụ FTP
- Cài đặt, cấu hình bảo mật được FTP
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Banner chúc mừng FTP	 
2.2. Truy cập ẩn danh	
2.3. Tài khoản người dùng
2.4. Sử dụng TCP Wrappers để điều khiển truy cập
Chương 7: Bảo mật Postfix	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được các khái niệm về DOS và Postfix
- Cài đặt, cấu hình bảo mật được Postfix
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Hạn chế tấn công DOS	 
2.2. NFS và Postfix	
2.3. Mail-only Users
2.4. Tắt Postfix Network Listening
2.5. Cấu hình Postfix dùng SASL
Chương 8: Bảo mật Sendmail	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được các khái niệm về DOS và Sendmail
- Cài đặt, cấu hình bảo mật được Sendmail
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Hạn chế tấn công DOS	 
2.2. NFS và Senmail	
2.3. Mail-only Users
2.4. Tắt Sendmail Network Listening
Chương 9: Các tác vụ khác	Thời gian: 9 giờ
1. Mục tiêu:
- Trình bày được các khái niệm về Port Listening, Source Routing và Path Resourse
- Quản trị được các chức năng trên Port Listening, Source Routing và Path Resourse
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Xác định port listening	 
2.2. Tắt Source Routing
2.3. Reverse Path Resources
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng thực hành
2. Trang thiết bị máy móc: Máy vi tính.
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giảng viên.
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức:
+ Trình bày được các khái niệm và nguyên tắc hoạt động của các dịch vụ mạng cần bảo mật.
+ Mô tả được các bước cấu hình bảo mật cho các dịch vụ mạng.
- Kỹ năng:
+ Cài đặt, cấu hình và quản trị được các dịch vụ bảo mật.
+ Chuẩn đoán và khắc được các sự cố phát sinh.
+ Theo dõi và đánh giá được hệ thống bảo mật.
- Năng lực tự chủ và trách nhiệm:
	+ Tập trung, nghiêm túc, trung thực trong học tập để tiếp thu các kiến thức mới
+ Kiên trì, cẩn thận và nghiêm túc trong công việc, luôn luôn tuân thủ các biện pháp an toàn lao động. 
2. Phương pháp: 
Được đánh giá qua bài kiểm tra thực hành của học viên, đánh giá theo các tiêu chí:
- Hoạt động của mô hình thực hành.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và bảo quản dụng cụ, thiết bị.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng 
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các khái niệm liên quan đến các cơ chế bảo mật.
+ Trình bày đầy đủ thành phần trong hệ thống bảo mật.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hiện cài đặt cấu hình và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành trên máy tính.
- Đối với người học:	
+ Sinh viên hiểu rõ lý thuyết liên quan, tham khảo tài liệu và làm việc nhóm.
+ Thực hiện các bài tập thực hành giảng viên giao.
3. Những trọng tâm cần chú ý: Giảng viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, An toàn mạng trên Linux, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] Mirek Jahoda, Red Hat Enterprise Linux 6 Security Guide, Red Hat Inc., 2020  
[3] Roderick W. Smith, LPIC-1 Linux Professional Institute Certification , John Wiley & Sons, Inc., 2013
[4] Christine Bresnahan, LPIC-2 Linux Professional Institute Certification , John Wiley & Sons, Inc., 2016
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA



	





CHƯƠNG TRÌNH MÔN HỌC

Tên môn học: LẬP TRÌNH TRUYỀN THÔNG
Mã môn học: 
Thời gian thực hiện môn học: 60 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 60 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Học sau môn học Mạng máy tính và quản trị mạng.
- Tính chất: Là môn học bắt buộc nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về mạng máy tính.
II. Mục tiêu môn học:
- Về kiến thức:
+ Giải thích được cơ chế giao tiếp liên tiến trình.
+ Mô tả được quá trình làm việc của các giao thức cơ bản trong mô hình OSI và TCP/IP
+ Mô tả được mô hình mạng Client/Server .
+ Trình bày được các lệnh Java sử dụng trong lập trình mạng máy tính.
- Về kỹ năng:
+ Xây dựng được các ứng dụng mạng máy tính cơ bản.
+ Xây dựng được các ứng dụng phân tán sử dụng RPC và RMI
- Năng lực tự chủ và trách nhiệm:
+ Có ý thức tuân thủ quy trình và quy chuẩn trong công việc.
+ Có ý thức làm việc độc lập, tự tìm tòi, học hỏi và sáng tạo.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: Tổng quan về lập trình truyền thông
	6
	
	6
	

	
	1. Cơ chế giao tiếp liên tiến trình
2. Phân loại cơ chế giao tiếp liên tiến trình
	1
	
	1
	

	
	3. Mô hình OSI và TCP/IP
	1
	
	1
	

	
	4. Mạng TCP/IP
5. Dịch vụ mạng
	1
	
	1
	

	
	6. Mô hình Client – Server
6.1. Giới thiệu
6.2. Ví dụ về dịch vụ Web
6.3. Các chế độ giao tiếp
	1
	
	1
	

	
	7. Các kiểu kiến trúc chương trình
7.1. Kiến trúc đơn tầng (Single-tier Architecture)
7.2. Kiến trúc hai tầng (Two - Tier Architecture)
7.3. Kiến trúc đa tầng (N-Tier Architecture)
	1
	
	1
	

	
	8. Bài tập
	1
	
	1
	

	2
	Chương 2: Ngôn ngữ Java trong lập trình truyền thông
	24
	
	24
	

	
	1. Giới thiệu về ngôn ngữ Java
1.1. Lịch sử phát triển
1.2. Khả năng của ngôn ngữ Java
1.3. Những đặc điểm của ngôn ngữ Java
1.4. Máy ảo Java (JMV - Java Virtual Machine)
1.5. Hai kiểu ứng dụng dưới ngôn ngữ java
1.6. Bộ phát triển ứng dụng Java (JDK- Java Development Kit)
1.7. Kiểu dữ liệu cơ bản dưới Java
1.8. Các phép toán cơ bản
1.9. Qui cách đặt tên trong Java
	1
	
	1
	

	
	2. Chương trình ứng dụng kiểu Application
2.1. Chương trình HelloWorld
2.2. Biên soạn chương trình bằng phần mềm Notepad của Ms Windows
2.3. Cài đặt bộ phát triển ứng dụng JDK
2.4. Biên dịch và thực thi chương trình
2.5. Một số ví dụ
	4
	
	4
	

	
	3. Các cấu trúc điều khiển trong Java
3.1. Lệnh if – else
3.2. Phép toán ?
3.3. Lệnh switch
3.4. Lệnh while
3.5. Lệnh do – while
3.6. Lệnh for
3.7. Lệnh break
3.8. Lệnh continue
3.9. Một số vấn đề khác
	8
	
	8
	

	
	4. Ngoại lệ (EXCEPTION)
	1
	
	1
	

	
	5. Một số vấn đề liên quan đến lớp trong Java
5.1. Định nghĩa lớp mới
5.2. Phạm vi nhìn thấy của một lớp
5.3. Tính thừa kế
	1
	
	1
	

	
	6. Vào / Ra với Stream
6.1. Lớp java.io.InputStream
6.2. Lớp java.io.OutputStream
6.3. Nhập chuỗi từ một InputStream
6.4. Xuất chuỗi ra một OutputStream
	2
	
	2
	

	
	7. Luồng (Thread)
7.1. Các mức cài đặt luồng
7.2. Luồng trong java
7.3. Đồng bộ hóa giữa các luồng
	4
	
	4
	

	
	8. Bài tập áp dụng
	2
	
	2
	

	3
	Chương 3: Cơ chế đường ống - PIPE
	6
	
	6
	

	
	1. Giới thiệu
2. Ống dẫn trong Java
2.1. Giới thiệu
2.2. Các cách tạo ống dẫn
	1
	
	1
	

	
	3. Echo Service
	1
	
	1
	

	
	4. Giả lập dịch vụ phản hồi thông tin bằng Pipe
4.1. Lớp PipedEchoServer
4.2. Lớp PipedEchoClient
4.3. Lớp PipedEcho
4.4. Biên dịch và thực thi chương trình
	4
	
	4
	

	4
	Chương 4: SOCKET
	18
	
	18
	

	
	1. Tổng quan
1.1. Giới thiệu
1.2. Số hiệu cổng (Port Number) của socket
1.3. Các chế độ giao tiếp
	1
	
	1
	

	
	2. Xây dựng ứng dụng Client/Server
2.1. Mô hình Client-Server sử dụng Socket ở chế độ có nối kết (TCP)
2.2. Mô hình Client-Server sử dụng Socket ở chế độ không nối kết (UDP)
	2
	
	2
	

	
	3. Socket dưới ngôn ngữ Java
3.1. Xây dựng chương trình Client ở chế độ có nối kết
3.2. Xây dựng chương trình Server ở chế độ có nối kết
3.3. Xây dựng chương trình Client - Server ở chế độ không nối kết
	12
	
	12
	

	
	4. Bài tập áp dụng
	3
	
	3
	

	5
	Chương 5: RPC VÀ RMI
	6
	
	6
	

	
	1. RPC
1.1. Giới thiệu
1.2. Kiến trúc của chương trình Client-Server cài đặt theo cơ chế lời gọi thủ tục xa
2. Kích hoạt phương thức xa (RMI- Remote Method Invocation)
2.1. Giới thiệu
2.2. Kiến trúc của chương trình Client-Server theo cơ chế RMI
2.3. Các cơ chế liên quan trong một ứng dụng đối tượng phân tán
2.4. Cơ chế vận hành của của một ứng dụng Client-Server theo kiểu RMI
2.5. Các lớp hỗ trợ chương trình theo kiểu Client-Server trong Java
	2
	
	2
	

	
	3. RMI
3.1. Thiết kế và cài đặt các thành phần của ứng dụng
3.2. Biên dịch các tập tin nguồn và tạo Stubs và Skeleton
3.3. Tạo các lớp có thể truy xuất từ mạng
3.4. Thực thi ứng dụng
	2
	
	2
	

	
	4. Bài tập áp dụng
	2
	
	2
	

	Tổng cộng
	60
	
	60
	


2. Nội dung chi tiết:
Chương 1: Tổng quan về lập trình truyền thông	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được các cơ chế truyền thông trong mạng máy tính
- Phân biệt được các chế độ nghẽn
- Trình bày được các loại kiến trúc chương trình
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cơ chế giao tiếp liên tiến trình	 
2.2. Phân loại cơ chế giao tiếp liên tiến trình	
2.3. Mô hình OSI và TCP/IP	
2.4. Mạng TCP/IP
2.5. Dịch vụ mạng
2.6. Mô hình Client – Server
2.6.1. Giới thiệu
2.6.2. Ví dụ về dịch vụ Web
2.6.3. Các chế độ giao tiếp
2.7. Các kiểu kiến trúc chương trình
2.7.1. Kiến trúc đơn tầng (Single-tier Architecture)
2.7.2. Kiến trúc hai tầng (Two - Tier Architecture)
2.7.3. Kiến trúc đa tầng (N-Tier Architecture)
2.8. Bài tập
Chương 2: Ngôn ngữ Java trong lập trình truyền thông	Thời gian: 24 giờ
1. Mục tiêu:
- Trình bày được hai kiểu ứng dụng trong Java
- Sử dụng được các lệnh và cấu trúc trong Java
- Sử dụng được các lớp cơ bản trong Java 
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
1. Giới thiệu về ngôn ngữ Java
1.1. Lịch sử phát triển
1.2. Khả năng của ngôn ngữ Java
1.3. Những đặc điểm của ngôn ngữ Java
1.4. Máy ảo Java (JMV - Java Virtual Machine)
1.5. Hai kiểu ứng dụng dưới ngôn ngữ java
1.6. Bộ phát triển ứng dụng Java (JDK- Java Development Kit)
1.7. Kiểu dữ liệu cơ bản dưới Java
1.8. Các phép toán cơ bản
1.9. Qui cách đặt tên trong Java
2. Chương trình ứng dụng kiểu Application
2.2.1. Chương trình HelloWorld
2.2.2. Biên soạn chương trình bằng phần mềm Notepad của Ms Windows
2.2.3. Cài đặt bộ phát triển ứng dụng JDK
2.2.4. Biên dịch và thực thi chương trình
2.2.5. Một số ví dụ
2.2.5.1. Hiển thị thông tin ra màn hành
2.2.5.2. Đọc ký tự từ bàn phím
2.3. Các cấu trúc điều khiển trong Java
2.3.1. Lệnh if – else
2.3.2. Phép toán ?
2.3.3. Lệnh switch
2.3.4. Lệnh while
2.3.5. Lệnh do – while
2.3.6. Lệnh for
2.3.7. Lệnh break
2.3.8. Lệnh continue
2.3.9. Một số vấn đề khác
2.3.9.1. Đọc đối số của chương trình
2.3.9.2. Đổi chuỗi thành số
2.4. Ngoại lệ (EXCEPTION)
2.5. Một số vấn đề liên quan đến lớp trong Java
2.5.1. Định nghĩa lớp mới
2.5.2. Phạm vi nhìn thấy của một lớp
2.5.3. Tính thừa kế
2.6. Vào / Ra với Stream
2.6.1. Lớp java.io.InputStream
2.6.2. Lớp java.io.OutputStream
2.6.3. Nhập chuỗi từ một InputStream
2.6.4. Xuất chuỗi ra một OutputStream
2.7. Luồng (Thread)
2.7.1. Các mức cài đặt luồng
2.7.1.1. Tiếp cận luồng ở mức người dùng
2.7.1.2. Tiếp cận luồng ở mức hạt nhân hệ điều hành
2.7.2. Luồng trong java
2.7.2.1 Độ ưu tiên của luồng
2.7.3. Đồng bộ hóa giữa các luồng
2.8. Bài tập áp dụng
Chương 3: Cơ chế đường ống - PIPE	Thời gian: 6 giờ
1. Mục tiêu:
- Sử dụng được Echo Service
- Lập trình được Echo Service bằng PIPE
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu
2.2. Ống dẫn trong Java
2.2.1. Giới thiệu
2.2.2. Các cách tạo ống dẫn
2.3. Echo Service
2.4. Giả lập dịch vụ phản hồi thông tin bằng Pipe
2.4.1. Lớp PipedEchoServer
2.4.2. Lớp PipedEchoClient
2.4.3. Lớp PipedEcho
2.4.4. Biên dịch và thực thi chương trình
Chương 4: SOCKET	Thời gian: 18 giờ
1. Mục tiêu:
- Trình bày được các chế độ giao tiếp socket
- Lập trình được các ứng dụng Client/Server sử dụng Socket
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tổng quan
2.1.1. Giới thiệu
2.1.2. Số hiệu cổng (Port Number) của socket
2.1.3. Các chế độ giao tiếp
2.2. Xây dựng ứng dụng Client/Server
2.2.1. Mô hình Client-Server sử dụng Socket ở chế độ có nối kết (TCP)
2.2.2. Mô hình Client-Server sử dụng Socket ở chế độ không nối kết (UDP)
2.3. Socket dưới ngôn ngữ Java
2.3.1. Xây dựng chương trình Client ở chế độ có nối kết
2.3.1.1. Lớp java.net.Socket
2.3.1.2. Chương trình TCPEchoClient
2.3.2. Xây dựng chương trình Server ở chế độ có nối kết
2.3.2.1. Lớp java.net.ServerSocket
2.3.2.2. Xây dựng chương trình Server phục vụ tuần tự
2.3.2.3. Chương trình STCPEchoServer
2.3.2.4. Server phục vụ song song
2.3.2.5. Chương trình PTCPEchoServer
2.3.3. Xây dựng chương trình Client - Server ở chế độ không nối kết
2.3.3.1. Lớp DatagramPacket
2.3.3.2. Lớp DatagramSocket
2.3.3.3. Chương trình UDPEchoServer
2.3.3.4. Chương trình UDPEchoClient
2.4. Bài tập áp dụng
Chương 5: RPC VÀ RMI	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được hai cơ chế RPC và RMI
- Xây dựng được ứng dụng phân tán với RMI
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. RPC
2.1.1. Giới thiệu
2.1.2. Kiến trúc của chương trình Client-Server cài đặt theo cơ chế lời gọi thủ tục xa
2.2. Kích hoạt phương thức xa (RMI- Remote Method Invocation)
2.2.1. Giới thiệu
2.2.2. Kiến trúc của chương trình Client-Server theo cơ chế RMI
2.2.3. Các cơ chế liên quan trong một ứng dụng đối tượng phân tán
2.2.4. Cơ chế vận hành của của một ứng dụng Client-Server theo kiểu RMI
2.2.5. Các lớp hỗ trợ chương trình theo kiểu Client-Server trong Java
2.3. RMI
2.3.1. Thiết kế và cài đặt các thành phần của ứng dụng
2.3.2. Biên dịch các tập tin nguồn và tạo Stubs và Skeleton
2.3.3. Tạo các lớp có thể truy xuất từ mạng
2.3.4. Thực thi ứng dụng
2.4. Bài tập áp dụng
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính hay phòng lý thuyết
2. Trang thiết bị máy móc: Máy vi tính.
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giảng viên.
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức:
+ Cách thức lập trình mạng.
+ Nắm bắt được một số khái niệm về câu lệnh, từ khoá, cú pháp, đối tượng, sự kiện để xây dựng một số ứng dụng cơ bản trong lập trình mạng.
+ Có khả năng phân tích và xây dựng ứng dụng cho hệ thống mạng dựa trên các ngôn ngữ có khả năng lập trình có thể .NET hoặc Java.
- Kỹ năng:
+ Sử dụng thành thạo các công cụ lập trình của Microsoft (C#, VB.NET) hoặc Java để lập trình mạng.
+ Thiết kế, lập trình được một ứng dụng dưới dạng Service, Web, System Network  để bảo mật, giám sát mạng
- Năng lực tự chủ và trách nhiệm:
	+ Tập trung, nghiêm túc, trung thực trong học tập để tiếp thu các kiến thức mới
+ Kiên trì, cẩn thận và nghiêm túc trong công việc, luôn luôn tuân thủ các biện pháp an toàn lao động. 
2. Phương pháp: 
Được đánh giá qua bài kiểm tra thực hành của học viên, đánh giá theo các tiêu chí:
- Hoạt động của mô hình thực hành.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và bảo quản dụng cụ, thiết bị.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các toán tử, câu lệnh, các lớp.
+ Trình bày đầy đủ các lệnh trong nội dung bài học.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hiện các câu lệnh trên máy tính và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện tính toán trên máy tính.
- Đối với người học:	
+ Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
+ Thực hiện các bài tập thực hành được giao.
3. Những trọng tâm cần chú ý: Giảng viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Giáo trình Lập trình truyền thông, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] Ngô Bá Hùng,  Nguyễn Công Huy, Giáo trình lập trình truyền thông, Giao thông vận tải
[3] Hồ Trọng long, Nguyễn Duy Hoàng Mỹ, Nhập môn lập trình Java, Nhà xuất bản Thống kê
[4] Phạm Phương Thanh, Nguyễn Thanh Tuấn, Thủ Thuật lập trình Java, Nhà xuất bản giao thông vận Tải
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA




CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: THỰC HÀNH LINUX NÂNG CAO
Mã môn học:
Thời gian thực hiện môn học: 60 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 60 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Học sau môn học Thực hành Quản trị mạng trên Linux
- Tính chất: Là môn học bắt buộc nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về dịch vụ mạng trên Linux.
II. Mục tiêu môn học:
- Về kiến thức:
+ Trình bày được chức năng của các dịch vụ mạng Linux trong doanh nghiệp
+ Mô tả được các bước cài đặt và cấu hình các dịch vụ mạng Linux trong doanh nghiệp.
- Về kỹ năng:
+ Cài đặt và cấu hình được các dịch vụ mạng trên Linux ứng dụng trong doanh nghiệp.
+ Khắc phục được các sự cố phát sinh của các dịch vụ mạng.
+ Bảo mật được các dịch vụ mạng.
+ Lập trình được các script fie thực thi tác vụ.
- Năng lực tự chủ và trách nhiệm:
+ Có ý thức tuân thủ quy trình và quy chuẩn trong công việc.
+ Có ý thức làm việc độc lập, tự tìm tòi, học hỏi và sáng tạo.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: Cấu hình dịch vụ mạng
	3
	
	3
	

	
	1. File cấu hình mạng
	1
	
	1
	

	
	2. Sử dụng giao diện đồ họa
	1
	
	1
	

	
	3. Sử dụng cơ chế dòng lệnh
	1
	
	1
	

	2
	Chương 2: Dịch vụ DNS (Domain Name System)
	6
	
	6
	

	
	1. Cài đặt và cấu hình DNS
	3
	
	3
	

	
	2. Tạo các Zone
	2
	
	2
	

	
	3. Bảo mật DNS
	1
	
	1
	

	3
	Chương 3: Dịch vụ Web 
	6
	
	6
	

	
	1. Giới thiệu 
2. Cài đặt và cấu hình web server 
	3
	
	3
	

	
	3. Bảo mật web server
	2
	
	2
	

	
	4. Nginx Server
	1
	
	1
	

	4
	Chương 4: Dịch vụ File
	6
	
	6
	

	
	1. Giới thiệu 
2. Cấu hình vsftpd
	4
	
	4
	

	
	3. Cấu hình Pure-FTPd
	2
	
	2
	

	5
	Chương 5: Dịch vụ Mail
	6
	
	6
	

	
	1. Cài đặt, cấu hình Mail server
1.1. Giao thức SMTP
1.2. Giao thức POP
1.3. Giao thức IMAP
	2
	
	2
	

	
	2. Sử dụng Email server 
2.1. Sendmail
2.2. Postfix
	2
	
	2
	

	
	3. Phân phối Local Email
4. Phân phối Email ở xa
	2
	
	2
	

	6
	Chương 6: Dịch vụ Proxy
	3
	
	3
	

	
	1. Cài đặt Squid 
2. Cấu hình Squid server
	2
	
	2
	

	
	3. Cấu hình Squid client
	1
	
	1
	

	7
	Chương 7: Dịch vụ lưu trữ
	6
	
	6
	

	
	1. Giới thiệu
	1
	
	1
	

	
	2. Thực thi RAID
	3
	
	3
	

	
	3. Quản lý RAID
	2
	
	2
	

	8
	Chương 8: Dịch vụ LDAP
	9
	
	9
	

	
	1. Giới thiệu về LDAP và OpenLDAP
	1
	
	1
	

	
	2. Cài đặt và cấu hình OpenLDAP
	4
	
	4
	

	
	3. Cấu hình một hệ thống xác thực dùng OpenLDAP
	2
	
	2
	

	
	4. Quản trị OpenLDAP bằng PHP LDAP Admin
	2
	
	2
	

	9
	Chương 9: Linux Security
	6
	
	6
	

	
	1. Giới thiệu IPTABLE
	1
	
	1
	

	
	2. Cách sử dụng fileter làm firewall
	3
	
	3
	

	
	3. Cách sử dụng bảng NAT
	2
	
	2
	

	10
	Chương 10: Lập trình Shell
	9
	
	9
	

	
	1. Trình biên dịch GNU
	1
	
	1
	

	
	2. Điều khiển Shell
	1
	
	1
	

	
	3. Cú pháp ngôn ngữ shell
	3
	
	3
	

	
	4. Các ví dụ minh họa
	4
	
	4
	

	Tổng cộng
	60
	
	60
	


2. Nội dung chi tiết:
Chương 1: Cấu hình dịch vụ mạng	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được các bước cấu hình mạng trong Linux
- Cài đặt được các thông số mạng trong Linux
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. File cấu hình mạng	 
2.2. Sử dụng giao diện đồ họa	
2.3. Sử dụng cơ chế dòng lệnh
Chương 2: Dịch vụ DNS (Domain Name System)	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được cách tổ chức và hoạt động của DNS.
- Cài đặt, cấu hình và duy trì được hệ thống DNS
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cài đặt và cấu hình DNS
2.2. Tạo các Zone
2.3. Bảo mật DNS
Chương 3: Dịch vụ Web	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được cách tổ chức và hoạt động của dịch vụ web.
- Cài đặt, cấu hình và bảo mật được cho dịch vụ web.          
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu	 
2.2. Cài đặt và cấu hình web server
2.3. Bảo mật web server
2.4. Nginx Server
Chương 4: Dịch vụ File	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được cách thức tổ chức và hoạt động của dịch vụ file
- Cài đặt, cấu hình được dịch vụ file.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu	 
2.2. Cấu hình vsftpd
2.3. Cấu hình Pure-FTPd
Chương 5: Dịch vụ Mail	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được nguyên lý hoạt động các giao thức trong dịch vụ mail.
- Cài đặt, cấu hình và sử dụng được dịch vụ mail.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cài đặt, cấu hình Mail server
2.1.1. Giao thức SMTP
2.1.2. Giao thức POP
2.1.3. Giao thức IMAP 
2.2. Sử dụng Email server 
2.2.1. Sendmail
2.2.2. Postfix
2.3. Phân phối Local Email
2.4. Phân phối Email ở xa
Chương 6: Dịch vụ Proxy	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày cách tổ chức và hoạt động của dịch vụ proxy.
- Cài đặt, cấu hình được dịch vụ proxy.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cài đặt Squid	 
2.2. Cấu hình Squid server
2.3. Cấu hình Squid client
Chương 7: Dịch vụ lưu trữ	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được cấu trúc của hệ thống lưu trữ.
- Thiết lập được RAID.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu 	 
2.2. Thực thi RAID 
2.3. Quản lý RAID
Chương 8: Triển khai dịch vụ LDAP	Thời gian: 6 giờ
1. Mục tiêu:
- Trình bày được cơ chế hoạt động chứng thực người dùng LDAP.
- Thiết lập và bảo mật được LDAP.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu về LDAP và OpenLDAP.
2.2. Cài đặt và cấu hình OpenLDAP. 
2.3. Cấu hình một hệ thống xác thực dùng OpenLDAP 
2.4. Quản trị OpenLDAP bằng PHP LDAP Admin
Chương 9: Linux Security	Thời gian: 9 giờ
1. Mục tiêu:
- Trình bày được nguyên lý hoạt động của IPTABLE.
- Cài đặt và cấu hình được IPTABLE.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu IPTABLE.
2.2. Cách sử dụng fileter làm firewall.
2.3. Cách sử dụng bảng NAT.
Chương 10: Lập trình Shell	Thời gian: 9 giờ
1. Mục tiêu:
- Trình bày được các lệnh dùng trong lập trình Shell.
- Viết được các file kịch bản giải quyết các vấn đề thực tế.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Trình biên dịch GNU.
2.2. Điều khiển Shell.
2.3. Cú pháp ngôn ngữ shell.
2.4. Các ví dụ minh họa.
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng thực hành.
2. Trang thiết bị máy móc: Máy vi tính.
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giảng viên.
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức:
+ Trình bày được nguyên tắc hoạt dộng và cấu trúc của các dịch vụ mạng trên Linux.
+ Phân tích và đánh giá được hệ thống Linux.
- Kỹ năng:
+ Cài đặt và cấu hình được các dịch vụ mạng trên Linux.
+ Vận hành được các dịch vụ.
+ Khắc phục được các sự cố phát sinh.
+ Lập trình được các script file.
- Năng lực tự chủ và trách nhiệm:
+ Tập trung, nghiêm túc, trung thực trong học tập để tiếp thu các kiến thức mới
+ Kiên trì, cẩn thận và nghiêm túc trong công việc, luôn luôn tuân thủ các biện pháp an toàn lao động. 
2. Phương pháp: 
Được đánh giá qua bài kiểm tra thực hành của học viên, đánh giá theo các tiêu chí:
- Hoạt động của mô hình thực hành.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và bảo quản dụng cụ, thiết bị.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng 
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các khái niệm liên quan đến các thành phần trong Linux.
+ Trình bày đầy đủ các bước cài đặt, cấu hình và ứng dụng.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực bài tập và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành.
- Đối với người học:	
+ Sinh viên hiểu rõ lý thuyết liên quan, tham khảo tài liệu và làm việc nhóm.
+ Thực hiện các bài tập thực hành giảng viên giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Giáo trình Thực hành Linux nâng cao, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] Marie Doleželová, Red Hat Enterprise Linux 6 Deployment Guide, Red Hat, 2021
[3] Roderick W. Smith, LPIC-1 Linux Professional Institute Certification , John Wiley & Sons, Inc., 2013
[4] Christine Bresnahan, LPIC-2 Linux Professional Institute Certification , John Wiley & Sons, Inc., 2016
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA



	



CHƯƠNG TRÌNH MÔN HỌC

Tên môn học: THỰC HÀNH QUẢN TRỊ MẠNG TRÊN MICROSOFT
Mã môn học: 
Thời gian thực hiện môn học: 90 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 90 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
· Vị trí: Học sau môn học Thiết Lập Hệ Thống Mạng
· Tính chất: Là môn học bắt buộc nằm trong các môn học chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản hệ thống mạng máy tính.
II. Mục tiêu môn học:
· Về kiến thức:
· Mô tả được hệ thống Client/ Server
· Cấu hình và triển khai được hệ thống với Domain, OU, Profile, Share, NTFS..
· Về kỹ năng:
· Triền khai được các dịch vụ mạng với Client/ Server
· Cấu hình được chính sách cho 1 tổ chức (OU) và phân quyền cho 1 nhóm người dùng cụ thể trong doanh nghiệp.
· Bảo mật được hệ thống mạng Client/ Server
· Khắc phục được các lỗi thường gặp trong hệ thống mạng có triển khai Domain Controller
· Về năng lực tự chủ và trách nhiệm:
· Có ý thức tuân thủ quy trình và quy chuẩn và an toàn hệ thống mạng
· Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm quản trị hệ thống mạng
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong môn học
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
Tra

	1
	Chương 1: Local User Group
	4
	
	4
	

	
	1.Tổng quan về tài khoản người dùng và nhóm
2.Tạo tài khoản người dùng trên hệ điều hành Windows 7 và Windows Server 2008
3.Network Access
	1

2

1
	
	1

2

1
	

	2

	Chương 2: Local Policy & Local Security Policy
	6
	
	6
	

	
	1. Tổng quan về Local Policy & Local Security Policy
2.Triển khai các Local Policy
3.Triển khai các Local Security Policy
	1

3
2
	
	1

3
2
	

	3

	Chương 3: Share & NTFS
	6
	
	6
	

	
	1. Share dữ liệu & Share ẩn dữ liệu
2. Map ổ đĩa mạng
3. Share với các phân quyền
	3
	
	3
	

	
	4. Phân quyền NTFS
5. Phân quyền với Special Permission
6. Take OwnerShip
	3
	
	3
	

	4

	Chương 4: File Server Resource Manager
	6
	
	6
	

	
	1.Tổng quan về File server Resource Manager
2. Quản lý loại file
	4
	
	4
	

	
	3. Quản lý dung lượng file
	2
	
	2
	

	5

	Chương 5: Domain
	8
	
	8
	

	
	1.Tổng quan về Domain Controller(DC)
2.Nâng cấp lên DC
	4
	
	4
	

	
	3.Triển khai Policy trên DC 
4. Cài đặt Remote Server Administrator tool cho máy Client
	4
	
	4
	

	6

	Chương 6: Advandced
 Domain User và Group
	4
	
	4
	

	
	1.Nhập, xuất và quản lý user account bằng lệnh
	2
	
	2
	

	
	2.Quản lý user account bằng lệnh 
	2
	
	2
	

	7

	Chương 7: Computer 
Account & Advanced Group
Policy Managerment
	6
	
	6
	

	
	1. Tạo và quản lý Computer Account
	3
	
	3
	

	
	2. Tổng quan về Advanced Group Policy Managerment và WMI filter 
3. Policy & Lookback Policy
	3
	
	3
	

	8

	Chương 8: OU &  Delegate Control
	8
	
	8
	

	
	2.1. Tạo và xoá OU
2.2. Triển khai 1 số Policy trên OU.
	6
	
	6
	

	
	3. Delegate Control
	2
	
	2
	

	9

	Chương 9: Child Domain
	6
	
	6
	

	
	1. Tổng quan về Child Domain
2. Triển khai Child Domain
	1
5
	
	1
5
	

	10

	Chương 10: Operation Master
	8
	
	8
	

	
	1.Triển khai Additional DC
	5
	
	5
	

	
	2.Transfer Master Roles
3.Seize Master Roles
	3
	
	3
	

	11

	Chương 11: Trust
	6
	
	6
	

	
	1. Tổng quan về Trust
2.Tạo DNS Forwarder giữa 2 domain
	1
3
	
	1
3
	

	
	3.Xây dựng Trust và phân quyền truy cập dữ liệu
	2
	
	2
	

	12

	Chương 12: Read Only DC
	6
	
	6
	

	
	1.Tổng quan về Read Only DC
2.Triển khai 1 Primary DC
	4
	
	4
	

	
	3.Thực hiện chia site và nâng cấp Read Only DC
	2
	
	2
	

	13

	Chương 13: Home Folder & User Profile
	6
	
	6
	

	
	1.Home folder  
2.Local Profile
	3
	
	3
	

	
	3.Roaming Profile
	3
	
	3
	

	14

	Chương 14: DFS
	10
	
	10
	

	
	1. Cài đặt DF
2. NameSpace	
	3
	
	3
	

	
	3. Replication Group
	2
	
	2
	

	
	4. Ôn tập
	5
	
	5
	

	Tổng cộng
	90
	
	90
	


2. Nội dung chi tiết:
Chương 1: LOCAL USER GROUP 	Thời gian: 4 giờ 
1. Mục tiêu:
- Mô tả được về Local User Group
- Triển khai được Local User Group
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tổng quan về tài khoản người dùng và nhóm
2.2. Tạo tài khoản người dùng trên hệ điều hành Windows 7 và Windows Server 2008
2.3. Network Access
Chương 2: LOCAL POLICY & LOCAL SECURITY POLICY
	Thời gian: 6 giờ 
1. Mục tiêu:
- Mô tả được về Local User Group & Local Security Policy
- Triển khai được Local Policy & Local Security Policy
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Gới thiệu về Local Policy & Local Security Policy
2.2. Triển khai các Local Policy
2.3. Triển khai các Local Security Policy
Chương 3: SHARE & NTFS	Thời gian: 6 giờ 
1. Mục tiêu:
- Mô tả được về Share & NTFS
- Triển khai được Share & NTFS
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Share dữ liệu & Share ẩn dữ liệu
2.2. Map ổ đĩa mạng
2.3. Share với các phân quyền
2.4. Phân quyền NTFS
2.5. Phân quyền với Special Permission
2.6. Take OwnerShip
Chương 4: FILE SERVER RESOURCE MANAGER
	Thời gian: 6 giờ 
1. Mục tiêu:
- Mô tả được về File Server Resource Manager
- Triển khai được File Server Resource Manager
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tổng quan về File server Resource Manager
2.2. Quản lý loại file
2.3. Quản lý dung lượng file
Chương 5: DOMAIN	Thời gian: 8 giờ
1. Mục tiêu:
- Mô tả được về Domain
- Cấu hình được mô hình Client/Server 
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tổng quan về Domain Controller(DC)
2.2. Nâng cấp lên DC
2.3. Triển khai Policy trên DC
2.4. Cài đặt Remote Server Administrator tool cho máy Client

Chương 6: ADVANDCED DOMAIN USER VÀ GROUP
	Thời gian: 4 giờ
1. Mục tiêu:
- Mô tả được về Local User Group
- Tạo được Local User Group
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Nhập, xuất và quản lý user account bằng lệnh
2.2. Quản lý user account bằng lệnh 
Chương 7: COMPUTER ACCOUNT & ADVANCED GROUP POLICY MANAGERMENT	Thời gian: 6 giờ
1. Mục tiêu:
- Mô tả được về Computer Account & Advanced Group Policy Managerment
- Triên khai được Computer Account & Advanced Group Policy Managerment
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tạo và quản lý Computer Account
2.2. Tổng quan về Advanced Group Policy Managerment và WMI filter
2.3. Policy & Lookback Policy
Chương 8: OU &  DELEGATE CONTROL	 Thời gian: 8 giờ
1. Mục tiêu:
- Mô tả được về OU &  Delegate Control
- Cấu hình được OU với Policy &  Delegate Control
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tạo và xoá OU
2.2. Triển khai 1 số Policy trên OU.
2.3. Delegate Control
Chương 9: CHILD DOMAIN	Thời gian: 6 giờ 
1. Mục tiêu:
- Mô tả được về Child Domain
- Triển khai được Child Domain
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tổng quan về Child Domain
2.2. Triển khai Child Domain
Chương 10: OPERATION MASTER	Thời gian: 8 giờ
1. Mục tiêu:
- Mô tả được về Operation Master
- Cấu hình được được Operation Master
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Triển khai Additional DC
2.2. Transfer Master Roles
2.3. Seize Master Roles
Chương 11: TRUST	Thời gian: 6 giờ
1. Mục tiêu:
- Mô tả được về Trust DC
- Cấu hình được Trust DC
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tổng quan về Trust
2.2. Tạo DNS Forwarder giữa 2 domain
2.3. Xây dựng Trust và phân quyền truy cập dữ liệu

Chương 12: READ ONLY DC	Thời gian: 6 giờ
1. Mục tiêu:
- Mô tả được về Read Only DC
- Cấu hình được Read Only DC
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tổng quan về Read Only DC
2.2. Triển khai 1 Primary DC
2.3. Thực hiện chia site và nâng cấp Read Only DC
Chương 13: HOME FOLDER & USER PROFILE
	Thời gian: 6 giờ 
1. Mục tiêu:
- Mô tả được về Local User Group
- Cấu hình được Local User Group
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Home folder  
2.2. Local Profile
2.3. Roaming Profile
Chương 14: DFS	Thời gian: 10 giờ 
1. Mục tiêu:
- Mô tả được về DFS
- Cấu hình được DFS
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cài đặt DFS
2.2. NameSpace
2.3. Replication Group
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy tính
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giáo viên
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
· Kiến thức: Được đánh giá qua bài kiểm tra thực hành đạt được các yêu cầu sau:
+ Cách thức quản trị hệ hống mạng Client/ Server
+ Nắm bắt được một số khái niệm về bài học nhằm phục vụ cho việc triển khai các bài thực hành một cách dễ dàng.
· Kỹ năng: Đánh giá kỹ năng thực hành của sinh viên  trong bài thực hành đạt được các yêu cầu sau:
+ Triển khai được tất các bài thực hành trong chương trình học như: NTFS, Share, DFS, Domain, .....
· Năng lực tự chủ và trách nhiệm:
	+ Có khả năng tự duy độc lập.
+ Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm. 
2. Phương pháp: 
Được đánh giá qua bài kiểm tra viết, trắc nghiệm hoặc thực hành của học viên, đánh giá theo các tiêu chí:
- Hoạt động của mô hình thực hành.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và bảo quản dụng cụ, thiết bị.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ Cao đẳng
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các thuật ngữ về chuyên ngành mạng máy tính. 
+ Trình bày đầy đủ các bài thực hành trong nội dung bài học.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hành trên máy tính và đặt các câu hỏi để sinh viên trả lời.
- Đối với người học:	
+ Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
+ Thực hiện các bài tập thực hành được giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Giáo trình Thực hành Quản trị mạng trên Microsoft, Trường Cao đẳng Lý Tự Trọng TP.HCM, 2020 
[2] Dan Holme, MCTS Self-Paced Training Kit (Exam 70-640): Configuring Windows Server 2008 Active Directory (2nd Edition), 2014
[3] Ian McLean , MCITP Self Paced Training Kit (Exam70-646):  Windows Server Administration, 2013
5. Ghi chú và giải thích (nếu có):
	TP. HCM, ngày     tháng      năm 2021
	TRƯỞNG KHOA	




CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: ĐỒ ÁN CHUYÊN NGÀNH
Mã môn học: 
Thời gian thực hiện môn học: 45 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 45 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Môn học được bố trí sau khi người học xong các môn học chung và các môn thuộc môn học cơ sở ngành.
- Tính chất: Là môn học bắt buộc nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ sở về an ninh mạng
II. Mục tiêu môn học:
- Về kiến thức:
+ Xác định được mục đích, yêu cầu của chủ đề cần nghiên cứu
+ Xác định được phạm vi, phương pháp nghiên cứu
+ Học hỏi được các kiến thức liên quan thông qua nghiên cứu tài liệu
- Về kỹ năng:
+ Lập được kế hoạch nghiên cứu
+ Phân tích và đánh giá được mức độ an toàn mạng của doanh nghiệp
+ Kiểm thử và phát hiện được các lỗ hổng bảo mật của hệ thống mạng doanh nghiệp
+ Ngăn chặn được các cuộc tấn công mạng
+ Viết được báo cáo kết quả nghiên cứu
- Năng lực tự chủ và trách nhiệm:
+ Có ý thức tuân thủ quy trình và quy chuẩn trong công việc.
+ Có ý thức làm việc độc lập, tự tìm tòi, học hỏi và sáng tạo.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: An toàn mạng trên hệ thống Microsoft
	11
	
	11
	

	
	1. Khảo sát và phân tích các lỗ hổng bảo mật
	3
	
	3
	

	
	2. Kiểm thử độ bảo mật của hệ thống
	3
	
	3
	

	
	3. Lập kế hoạch, chuẩn bị tiến hành bảo mật cho hệ thống
	2
	
	2
	

	
	4. Các công cụ hỗ trợ để thiết lập bảo mật cho hệ thống
	3
	
	3
	

	2
	Chương 2: An toàn mạng trên hệ thống Linux
	11
	
	11
	

	
	1. Khảo sát và phân tích các lỗ hổng bảo mật
	3
	
	3
	

	
	2. Kiểm thử độ bảo mật của hệ thống
	3
	
	3
	

	
	3. Lập kế hoạch, chuẩn bị tiến hành bảo mật cho hệ thống
	2
	
	2
	

	
	4. Các công cụ hỗ trợ để thiết lập bảo mật cho hệ thống
	3
	
	3
	

	3
	Chương 3: An toàn mạng trên hệ thống Cisco
	11
	
	11
	

	
	1. Khảo sát và phân tích các lỗ hổng bảo mật
	3
	
	3
	

	
	2. Kiểm thử độ bảo mật của hệ thống
	3
	
	3
	

	
	3. Lập kế hoạch, chuẩn bị tiến hành bảo mật cho hệ thống
	2
	
	2
	

	
	4. Các công cụ hỗ trợ để thiết lập bảo mật cho hệ thống
	3
	
	3
	

	4
	Chương 4: An toàn mạng trong hệ thống mạng doanh nghiệp
	12
	
	12
	

	
	1. Khảo sát mức độ bảo mật của doanh nghiệp
	3
	
	3
	

	
	2. Thiết lập các chính sách bảo mật
	3
	
	3
	

	
	3. Bảo mật các dịch vụ mạng (Web, Mail…)
	3
	
	3
	

	
	4. Viết báo cáo
	3
	
	3
	

	Tổng cộng
	45
	
	45
	


2. Nội dung chi tiết:
Chương 1: An toàn mạng trên hệ thống Microsoft	Thời gian: 11 giờ
1. Mục tiêu:
- Trình bày được các lý thuyết liên quan về an toàn mạng trên Microsoft
- Xác định được các lỗ hổng bảo mật trên Microsoft
- Bảo mật được hệ thống mạng trên Microsoft
- Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung chương:
2.1. Khảo sát và phân tích các lỗ hổng bảo mật
2.2. Kiểm thử độ bảo mật của hệ thống
2.3. Lập kế hoạch, chuẩn bị tiến hành bảo mật cho hệ thống
2.4. Các công cụ hỗ trợ để thiết lập bảo mật cho hệ thống
Chương 2: An toàn mạng trên hệ thống Linux	Thời gian: 11 giờ
1. Mục tiêu:
- Trình bày được các lý thuyết liên quan về an toàn mạng trên Linux
- Xác định được các lỗ hổng bảo mật trên Linux
- Bảo mật được hệ thống mạng trên Linux
- Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung chương:
2.1. Khảo sát và phân tích các lỗ hổng bảo mật	
2.2. Kiểm thử độ bảo mật của hệ thống	
2.3. Lập kế hoạch, chuẩn bị tiến hành bảo mật cho hệ thống
2.4. Các công cụ hỗ trợ để thiết lập bảo mật cho hệ thống
Chương 3: An toàn mạng trên hệ thống Cisco	Thời gian: 11 giờ
1. Mục tiêu:
- Trình bày được các lý thuyết liên quan về an toàn mạng trên Cisco
- Xác định được các lỗ hổng bảo mật trên Cisco
- Bảo mật được hệ thống mạng trên Cisco
- Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung chương:
2.1. Khảo sát và phân tích các lỗ hổng bảo mật	
2.2. Kiểm thử độ bảo mật của hệ thống
2.3. Lập kế hoạch, chuẩn bị tiến hành bảo mật cho hệ thống
2.4. Các công cụ hỗ trợ để thiết lập bảo mật cho hệ thống
Chương 4: An toàn mạng trong hệ thống mạng doanh nghiệp	Thời gian: 12 giờ
1. Mục tiêu:
- Trình bày được các lý thuyết liên quan về an toàn trong doanh nghiệp
- Thiết lập được các chính sách bảo mật cho doanh nghiệp
- Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung chương:
2.1. Khảo sát mức độ bảo mật của doanh nghiệp	
2.2. Thiết lập các chính sách bảo mật	
2.3. Bảo mật các dịch vụ mạng (Web, Mail…)
2.4. Viết báo cáo	
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy vi tính.
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giảng viên.
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức:
+ Trình bày được các khái niệm, cơ chế hoạt động của các dịch vụ bảo mật mạng trên các hệ thống Microsoft, Linux, Cisco
+ Lựa chọn được các ứng dụng, công cụ hỗ trợ bảo mật mạng
+ Đánh giá được hiệu suất và mức độ an toàn hệ thống mạng
- Kỹ năng:
+ Thiết lập được hệ thống bảo mật mạng theo đúng yêu cầu của doanh nghiệp
+ Kiểm tra, đánh giá và khắc phục được các lỗ hổng bảo mật
+ Viết báo cáo và trình bày được các công việc thực hiện
- Năng lực tự chủ và trách nhiệm:
	+ Tập trung, nghiêm túc, trung thực trong học tập để tiếp thu các kiến thức mới
+ Kiên trì, cẩn thận và nghiêm túc trong công việc, luôn luôn tuân thủ các biện pháp an toàn lao động. 
2. Phương pháp: 
Được đánh giá qua bài kiểm tra tiểu luận của học viên, đánh giá theo các tiêu chí:
- Hoạt động của mô hình thực hành.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và bảo quản dụng cụ, thiết bị.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Trình bày đầy đủ các yêu cầu thực hiện và đánh giá đồ án.
+ Giải thích, giải đáp các câu hỏi của sinh viên trong quá trình thực hiện.
+ Cung cấp các dụng cụ, vật tư thực hành theo quy định.
+ Phân nhóm và đề tài cho các sinh viên thực hiện đồ án.
+ Yêu cầu sinh viên phải nộp báo cáo giữa kỳ và cuối kỳ. Có thể tổ chức cho sinh biên báo cáo đồ án
- Đối với người học:	
+ Thực hiện theo sự phân công của giảng viên.
+ Thực hiện và báo cáo công việc mà nhóm giao cho
+ Thực hiện các yêu cầu của người hướng dẫn nếu có.
+ Viết và nộp báo cáo đúng hạn.
3. Những trọng tâm cần chú ý: Giảng viên trước khi giảng dạy cần phải căn cứ vào nội dung của ngành học, chuẩn bị đầy đủ các điều kiện thực hiện đúng theo hướng dẫn và biểu mẫu, đảm bảo sinh viên thực hiện đúng quy trình để đảm bảo chất lượng hướng dẫn.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Hướng dẫn thực hiện đồ án, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] CCNA LABPRO, Trung tâm tin học VNPRO, Tập 1, NXB Thông tin và Truyền thông, 2019
[3] CCNA LABPRO, Trung tâm tin học VNPRO, Tập 2, NXB Thông tin và Truyền thông, 2019
[4] CCNA LABPRO, Trung tâm tin học VNPRO, Tập 3, NXB Thông tin và Truyền thông, 2019
[5] Roderick W. Smith, LPIC-1 Linux Professional Institute Certification , John Wiley & Sons, Inc., 2013
[6] Christine Bresnahan, LPIC-2 Linux Professional Institute Certification , John Wiley & Sons, Inc., 2016
[7] Jim Harrison, Yuri Diogenes and Mohit Saxena From the Microsoft Forefront TMG Team with Dr. Tom Shinder, Microsoft Forefront Threat Management Gateway (TMG) Administrator’s Companion, 2013
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA



	



CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: THỰC TẬP DOANH NGHIỆP 1
Mã môn học: 
Thời gian thực hiện môn học: 270 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 270 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Môn học được bố trí sau khi đã học tất cả các môn chuyên ngành.
- Tính chất: Là môn học bắt buộc, giúp người học tiếp cập hoạt động chuyên môn và giao tiếp trong môi trường doanh nghiệp. Người học hoàn thiện kỹ năng làm việc và tiếp cận các công nghệ mới trong doanh nghiệp.
II. Mục tiêu môn học:
- Về kiến thức:
+ Trình bày được các lý thuyết liên quan đến chuyên môn và giao tiếp trong doanh nghiệp
+ Trình bày được nội quy, quy trình hoạt động của doanh nghiệp. 
+ Đọc hiểu được các tài liệu liên quan đến hoạt động chuyên môn của doanh nghiệp.
- Về kỹ năng:
+ Giao tiếp và làm việc nhóm tốt
+ Thực hiện tốt các công việc được giao
+ Phân tích và đánh giá được công việc được giao
+ Bảo đảm an toàn thông tin doanh nghiệp
+ Thực hiện đúng giờ giấc làm việc
+ Soạn thảo được hóa đơn chứng từ, báo cáo công việc, hợp đồng mua bán
- Năng lực tự chủ và trách nhiệm:
+ Có thái độ nghiêm túc, tỉ mỉ, sáng tạo trong thực hiện công việc.
+ Có ý thức tuân thủ quy trình và an toàn máy tính.
+ Có ý thức tuân thủ văn hóa công sở và Pháp luật
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: Hoạt động kỹ năng
	50
	
	50
	

	
	1. Kỹ năng phỏng vấn xin việc
	10
	
	10
	

	
	2. Kỹ năng làm việc nhóm
	20
	
	20
	

	
	3. Hoạch định tương lai
	10
	
	10
	

	
	4. Thực hiện nội quy, quy định
	10
	
	10
	

	2
	Chương 2: Hoạt động chuyên môn
	100
	
	100
	

	
	1. Tiếp nhận công việc và giao việc
	10
	
	10
	

	
	2. Phân tích, đánh giá công việc
	20
	
	20
	

	
	3. Thực hiện công được giao
	60
	
	60
	

	
	4. Sáng tạo, phát triển công việc
	10
	
	10
	

	3
	Chương 3: Tiếp cận kỹ thuật, công nghệ mới
	70
	
	70
	

	
	1. Tiếp cận các kỹ thuật mới
	20
	
	20
	

	
	2. Tiếp cận các công nghệ mới
	30
	
	30
	

	
	3. Nghiên cứu tài liệu nước ngoài
	10
	
	10
	

	
	4. Tiếp cận các chứng chỉ quốc tế
	10
	
	10
	

	6
	Chương 4: Báo cáo công việc thực hiện
	50
	
	50
	

	
	1. Kỹ năng đánh giá kết quả công việc
	10
	
	10
	

	
	2. Kỹ năng viết báo cáo
	20
	
	20
	

	
	3. Kỹ năng thuyết trình
	10
	
	10
	

	
	4. Văn hóa doanh nghiệp
	10
	
	10
	

	Tổng cộng
	270
	
	270
	


2. Nội dung chi tiết:
Chương 1: Hoạt động kỹ năng	Thời gian: 50 giờ
1.  Mục tiêu:
· Trình bày được quy trình phỏng vấn xin việc
· Tìm kiến, chọn lựa được công ty phù hợp với trình độ chuyên môn
· Viết và thuyết minh được hồ sơ xin việc
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Kỹ năng phỏng vấn xin việc
2.2. Kỹ năng làm việc nhóm
2.3. Hoạch định tương lai
2.4. Thực hiện nội quy, quy định
Chương 2: Hoạt động chuyên môn	Thời gian: 100 giờ
1.  Mục tiêu:
· Trình bày được nguyên tắc nhận việc, giao việc trong doanh nghiệp
· Sử dụng được các công cụ, thiết bị trong doanh nghiệp phục vụ công việc
· Phân tích và đánh giá được công việc
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Tiếp nhận công việc và giao việc
2.2. Phân tích, đánh giá công việc
2.3. Thực hiện công được giao
2.4. Sáng tạo, phát triển công việc
Chương 3: Tìm ra các lỗ hổng bảo mật đang tồn tại	Thời gian: 70 giờ
1.  Mục tiêu:
· Trình bày được các phương pháp tiếp cận kỹ thuật, công nghệ mới
· Sử dụng được các tài nguyên học tập và nghiên cứu
· Tiếp cận các nội dung về chứng chỉ đào tạo quốc tế
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Tiếp cận các kỹ thuật mới
2.2. Tiếp cận các công nghệ mới
2.3. Nghiên cứu tài liệu nước ngoài
2.4. Tiếp cận các chứng chỉ quốc tế
Chương 4: Báo cáo công việc thực hiện	Thời gian: 50 giờ
1.  Mục tiêu:
· Trình bày được quy định, quy trình báo các công việc
· Sử dụng được các công cụ phục vụ biên soạn và thuyết trình
· Thực hiện tốt văn hóa doanh nghiệp
· Có thái độ cẩn thận tỉ mỉ, khoa học, sáng tạo.
2. Nội dung phần:
2.1. Kỹ năng đánh giá kết quả công việc
2.2. Kỹ năng viết báo cáo
2.3. Kỹ năng thuyết trình
2.4. Văn hóa doanh nghiệp
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy vi tính.
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu hướng dẫn của doanh nghiệp.
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức:
+ Trình bày được các quy định, quy trình hoạt động của doanh nghiệp.
+ Phân tích được yêu cầu công việc.
+ Đánh giá được hiệu quả công việc.
- Kỹ năng:
+ Sử dụng được các công, thiết bị cụ phục vụ công việc trong doanh nghiệp 
+ Thực hiện tốt công việc được giao
+ Thực hiện được việc tiếp cận công nghệ mới
+ Nghiên cứu được tài liệu và chứng chỉ quốc tế
+ Viết báo cáo và trình bày được các công việc thực hiện
- Năng lực tự chủ và trách nhiệm:
	+ Tập trung, nghiêm túc, trung thực trong học tập để tiếp thu các kiến thức mới
+ Kiên trì, cẩn thận và nghiêm túc trong công việc, luôn luôn tuân thủ các biện pháp an toàn lao động. 
2. Phương pháp: 
Được đánh giá qua bài kiểm tra thực hành của học viên, đánh giá theo các tiêu chí:
- Hoạt động của sinh viên trong môi trường doanh nghiệp.
- Đáp ứng các yêu cầu công việc của doanh nghiệp.
- Thực hiện báo cáo theo đúng yêu cầu.
- Thái độ thực hiện và ý thức tuân thủ các quy định trong và ngoài doanh nghiệp
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Truyền đạt đầy đủ các yêu cầu thực hiện khi đến doanh nghiệp thực tập.
+ Giải thích, giải đáp các câu hỏi của sinh viên trong quá trình thực hiện.
+ Cung cấp các thông tin, giải quyết các vấn đề phát sinh khi thực tập.
+ Yêu cầu sinh viên phải nộp báo cáo giữa kỳ và cuối kỳ
- Đối với người học:	
+ Thực hiện theo sự phân công.
+ Thực hiện và báo cáo công việc thực tập tại doanh nghiệp
+ Tuân thủ nội quy và các yêu cầu do đơn vị thực tập đưa ra.
+ Viết và nộp báo cáo đúng hạn.
3. Những trọng tâm cần chú ý: Giảng viên liên hệ doanh nghiệp thường xuyên để quản lý được quá trình thực tập của sinh viên.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Hướng dẫn thực tập doanh nghiệp, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] J.C. Mackin, MCTS Self-Paced Training Kit (Exam 70-642): Configuring Windows Server 2008 Network Infrastructure, 2014
[3] CCNA LABPRO, TTTH VNPRO, Tập 1, NXB Thông tin và Truyền thông, 2019
[4] CCNA LABPRO, TTTH VNPRO, Tập 2, NXB Thông tin và Truyền thông, 2019
[5] CCNA LABPRO, TTTH VNPRO, Tập 3, NXB Thông tin và Truyền thông, 2019
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA



	





CHƯƠNG TRÌNH MÔN  HỌC

Tên môn học: THIẾT KẾ TRANG WEB
Mã môn học: 
Thời gian thực hiện môn học: 30 giờ (Lý thuyết: 28 giờ; Bài tập: 0 giờ; Kiểm tra: 2 giờ)
I. Vị trí, tính chất của môn học:
· Vị trí: Môn học thiết kế được bố trí học sau các môn học chung và các môn học cơ sở.
· Tính chất: Là môn học chuyên ngành, thuộc các môn học đào tạo nghề tự chọn.
II. Mục tiêu môn học:
1. Về kiến thức:
· Kiến thức cơ bản về cấu trúc một hệ thống website.
· Hiểu được nguyên tắc thiết kế được một website tĩnh cho cá nhân hay tổ chức và biết cách quản lý và xuất bản website lên internet, mục đích của website cần thiết kế và chiến lược thiết kế.
· Thành thạo với ngôn ngữ HTML, JavaScript để tạo các trang web đơn giản.
· Trình bày các phương pháp thiết kế web cơ bản bằng phần mềm Sublime Text, Visual Code, Notepad++, Chrome DevTools và trình duyệt Chrome, Microsoft Edge ....
· Định dạng trang Web dùng CSS, các phương pháp thiết kế web cơ bản.
· Phát triển với công nghệ HTML5 và CSS3, triển khai website với jQuery công nghệ mới, thiết kế web cơ bản máy tính và trên di động. 
2. Về kỹ năng:
· Có khả năng xây dựng một website đơn giản.
· Biết tìm kiếm, sử dụng những công cụ có sẵn, hỗ trợ cho việc thiết kế website.
· Biết cách quản lý và xuất bản website lên internet.
· Rèn luyện cho sinh viên kỹ năng lập trình web front-end, có khả năng tư duy và sáng tạo thiết kế trang web đẹp mắt.
· Tạo ham mê học tập cũng như xây dựng các phần mềm ứng dụng thiết kế website thực tế. 
3. Về năng lực tự chủ và trách nhiệm:
· Sinh viên có thái độ, động cơ học tập rõ ràng, chú ý nghe giảng trên lớp tích cực nghiên cứu tài liệu, làm thực hành ở nhà và tham gia thảo luận nhóm.
· Xác định phương pháp học tập hiệu quả và có khoa học, có tinh thần và ý thức học tập cao.
· Sinh viên đam mê và thích thú với thiết kế, kết quả là ứng dụng website thực tế.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	TT
	Nội dung
	Số tiết
	Phân bố thời gian

	
	
	
	Lý thuyết
	Thực hành
	Kiểm tra

	1
	Chương 1: TỔNG QUAN VỀ THIẾT KẾ WEB
	02
	02
	
	

	
	1. Tổng quan về Internet
	1
	1
	
	

	
	2. Giới thiệu, cài đặt các công cụ thiết kế web, các trình duyệt. 
	1
	1
	
	

	2
	Chương 2: HTML – HyperText Markup Language
	06
	06
	
	

	
	1. Giới thiệu về HTML  
	1
	1
	
	

	
	2. Các Tag cơ bản.
	1
	1
	
	

	
	3. Các Tag danh sách
	1
	1
	
	

	
	4. Tag liên kết trang
	1
	1
	
	

	
	5. Tag kẻ bảng
	1
	1
	
	

	
	6. Form và các thành phần của Form
	1
	1
	
	

	3
	Chương 3: CSS – Casscading Style Sheets
	04
	04
	
	

	
	1. Giới thiệu CSS  
	1
	1
	
	

	
	2. Định nghĩa Style
	1
	1
	
	

	
	3. Sử dụng và Phân loại CSS
	1
	1
	
	

	
	4. Selector trong CSS và phạm vi ảnh hưởng
	1
	1
	
	

	4
	Chương 4: NGÔN NGỮ SCRIPT – JAVASCRIPT
	06
	05
	
	1

	
	1. Giới thiệu  
	1
	1
	
	1

	
	2. Ngôn ngữ Script
	2
	2
	
	

	
	3. Các thành phần của JavaScript
	1
	1
	
	

	
	4. Một số đối tượng trong JavaScript
	1
	1
	
	

	5
	Chương 5: HTML5 – CSS3
	04
	04
	
	

	
	1. Tổng quan về HTML5
	1
	1
	
	

	
	2. Thành phần mới trong HTML5
	1
	1
	
	

	
	3. Giới thiệu CSS3
	1
	1
	
	

	
	4. Nội dung CSS3
	1
	1
	
	

	6
	Chương 6: JQUERY
	04
	03
	
	01

	
	1. Giới thiệu về jQuery
	1
	1
	
	01

	
	2. Bộ chọn jQuery Selectors
	1
	1
	
	

	
	3. Sự kiện (Events) và Hiệu ứng (Effects)
	1
	1
	
	

	7
	Chương 7: BOOTSTRAP
	04
	04
	
	

	
	1. Giới thiệu về Bootstrap
	1
	1
	
	

	
	2. Cài đặt cơ bản Bootstrap và Plugin
	1
	1
	
	

	
	3. Các hiệu ứng sử dụng Bootstrap
	1
	2
	
	

	
	Tổng
	30
	28
	
	2



2. Nội dung chi tiết:
- Giờ tự học không tính vào tổng số tiết
Chương 1: TỔNG QUAN VỀ THIẾT KẾ WEB 	Thời gian: 02 giờ
1.Mục tiêu:
· Trình bày được cách cài đặt công cụ thiết kế Website.
· Mô tả được quy trình thiết kế Website.
2.Nội dung:
2.1 Tổng quan về Internet
2.2 Giới thiệu, cài đặt các công cụ thiết kế web, các trình duyệt. 

Chương 2: HTML – HyperText Markup Language 	Thời gian: 06 giờ
1.Mục tiêu:
· Trình bày được cấu tạo, các tag cơ bản của tài liệu HTML.
· Trình bày được các thành phần cơ bản của Form.
2.Nội dung:
2.1 Giới thiệu về HTML  
2.2 Các Tag cơ bản.
2.3 Các Tag danh sách
2.4 Tag liên kết trang
2.5 Tag kẻ bảng
2.6 Form và các thành phần của Form

Chương 3: CSS – Casscading Style Sheets 	Thời gian: 04 giờ
1.Mục tiêu:
· Trình bày được cách sử dụng định dạng, phân loại CSS.
· Trình bày được phạm vi ảnh hưởng của CSS của cấu trúc HTML.
2.Nội dung:
2.1 Giới thiệu CSS  
2.2 Định nghĩa Style
2.3 Sử dụng và Phân loại CSS
2.4 Selector trong CSS và phạm vi ảnh hưởng
 
Chương 4: Ngôn ngữ Script – Javascript 	Thời gian: 06 giờ
1.Mục tiêu:
· Trình bày được định nghĩa về Script.
· Trình bày được các thành phần và một số đối tượng trong Javascript.
2.Nội dung:
2.1 Giới thiệu  
2.2 Ngôn ngữ Script
2.3 Các thành phần của JavaScript
2.4 Một số đối tượng trong JavaScript
2.5 Kiểm tra 1 tiết

 Chương 5: HTML5 – CSS3 	Thời gian: 04 giờ
1.Mục tiêu:
· Trình bày được các thành phần mới của HTML5 kết hợp CSS3.
· Trình bày được cách thiết kế Website trên Desktop và Mobile.
2.Nội dung:
2.1 Tổng quan về HTML5
2.2 Thành phần mới trong HTML5
2.3 Giới thiệu CSS3
2.4 Nội dung CSS3

Chương 6: JQUERY 	Thời gian: 04 giờ
1.Mục tiêu:
· Trình bày được các thư viện có sẵn của Javascript.
· Thao tác được với cấu trúc HTML có sẵn của website và xử lý các hiệu ứng chuyển động của CSS.
2.Nội dung:
2.1 Giới thiệu về jQuery
2.2 Bộ chọn jQuery Selectors
2.3 Sự kiện (Events) và Hiệu ứng (Effects)
2.4 Kiểm tra 1 tiết

Chương 7: BOOTSTRAP 	Thời gian: 04 giờ
1.Mục tiêu:
· Trình bày được cài đặt, kiến thức cơ bản về Bootstrap.
· Trình bày được hiệu ứng  sử dụng về Bootstrap kết hợp với JQUERY .
2.Nội dung:
2.1 Giới thiệu về Bootstrap
2.2 Cài đặt cơ bản Bootstrap và Plugin
2.3 Các hiệu ứng sử dụng Bootstrap
IV. Điều kiện thực hiện:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng học lý thuyết tương ứng
2. Trang thiết bị máy móc: 
· PC, Phần mềm chuyên dùng.
· Projector, Overhead.
· Bảng, bút lông
3. Học liệu, dụng cụ, nguyên vật liệu:
· Các phần mềm Sublime Text, Visual Code.
· Các plugin cần thiết như Icon Font, JQUERY, BOOTSTRAP
4. Các điều kiện khác: không
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
a. Kiến thức:
· Trình bày được các kiến thức cơ bản về internet, cách tạo một website đơn giản, cung cấp kiến thức nền tảng trong việc thiết kế website tĩnh với công nghệ HTML, CSS, Javasript tạo tiền đề cho việc phát triển thiết kế và lập trình web động.
b. Kỹ năng:
· Tiếp cận và nắm bắt những công nghệ phát triển mới HTML5 và CSS3 và jQuery, sử dụng khả năng định vị của máy điện thoại thông minh để kết hợp các dịch vụ và các ứng dụng đám mây di động Canvas và video, thêm đồ họa và video, đặc tả Geolocation API
c. Năng lực tự chủ và trách nhiệm:
· Tập trung, nghiêm túc trong học tập để tiếp thu các kiến thức về thiết kế Website
· Trung thực trong kiểm tra
2. Phương pháp: 
Có thể áp dụng hình thức kiểm tra trên máy tính hoặc kiểm tra trắc nghiệm. 
VI. Hướng dẫn thực hiện:
1. Phạm vi áp dụng: Chương trình môn học này được sử dụng để giảng dạy cho trình độ Cao đẳng.
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
· Đối với giáo viên, giảng viên:
· Căn cứ vào nội dung của từng bài học để chuẩn bị đầy đủ các điều kiện cần thiết nhằm đảm bảo chất lượng giảng dạy.
· Nên áp dụng phương pháp dạy học tích cực hóa người học.
· Nên sử dụng các mô hình, tìm kiếm trên Internet cho nội dung giảng dạy.
· Đối với người học:	
· Chuẩn bị tài liệu học tập.
· Có tin thần học tập, làm bài tập ở nhà, tham khảo tài liệu theo hướng dẫn.
3. Những trọng tâm cần chú ý:
· Các thành phần quan trọng về HTML, CSS, Javascript, JQUERY, BootStrap
· Cách cài đặt công cụ và Plugin của phần mềm  Sublime Text, Visual Code, Notepad++, Chrome DevTools và trình duyệt Chrome, Microsoft Edge ...., thư viện JQUERY, BOOTSTRAP
4. Tài liệu tham khảo:
[1]. Giáo trình Thiết Kế Web do khoa Công nghệ thông tin biên soạn cung cấp.
[2]. Microsoft Press A Division of Microsoft Corporation One Microsoft Way Redmond, Washington 98052-6399, Programming in HTML5 with JavaScript and CSS3, Copyright © 2013 by Glenn Johnson.
[3]. http://www.w3schools.com/ 
5. Ghi chú và giải thích (nếu có): Không
	Thành phố Hồ Chí Minh, ngày  15 tháng  8 năm 2021
	TRƯỞNG KHOA





CHƯƠNG TRÌNH MÔN HỌC

Tên môn học: ĐIỆN TOÁN ĐÁM MÂY
Mã môn học: 
Thời gian thực hiện môn học: 30 giờ; (Lý thuyết: 28 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 0 giờ; Kiểm tra: 2 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Học sau môn học Mạng máy tính và quản trị mạng
- Tính chất: Là môn học tự chọn nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về mạng máy tính.
II. Mục tiêu môn học:
- Về kiến thức:
+	Trình bày được các thuật ngữ về điện toán đám mây.
+	Mô tả được các thành phần điện toán đám mây Azure.
- Về kỹ năng:
+ Cài đặt, cấu hình được các dịch vụ trên Azure.
+ Xây dựng và quản lý được các VMs trên Azure.
- Năng lực tự chủ và trách nhiệm:
+ Có ý thức tuân thủ quy trình và quy chuẩn trong công việc.
+ Có ý thức làm việc độc lập, tự tìm tòi, học hỏi và sáng tạo.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: Tổng quan về Microsoft Azure
	2
	2
	
	

	
	1. Tổng quan về công nghệ Cloud Computing
2. Tổng quan về Azure
3. Cách thức đăng ký Azure
4. Quản lý Azure bằng Azure portal
5. Quản lý Azure bằng Windows PowerShell
6. Quản lý Azure bằng Azure CLI
	1
	1
	
	

	
	7. Lựa chọn các mô hình triển khai Azure
8. Quản lý và giám sát tài nguyên trong Azure
	1
	1
	
	

	2
	Chương 2: Triển khai Azure Networking
	3
	3
	
	

	
	1. Tổng quan về Azure networking
2. Tạo Virtual networks bằng Azure portal
	1
	1
	
	

	
	3. Tạo Virtual networks bằng Windows PowerShell
	1
	1
	
	

	
	4. Tạo Virtual networks bằng Network Template
	1
	1
	
	

	3
	Chương 3: Quản lý Azure Networking
	3
	3
	
	

	
	1. Cấu hình Azure Virtual Network
	1
	1
	
	

	
	2. Cấu hình các cơ chế kết nối giữa các Virtual Network
	1
	1
	
	

	
	3. Cấu hình VNet Peering
	1
	1
	
	

	4
	Chương 4: Triển khai Azure Virtual Machines
	3
	3
	
	

	
	1. Tổng quan về Azure VMs
2. Lập kế hoạch triển khai Azure VMs
3. Tạo Azure VMs bằng Azure portal
	1
	1
	
	

	
	4. Tạo Azure VMs bằng Windows PowerShell
	1
	1
	
	

	
	5. Tạo Azure VMs bằng Azure Resource Manager template
	1
	1
	
	

	5
	Chương 5: Quản lý Azure Virtual Machines
	4
	3
	
	1

	
	1. Cấu hình Azure VMs
	1
	1
	
	

	
	2. Cấu hình khả năng sẵn sàng cao cho Azure VM
	1
	1
	
	

	
	3. Cấu hình và quản lý đĩa của Azure VMs
4. Giám sát Azure VMs
	1
	1
	
	

	
	5. Kiểm tra
	1
	
	
	1

	6
	Chương 6: Triển khai Azure App Service
	3
	3
	
	

	
	1. Tổng quan về Azure App Service
2. Lập kế hoạch triển khai App Service
3. Triển khai và cấu hình Web Apps
	1
	1
	
	

	
	4. Giám sát Web Apps và WebJobs
	1
	1
	
	

	
	5. Cấu hình Trafic Manager
6. Triển khai khả năng sẵn sàng cao cho Web Apps
	1
	1
	
	

	7
	Chương 7: Sao lưu và phục hồi
	3
	3
	
	

	
	1. Lập kế hoạch cho việc lưu trữ trong Azure
2. Triển khai và quản lý Azure Storage
	1
	1
	
	

	
	3. Thực hiện Azure Backup
	1
	1
	
	

	
	4. Triển khai Azure Site Recovery
	1
	1
	
	

	8
	Chương 8: Chuyển server nội bộ lên Azure
	3
	3
	
	

	
	1. Tổng quan về Cloud Migration
2. Chuẩn bị hạ tầng cho việc chuyển Server lên Azure
	1
	1
	
	

	
	3. Tạo Recovery Services Vault
4. Cấu hình Replication Policy
	1
	1
	
	

	
	5. Thực hiện chuyển Server lên Azure
	1
	1
	
	

	9
	Chương 9: Azure Active Directory
	4
	3
	
	1

	
	1. Tạo và quản lý Azure AD
	1
	1
	
	

	
	2. Cấu hình SSO trong Azure AD
3. Cấu hình Multi-factor Authentication
	1
	1
	
	

	
	4. Sử dụng các tính năng nâng cao trong Azure AD Premium.
5. Join Windows 10 Client vào Azure AD
	1
	1
	
	

	
	6. Kiểm tra
	1
	
	
	1

	10
	Chương 10: Triển khai mô hình AD Hybrid
	2
	2
	
	

	
	1. Tổng quan về mô hình AD Hybrid
2. Cấu hình Directory Synchronization
	1
	1
	
	

	
	3. Thực hiện đồng bộ AD nội bộ với Azure AD
	1
	1
	
	

	Tổng cộng
	30
	28
	
	2


2. Nội dung chi tiết:
Chương 1: Tổng quan về Microsoft Azure	Thời gian: 2 giờ
1. Mục tiêu:
- Trình bày được cách thức đăng ký và quản lý Azure.
- Quản lý được Azure bằng các công cụ.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc.
2. Nội dung chương:
2.1. Tổng quan về công nghệ Cloud Computing
2.2. Tổng quan về Azure
2.3. Cách thức đăng ký Azure
2.4. Quản lý Azure bằng Azure portal
2.5. Quản lý Azure bằng Windows PowerShell
2.6. Quản lý Azure bằng Azure CLI
2.7. Lựa chọn các mô hình triển khai Azure
2.8. Quản lý và giám sát tài nguyên trong Azure
Chương 2: Triển khai Azure Networking	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được cách tổ chức Azure networking.
- Tạo được Azure networking bằng các công cụ.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc.
2. Nội dung chương:
2.1. Tổng quan về Azure networking
2.2. Tạo Virtual networks bằng Azure portal
2.3. Tạo Virtual networks bằng Windows PowerShell
2.4. Tạo Virtual networks bằng Network Template
Chương 3: Quản lý Azure Networking	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được cách tổ chức Azure networking.
- Quản lý được Azure networking bằng các công cụ.          
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cấu hình Azure Virtual Network
2.2. Cấu hình các cơ chế kết nối giữa các Virtual Network
2.3. Cấu hình VNet Peering
Chương 4: Triển khai Azure Virtual Machines	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được cách tổ chức Azure VMs.
- Tạo được Azure VMs bằng các công cụ.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tổng quan về Azure VMs
2.2. Lập kế hoạch triển khai Azure VMs
2.3. Tạo Azure VMs bằng Azure portal
2.4. Tạo Azure VMs bằng Windows PowerShell
2.5. Tạo Azure VMs bằng Azure Resource Manager template
Chương 5: Quản lý Azure Virtual Machines	Thời gian: 4 giờ
1. Mục tiêu:
- Trình bày được cách tổ chức Azure VMs.
- Quản lý được Azure VMs bằng các công cụ.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Cấu hình Azure VMs
2.2. Cấu hình khả năng sẵn sàng cao cho Azure VM
2.3. Cấu hình và quản lý đĩa của Azure VMs
2.4. Giám sát Azure VMs
2.5. Kiểm tra
Chương 6: Triển khai Azure App Service	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được cách tổ chức Azure App Service.
- Quản trị được Azure App Service bằng các công cụ.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tổng quan về Azure App Service
2.2. Lập kế hoạch triển khai App Service
2.3. Triển khai và cấu hình Web Apps
2.4. Giám sát Web Apps và WebJobs
2.5. Cấu hình Trafic Manager
2.6. Triển khai khả năng sẵn sàng cao cho Web Apps 
Chương 7: Sao lưu và phục hồi	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được cách tổ chức lưu trữ trong Azure.
- Sao lưu và phục hồi được Azure bằng các công cụ.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Lập kế hoạch cho việc lưu trữ trong Azure
2.2. Triển khai và quản lý Azure Storage
2.3. Thực hiện Azure Backup
2.4. Triển khai Azure Site Recovery
Chương 8: Chuyển server nội bộ lên Azure	Thời gian: 3 giờ
1. Mục tiêu:
- Trình bày được cơ chế chuyển Server lên Azure.
- Chuyển được Server lên Azure.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tổng quan về Cloud Migration
2.2. Chuẩn bị hạ tầng cho việc chuyển Server lên Azure
2.3. Tạo Recovery Services Vault
2.4. Cấu hình Replication Policy
2.5. Thực hiện chuyển Server lên Azure
Chương 9: Azure Active Directory	Thời gian: 4 giờ
1. Mục tiêu:
- Trình bày được cách tổ chức Azure AD.
- Quản trị được Azure AD.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tạo và quản lý Azure AD
2.2. Cấu hình SSO trong Azure AD
2.3. Cấu hình Multi-factor Authentication
2.4. Sử dụng các tính năng nâng cao trong Azure AD Premium.
2.5. Join Windows 10 Client vào Azure AD 
2.6. Kiểm tra
Chương 10: Triển khai mô hình AD Hybrid	Thời gian: 2 giờ
1. Mục tiêu:
- Trình bày được cách tổ chức mô hình AD Hybrid.
- Cấu hình và đồng bộ được mô hình AD Hybrid.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tổng quan về mô hình AD Hybrid
2.2. Cấu hình Directory Synchronization.
2.3. Thực hiện đồng bộ AD nội bộ với Azure AD
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính hay phòng lý thuyết
2. Trang thiết bị máy móc: Máy vi tính.
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, các phần mềm hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giảng viên.
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức:
+ Trình bày được các khái niệm và nguyên tắc hoạt động của các thành phần trong Azure.
+ Phân tích và đánh giá được hệ thống VMs trên Azure.
- Kỹ năng:
+ Cài đặt và cấu hình được các dịch vụ trên Azure.
+ Tạo và quản lý được các VMs trên Azure.
- Năng lực tự chủ và trách nhiệm:
+ Tập trung, nghiêm túc, trung thực trong học tập để tiếp thu các kiến thức mới
+ Kiên trì, cẩn thận và nghiêm túc trong công việc, luôn luôn tuân thủ các biện pháp an toàn lao động. 
2. Phương pháp: 
Được đánh giá qua các bài kiểm tra viết, bài tiểu luận hoặc trắc nghiệm của học viên, đánh giá theo các tiêu chí:
- Hoàn thành nội dung kiểm tra hoặc thi.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và tuân thủ nội quy.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng 
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các khái niệm liên quan đến các thành phần trong Azure.
+ Trình bày đầy đủ các bước cài đặt, cấu hình và ứng dụng.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực bài tập và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành.
- Đối với người học:	
+ Sinh viên hiểu rõ lý thuyết liên quan, tham khảo tài liệu và làm việc nhóm.
+ Thực hiện các bài tập thực hành giảng viên giao.
3. Những trọng tâm cần chú ý: Giảng viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Khoa CNTT, Giáo trình Điện toán đám mây, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] Cục an toàn thông tin, Bộ chỉ tiêu kỹ thuật điện toán đám mây, Bộ thông tin và truyền thông, 2019
[3] Vahe Minasyan, The Developer’s Guide to Azure , Microsoft Press, 2020
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA



	





CHƯƠNG TRÌNH MÔN HỌC

Tên môn học: AN TOÀN MẠNG NÂNG CAO TRÊN CISCO 
Mã môn học: 
Thời gian thực hiện môn học: 60 giờ; (Lý thuyết: 0 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 60 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
- Vị trí: Học sau môn học Thiết bị mạng
- Tính chất: Là môn học tự chọn nằm trong các học phần chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về thiết bị mạng.
II. Mục tiêu môn học:
- Về kiến thức: 
+ Trình bày được cơ chế hoạt động của Access Control Lists 
+ Trình bày được cơ chết hoạt động của NAT
- Về kỹ năng: 
+ Triển khai được các dịch vụ bảo mật thiết bị mạng Cisco.
+ Hình thành kỹ năng phát hiện và sửa các lỗi thường gặp khi vận hành hệ thống.
+ Theo dõi và giám sát hoạt động của hệ thống.
- Về năng lực tự chủ và trách nhiệm: 
+ Sinh viên nghiêm túc, tích cực tham gia đóng góp xây dựng bài trên lớp. Tự giác tìm hiểu bài trước khi đến lớp. 
+ Rèn luyện tính cẩn thận trong tính toán, lựa chọn.
+ Phối hợp trong việc học nhóm, làm bài tập về nhà.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên chương, mục
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành, thí nghiệm, thảo luận, bài tập
	Kiểm
tra

	1
	Chương 1: Quản trị luồng dữ liệu 
	15
	
	15
	

	
	1. Tổng quan ACLs (Access Control Lists)
	2
	
	2
	

	
	2. Giám sát hoạt động của ACLs
	3
	
	3
	

	
	3. Cấu hình các tính năng Wildcard Masking
	4
	
	4
	

	
	4. Cấu hình một số kiểu ACLs
4.1. Standard ACLs
4.2. Extend ACLS
	6
3
3
	
	6
3
3
	

	2
	Chương 2: Dịch vụ NAT (Network Address Translate)
	15
	
	15
	

	
	1. Mô phỏng quá trình NAT
	2
	
	2
	

	
	2. Nhận diện kiểu địa chỉ trong NAT
	2
	
	2
	

	
	3. Mô tả NAT tĩnh và NAT động
	2
	
	2
	

	
	4. Triển khai hoạt động của NAT tĩnh
	2
	
	2
	

	
	5. Cấu hình NAT tĩnh
	2
	
	2
	

	
	6. Giám sát hoạt động của NAT động
	2
	
	2
	

	
	7. Cấu hình NAT động
	3
	
	3
	

	3
	Chương 3: Quản lý bảo mật thiết bị mạng
	15
	
	15
	

	
	1. Tổng quan bảo mật  về bảo mật thiết bị mạng Cisco
	1
	
	1
	

	
	2. Trạng thái Privileed EXE Mode
	1
	
	1
	

	
	3. Bảo mật truy cập theo cơ chế Console 
	1
	
	1
	

	
	4. Bảo mật theo cơ chế truy cập từ xa
	1
	
	1
	

	
	5.Cho phép kết nối truy cập từ xa
	1
	
	1
	

	
	6. Giới hạn truy cập từ xa dùng cơ chế Access Control Lists (ACLs)
	2
	
	2
	

	
	7. Bảo vệ những Port kết nối chưa được sử dụng
	2
	
	2
	

	
	8. Cấu hình Port Secutity
	2
	
	2
	

	
	9. Vô hiệu hóa những dịch vụ chưa sử dụng
	2
	
	2
	

	
	10. Giao thức NTP (Network Time Protocol)
	2
	
	2
	

	4
	Chương 4: Triển khai lọc luồng dữ liệu ra vào 
	15
	
	15
	

	
	1. Dùng phương thức ACLs
1.1. Phương thức 1
1.2. Phương thức 2
	6
3
3
	
	6
3
3
	

	
	2. Hoạt động ACL
2.1. Tình huống 1
2.2. Tình huống 2
	6
3
3
	
	6
3
3
	

	
	3. Giám sát ACL
	3
	
	3
	

	Tổng cộng
	60
	
	60
	


2. Nội dung chi tiết:
Chương 1: Quản trị luồng dữ liệu 	Thời gian: 15 giờ
1. Mục tiêu:
- Mô tả được cơ chế hoạt động ACLs
- Giải thích được mối tương quan giữa Standard và Extended ACLs
- Tạo được standard ACLs và Extended ACLs
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
Thiếu thái độ
2. Nội dung chương: 
2.1. Giới thiệu ACLs (Access Control Lists)	
2.2. Hoạt động của ACLs	
2.3. Tính năng Wildcard Masking	
2.4. Một số kiểu ACLs
2.4.1. Standard ACLs
2.4.2. Extend ACLs	
Chương 2: Dịch Vụ NAT (NETWORK ADDRESS TRANSLATE) 	Thời gian: 15 giờ
1. Mục tiêu:
- Mô tả được những tính năng và lợi ích của NAT 
- Trình bày được kích thức hoạt động cơ chế static NAT và dynamic NAT
- Cấu hình được static NAT và dynamic NAT
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:  
2.1. Mô phỏng quá trình NAT	
2.2. Nhận diện kiểu địa chỉ trong NAT	
2.3. Mô tả NAT tĩnh và NAT động	
2.4. Triển khai Hoạt động của NAT tĩnh	
2.5. Cấu hình NAT tĩnh	
2.6. Giám sát hoạt động của NAT động	
2.7. Cấu hình NAT động	
Chương 3: Quản lý bảo mật thiết bị mạng	Thời gian: 15 giờ
1. Mục tiêu:
- Mô tả được cách thức cho phép hoặc hạn chế truy cập truy cập từ xa
- Hạn chế hoặc cho phép được truy cập Internet
- Quản lý được các port và dịch vụ chưa được sử dụng
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương: 
2.1. Tổng quan bảo mật  về bảo mật thiết bị mạng Cisco:	
2.2. Trạng thái Privileed EXE Mode	
2.3. Bảo mật truy cập theo cơ chế Console	
2.4. Bảo mật theo cơ chế truy cập từ xa	
2.5. Cho phép kết nối truy cập từ xa	
2.6. Giới hạn truy cập từ xa dùng cơ chế Access Control Lists (ACLs) 
2.7. Bảo vệ những Port kết nối chưa được sử dụng	
2.8. Cấu hình Port Secutity	
2.9. Vô hiệu hóa những dịch vụ chưa sử dụng	
2.10. Giao thức NTP( Network Time Protocol)	
Chương 4: Triển khai lọc luồng dữ liệu ra vào	Thời gian: 15 giờ
1. Mục tiêu:
- Mô tả được cách thức lọc luồng dữ liệu ra/vào bằng cơ chế ACLs
- Mô tả được cách thức inbound và outbound
- Theo dõi và kiểm tra được hoạt động ACLs
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương: 
2.1. Dùng phương thức ACLs
2.1.1 Phương thức 1
2.1.2 Phương thức 2	
2.2. Hoạt động ACL	
2.2.1. Tình huống 1
2.2.2. Tình huống 2
2.3. Giám sát ACL	
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng thực hành
2. Trang thiết bị máy móc: Máy tính, thiết bị mạng Cisco
3. Học liệu, dụng cụ, nguyên vật liệu: Internet, phần mềm ảo hóa do Cisco hỗ trợ.
4. Các điều kiện khác: Theo yêu cầu giáo viên
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức: 
+ Trình bày được các khái niệm bảo mật
+ Nêu lênh được được cơ chế hoạt động của ACLs (Access Control Lists)
+ Mô tả được cơ chế hoạt động của NAT và PAT
- Kỹ năng: 
+ Cài đặt, cấu hình, vận hành, khắc phục hệ thống.
+ Giám sát được luồng dữ liệu ra vào hệ thống.
+ Thiết lập bảo vệ thiết bị Cisco
- Năng lực tự chủ và trách nhiệm:
+ Quan sát, chú ý lắng nghe
+ Ghi chép, thao tác chuẩn xác
+ Chủ động đưa ra những tình huống và câu hỏi chất vấn 
2. Phương pháp: 
Được đánh giá qua bài kiểm tra thực hành của học viên, đánh giá theo các tiêu chí:
- Hoạt động của mô hình thực hành.
- Khả năng khắc phục lỗi phát sinh.
- Thời gian thực hiện.
- Thái độ thực hiện và bảo quản dụng cụ, thiết bị..
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Cung nguồn tài liệu học tập.
+ Mô phỏng hệ thống giả lập bằng một sơ đồ mạng dựa trên phần mềm GNS3, Cisco Package Tracer và các phương tiện nghe nhìn khác.
+ Tổ chức lớp học bằng hình thức chia nhóm thực hành (mỗi nhóm từ 2 đến 4 học sinh)
+ Hướng dẫn mở đầu nhằm hình thành kỹ năng cho sinh viên.
+ Thao tác mẫu từng bước, gọi đại diện nhóm lên thao tác, các nhóm còn lại quan sát và ghi chép.
+ Nêu một số lỗi thường gặp và cách khắc phục.
+ Quan sát các nhóm thực tập và kịp thời đưa ra các nhận xét.
- Đối với người học:  
+ Có tài liệu học tập.
+ Các nhóm quan sát giáo viên hướng dẫn thao tác mẫu.
+ Đại diện nhóm thao tác mẫu.
+ Ghi chép cẩn thận quá trình thao tác từng bước.
+ Phát hiện lỗi và sửa lỗi.
+ Nhận bài tập nâng cao nhằm hình thành những kỹ năng mới (hình thành kỹ xảo).
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo:
[1] Khoa CNTT, Giáo trình An toàn mạng nâng cao trên Cisco, Trường CĐ Lý Tự Trọng TP. HCM, 2020
[2] Khoa CNTT, Giáo trình An toàn mạng trên Cisco, Trường CĐ Lý Tự Trọng TP.HCM, 2020
[3] Trung tâm tin học VNPRO, Hướng dẫn học CCNA, , NXB Thông tin và Truyền thông, 2019
[4] Trung tâm tin học VNPRO, CCNA LABPRO, Tập 1, NXB Thông tin và Truyền thông, 2019
[5] Trung tâm tin học VNPRO, CCNA LABPRO, Tập 2, NXB Thông tin và Truyền thông, 2019
[6] Trung tâm tin học VNPRO, CCNA LABPRO, Tập 3, NXB Thông tin và Truyền thông, 2019
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2021	TRƯỞNG KHOA





CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: THỰC HÀNH THIẾT KẾ TRANG WEB
Mã môn học: 
[bookmark: _GoBack]Thời gian thực hiện môn học: 60 giờ (Lý thuyết: 0 giờ; Thực hành: 60 giờ; Kiểm tra: 0 giờ)
I. Vị trí, tính chất của môn học:
· Vị trí: Môn học Thực hành Thiết kế  trang Web được bố trí học song song môn học Thiết kế web.
· Tính chất: Thực hành Thiết kế trang Web là môn học chuyên ngành thuộc các môn học đào tạo nghề tự chọn
II. Mục tiêu môn học: Có kiến thức về.
1. Về Kiến thức: 
· Đăng ký và cách quản lý website trên host.
· Thành thạo với ngôn ngữ HTML lập trình web để tạo các trang web đơn giản.
· Trình bày các phương pháp thiết kế web cơ bản bằng phần mềm Sublime Text, Visual Code, Notepad++, Chrome DevTools và trình duyệt Chrome, Microsoft Edge ....
· Định dạng trang Web dùng CSS, các phương pháp thiết kế web cơ bản.
· Sử dụng được ngôn ngữ JavaScript và công cụ thiết kế tạo website.
2. Về Kỹ năng:
· Rèn luyện cho sinh viên kỹ năng lập trình web front-end, có khã năng tư duy và sáng tạo thiết kế trang web đẹp mắt. 
· Tạo ham mê học tập cũng như xây dựng các phần mềm ứng dụng thiết kế website thực tế.
3. Về Năng lực tự chủ và trách nhiệm:
· Sinh viên có thái độ, động cơ học tập rõ ràng, chú ý nghe giảng trên lớp tích cực nghiên cứu tài liệu, làm thực hành ở nhà và tham gia thảo luận nhóm.
· Xác định phương pháp học tập hiệu quả và có khoa học, có tinh thần và ý thức học tập cao.
· Sinh viên đam mê và thích thú với thiết kế, kết quả là ứng dụng website thực tế.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	TT
	Nội dung
	Số tiết
	Thời gian (giờ)

	
	
	
	Lý thuyết
	Thực hành
	Kiểm tra

	1
	Bài 1: Giới thiệu và cài đặt công cụ thiết kế Website
	4
	
	4
	

	
	1. Giới thiệu
	1
	
	1
	

	
	2. Cài đặt phần mềm và trình duyệt
	2
	
	2
	

	
	3. Thiết kế 1 Website đơn giản.
	1
	
	1
	

	2
	Bài 2: Sử dụng các thẻ HTML cơ bản.
	4
	
	4
	

	
	1. Giới thiệu các thẻ HTML cơ bản
	2
	
	2
	

	
	2. Bài tập áp dụng.
	2
	
	2
	

	3
	Bài 3: Sử dụng các thuộc tính CSS cơ bản kết hợp các thẻ HTML.
	4
	
	4
	

	
	1. Giới thiệu các thuộc tính CSS
	1
	
	1
	

	
	2. Bài tập áp dụng.
	2
	
	2
	

	
	3. Bài tập tổng hợp. (HTML & CSS)
	1
	
	1
	

	4
	Bài 4: Chia cột với thuộc tính Flex trong CSS.
	4
	
	4
	

	
	1. Kiến thức sử dụng.
	1
	
	1
	

	
	2. Bài tập áp dụng chia cột.
	2
	
	2
	

	
	3. Luyện tập các mẫu thiết kế.
	1
	
	1
	

	5
	Bài 5: Thiết kế menu và hiệu ứng trong HTML và CSS. 
	4
	
	4
	

	
	1. Kiến thức sử dụng.
	1
	
	1
	

	
	2. Thực hành thiết kế menu
	1
	
	1
	

	
	3. Xử lý hiệu ứng qua thực hành
	1
	
	1
	

	
	4. Luyện tập các mẫu thiết kế
	1
	
	1
	

	6
	Bài 6: Thiết kế menu đa cấp với thuộc tính chia layer trong HTML và CSS.
	4
	
	4
	

	
	1. Kiến thức áp dụng
	1
	
	1
	

	
	2. Thực hành chia layer
	2
	
	2
	

	
	3. Thực hành thiết kế menu đa cấp.
	1
	
	1
	

	7
	Bài 7: Sử dụng Javascript viết hiệu ứng 2 chiều.
	4
	
	4
	

	
	1. Kiến thức áp dụng
	1
	
	1
	

	
	2. Nội dung thực hành về hiệu ứng.
	2
	
	2
	

	
	3. Bài tập thực tế
	1
	
	1
	

	8
	Bài 8: Viết hiệu ứng tương tác Notification.
	4
	
	4
	

	
	1. Viết lại các hiệu ứng tương tác bằng Javascript – Phần HTML
	1
	
	1
	

	
	2. Viết hiệu ứng tương tác – Phần CSS
	2
	
	2
	

	
	3. Viết hiệu ứng Javascript
	1
	
	1
	

	9
	Bài 9: Viết hiệu ứng tổng quát thông qua truyền tham số bằng HTML5. 
	4
	
	4
	

	
	1. Viết hiệu ứng tổng quát hóa trong truyền dữ liệu của javascript.
	1
	
	1
	

	
	2. Truyền tham số giữa HTML và javascript
	2
	
	2
	

	
	3. Viết javascript cho frontend dạng tổn quát
	1
	
	1
	

	10
	Bài 10: Viết hiệu ứng tương tác menu
	4
	
	4
	

	
	1. Viết hiệu ứng menu – Phần HTML
	1
	
	1
	

	
	2. Viết hiệu ứng menu – Phần CSS
	2
	
	2
	

	
	3. Viết javascript cho hiệu ứng menu
	1
	
	1
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	Bài 11: Xử lý phần giao diện và tương tác cho hiệu ứng chuột
	4
	
	4
	

	
	1. Xử lý phần giao diện
	1
	
	1
	

	
	2. Xử lý phần javascript
	2
	
	2
	

	
	3. Hoàn thiện hiệu ứng chuột sử dụng javascript
	1
	
	1
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	Bài 12: Thiết kế  Frontend qua thực hành dùng javascript 
	4
	
	4
	

	
	1. Viết thành phần HTML
	1
	
	1
	

	
	2. Viết định dạng sử dụng CSS
	2
	
	2
	

	
	3. Viết phần tương tác bằng Javascript
	1
	
	1
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	Bài 13: Thiết kế content với hiệu ứng Accordion – JQUERY
	4
	
	4
	

	
	1. Tạo project và file ban đầu
	1
	
	1
	

	
	2. Nhúng và sử dụng thư viện JQUERY
	1
	
	1
	

	
	3. Xử lý phần HTML và CSS
	1
	
	1
	

	
	4. Xử lý phần JQUERY liên quan đến hàm.
	1
	
	1
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	Bài 14: Thiết kế hiệu ứng ảnh – JQUERY
	4
	
	4
	

	
	1. Tạo project và file ban đầu
	1
	
	1
	

	
	2. Xử lý nội dung và định dạng trang web (HTML và CSS)
	1
	
	1
	

	
	3. Viết Jquery xử lý phần nút.
	1
	
	1
	

	
	4. Viết Jquery xử lý phóng to ảnh
	1
	
	1
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	Bài 15: Áp dụng Transition làm hiệu ứng – JQUERY
	4
	
	4
	

	
	1. Tạo project và file ban đầu.
	1
	
	1
	

	
	2. Viết mã HTML
	1
	
	1
	

	
	3. Viết mã CSS và hiệu ứng Hover
	1
	
	1
	

	
	4. Xử lý JQUERY cho hiệu ứng load
	1
	
	1
	

	
	Tổng
	60
	
	60
	



2. Nội dung chi tiết:
Bài 1: Giới thiệu và cài đặt công cụ thiết kế Website 	Thời gian: 4 giờ
1.Mục tiêu: 
· Cài đặt và sử dụng được phần mềm Visual Code, Sublime Text, Chrome Dev Tools, các plugins
· Chạy thử nghiệm một Website đơn giản.
2.Nội dung:
2.1 Giới thiệu
2.2 Cài đặt phần mềm và trình duyệt.
2.3 Thiết kế 1 Website đơn giản.
Bài 2: Sử dụng các thẻ HTML cơ bản. 	Thời gian: 4 giờ
1.Mục tiêu: 
· Thành thạo sử dụng các thẻ HTML để thiết kế Website.
· Xây dựng được các mẫu Website có sẵn.
· Kiểm tra và xử lý lỗi thường gặp khi thiết kế.
2.Nội dung:
2.1 Kiến thức về các thẻ HTML cơ bản
2.2 Bài tập áp dụng. 

Bài 3: Sử dụng các thuộc tính CSS cơ bản kết hợp các thẻ HTML. 	
	Thời gian: 4 giờ
1.Mục tiêu: 
· Thành thạo các thuộc tính CSS để định dạng trang Web phù hợp
· Kiểm tra và xử lý các lỗi thường gặp khi sử dụng.
2.Nội dung:
2.1 Kiến thức về thuộc tính CSS
2.2 Bài tập áp dụng.
2.3 Bài tập tổng hợp. (HTML & CSS) 

Bài 4: Chia cột với thuộc tính Flex trong CSS	Thời gian: 4 giờ
1.Mục tiêu: 
· Thành thạo sử dụng thuộc tính Flex và công thức chia cột trong CSS
· Nhúng các icon dùng Font icon trên google
· Kiểm tra và xử lý lỗi trên Chrome Dev Tool
2.Nội dung:
2.1 Kiến thức sử dụng.
2.2 Bài tập áp dụng chia cột.
2.3 Luyện tập các mẫu thiết kế.

Bài 5: Thiết kế menu và hiệu ứng trong HTML và CSS 	Thời gian: 4 giờ
1.Mục tiêu: 
· Thiết kế được menu trực quan sinh động tương tác với hiệu ứng chuột
· Sử dụng được thuộc tính hover trong CSS
· Kiểm tra và xử lý lỗi thường gặp
2.Nội dung:
2.1 Kiến thức sử dụng.
2.2 Thực hành thiết kế menu
2.3 Xử lý hiệu ứng qua thực hành
2.4 Luyện tập các mẫu thiết kế

Bài 6: Thiết kế menu đa cấp với thuộc tính chia layer trong HTML và CSS
	Thời gian: 4 giờ
1.Mục tiêu: 
· Sử dụng quy tắc để chia Layer trong trang Web
· Sử dụng các thuộc tính zoom, transition, rotate để làm hiệu ứng
· Kiểm tra và xử lý lỗi thường gặp
2.Nội dung:
2.1 Kiến thức áp dụng
2.2 Thực hành chia layer
2.3 Thực hành thiết kế menu đa cấp.

Bài 7: Sử dụng Javascript viết hiệu ứng 2 chiều. 	Thời gian: 4 giờ
1.Mục tiêu: 
· Sử dụng thành thạo các phương thức và sự kiện để thiết kế hiệu ứng trang content
· Thiết kế chuẩn theo các mẫu thực tế.
· Kiểm tra, vận hành và xủ lý lỗi. 
2.Nội dung:
2.1 Kiến thức áp dụng
2.2 Nội dung thực hành về hiệu ứng.
2.3 Bài tập thực tế

Bài 8: Viết hiệu ứng tương tác Notification. 	Thời gian: 4 giờ
1.Mục tiêu: 
· Sử dụng thành thạo các hàm xử lý sự kiện, onclick, class để làm hiệu ứng tương tác.. 
· Test thử, kiểm tra và xử lý lỗi thường gặp.
2.Nội dung:
2.1 Viết lại các hiệu ứng tương tác bằng Javascript – Phần HTML
2.2 Viết hiệu ứng tương tác – Phần CSS
2.3 Viết hiệu ứng Javascript

Bài 9: Viết hiệu ứng tổng quát thông qua truyền tham số bằng HTML5
 	Thời gian: 4 giờ
1.Mục tiêu: 
· Truyền tham số giữa HTML và Javascript.
· Xử lý hiệu ứng cho các icon.
· Xử lý được gửi nhận thông tin qua HTML bằng Javascript. 
· Test thử, kiểm tra và xử lý lỗi thường gặp.
2.Nội dung:
2.1 Viết hiệu ứng tổng quát hóa trong truyền dữ liệu của javascript.
2.2 Truyền tham số giữa HTML và javascript
2.3 Viết javascript cho frontend dạng tổng quát


Bài 10: Viết hiệu ứng tương tác menu 	Thời gian: 4 giờ
1.Mục tiêu: 
· Hoàn thiện và sử dụng biểu đồ gia tốc.
· Xử lý bằng các hàm Javascript cho Menu. 
· Test thử, kiểm tra và xử lý lỗi thường gặp.
2.Nội dung:
2.1 Viết hiệu ứng menu – Phần HTML
2.2 Viết hiệu ứng menu – Phần CSS
2.3 Viết javascript cho hiệu ứng menu

Bài 11: Xử lý phần giao diện và tương tác cho hiệu ứng chuột 	Thời gian: 4 giờ
1.Mục tiêu: 
· Xử lý hiệu ứng Scroll bằng Javascript
· Sử dụng các hàm xác định vị trí khi cuộn chuột. 
· -Test thử, kiểm tra và xử lý lỗi thường gặp.
2.Nội dung:
2.1 Xử lý phần giao diện
2.2 Xử lý phần javascript
2.3 Hoàn thiện hiệu ứng chuột sử dụng javascript

Bài 12: Thiết kế  Frontend qua thực hành dùng javascript 	Thời gian: 4 giờ
1.Mục tiêu: 
· Sử dụng thuộc tính tâm quay kết hợp Javascript.
· Sử dụng After và Before kết hợp scale
· Sử dụng các thuộc tính CSS 3D
· Test thử, kiểm tra và xử lý lỗi thường gặp.
2.Nội dung:
2.1 Viết thành phần HTML
2.2 Viết định dạng sử dụng CSS
2.3 Viết phần tương tác bằng Javascript

Bài 13: Thiết kế content với hiệu ứng Accordion – JQUERY	Thời gian: 4 giờ
1.Mục tiêu: 
· Sử dụng các hàm next(), SlipeUp(), SlideToggle() để xử lý hiệu ứng.
· Sử dụng các hàm xử lý Class 
· Test thử, kiểm tra và xử lý lỗi thường gặp.
2.Nội dung:
2.1 Tạo project và file ban đầu
2.2 Nhúng và sử dụng thư viện JQUERY
2.3 Xử lý phần HTML và CSS
2.4 Xử lý phần JQUERY liên quan đến hàm.

Bài 14: Thiết kế hiệu ứng ảnh – JQUERY	Thời gian: 4 giờ
1.Mục tiêu: 
· Sử dụng thuộc tính Scale để phóng to ảnh
· Xử lý các nút Next, Pre
· Test thử, kiểm tra và xử lý lỗi thường gặp.
2.Nội dung:
2.1 Tạo project và file ban đầu
2.2 Xử lý nội dung và định dạng trang web (HTML và CSS)
2.3 Viết Jquery xử lý phần nút.
2.4 Viết Jquery xử lý phóng to ảnh

Bài 15: Áp dụng Transition làm hiệu ứng – JQUERY 	Thời gian: 4 giờ
1.Mục tiêu: 
· Sử dụng được thuộc tính Trasition, Z-index, kết hợp thuộc tính left, top.
· Sử dụng dực các hàm Tweenmax kết hợp JQUERY cho hiệu ứng load
· Xử lý thuộc tính Trasition delay
· Test thử, kiểm tra và xử lý lỗi thường gặp.
2.Nội dung:
2.1 Tạo project và file ban đầu.
2.2 Viết mã HTML
2.3 Viết mã CSS và hiệu ứng Hover
2.4 Xử lý JQUERY cho hiệu ứng load

IV. Điều kiện thực hiện:
1. Phòng học chuyên môn hóa/nhà xưởng: Xưởng thực hành thiết kế Website
2. Trang thiết bị máy móc: Máy vi tính Desktop, Laptop, máy tính bảng, Netsupport, Máy chiếu.
3. Học liệu, dụng cụ, nguyên vật liệu: 
· Phần mềm cần thiết để thực hành: Visual Code, Sublime Text, Chrome dev Tools và các Plugin.
· Đường truyền Internet tốc độ cao.
· Tên miền và hosting
· Giáo trình Thực hành thiết kế Website do giảng viên cung cấp.
4. Các điều kiện khác: Không.
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
a. Kiến thức:
· Xây dựng được các ứng dụng thực tế liên quan đến HTML, CSS, JQUERY, BOOTSTRAP.
· Sử dụng được ngôn ngữ lập trình frontend như Javascript. 
b. Kỹ năng:
· Thành thạo, vận hành trong việc viết các hàm xử lý, thuộc tính định dạng, thư viện liên kết
· Thường xuyên tìm kiếm trên Internet để sử dụng các thư viên, hướng dẫn. 
· Test thử, kiểm tra, xử lý các lỗi thường gặp.. 
c. Năng lực tự chủ và trách nhiệm:
· Tập trung, nghiêm túc trong học tập để tiếp thu các kiến thức mới
· Trung thực trong kiểm tra
· Kiên trì, cẩn thận và nghiêm túc trong công việc luôn luôn tuân thủ các biện pháp an toàn
2. Phương pháp: 
		Dựa vào sản phẩm của học viên, đánh giá theo các tiêu chí:
· Hoạt động của website.
· Thời gian thực hiện.
· Tính thẩm mỹ cao.
· Thái độ thực hiện và cách sử dụng hiệu quả phần mềm thiết kế và các thư viện nhúng vào..
VI. Hướng dẫn thực hiện:
1. Phạm vi áp dụng: Chương trình môn học này được sử dụng để giảng dạy cho trình độ Cao đẳng.
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
· Đối với giáo viên, giảng viên:
· Căn cứ vào nội dung của từng bài học để chuẩn bị đầy đủ các điều kiện cần thiết nhằm đảm bảo chất lượng giảng dạy.
· Nên bố trí thời gian hướng dẫn bài thực hành hợp lý mang tính minh họa để sinh viên hiểu bài sâu hơn.
· Nên phân tích các hư hỏng thường gặp và biện pháp khắc phục.
· Đối với người học:	
· Chuẩn bị tài liệu học tập.
· Có tin thần học tập, làm bài tập ở nhà, tham khảo tài liệu theo hướng dẫn.
3. Những trọng tâm cần chú ý:
· Sử dụng các thành phần quan trọng để thiết kế website như HTML, CSS, Javascript, JQUERY, BootStrap
· Cách cài đặt công cụ và Plugin của phần mềm  Sublime Text, Visual Code, Notepad++, Chrome DevTools và trình duyệt Chrome, Microsoft Edge ...., thư viện JQUERY, BOOTSTRAP
4. Tài liệu tham khảo:
[1]. Giáo trình Thiết Kế Web do khoa Công nghệ thông tin biên soạn cung cấp.
[2]. Microsoft Press A Division of Microsoft Corporation One Microsoft Way Redmond, Washington 98052-6399, Programming in HTML5 with JavaScript and CSS3,	Copyright © 2013 by Glenn Johnson.
[3]. http://www.w3schools.com/
5. Ghi chú và giải thích (nếu có): Không
	Thành phố Hồ Chí Minh, ngày 15 tháng  8 năm 2021
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