ÔN TẬP MÔN XỬ LÝ SỰ CỐ PHẦN MỀM
1. Trình bày các nguyên tắc xử lý sự cố phần mềm?
* Đảm bảo sự cố không có liên quan đến PCMT
· Dựa vào các nguyên tắc chuẩn đoán sự cố để kiểm tra và chắc chắn rằng.

· Là sự cố phần mềm
· Sự cố không liên quan đến phần cứng máy tính
	* Đảm bảo tính bảo mật và E-mail…
· Cần tuân thủ các nguyên tắc trong quá trình điều trị cho máy.
· Đảm bảo tuyệt đối các nguyên tắc về an toàn điện và an toàn dữ liệu.
· Đảm bảo tính bảo mật của thông tin và dữ liệu của khách hàng.
* Đảm bảo tính chính xác khi chuẩn đoán và điều trị
· Nhận diện chính xác các sự cố và điều trị hiệu quả các sự cố.
Báo cáo ngay khi có phát sinh.
2. Trình bày tổng quan về phần mềm tường lửa Firewall  và nêu chức năng của Firewall?
- Firewall là một kỹ thuật được tích hợp vào hệ thống mạng để chống sư truy cập trái phép, nhằm bảo vệ các nguồn thông tin nội bộ và hạn chế sự xâm nhập không mong muốn vào hệ thống.

· Để bảo vệ dữ liệu bên trong khi kết nối Internet người tha thường dùng firewall. Firewall có cách nào đó để cho phép người dùng hợp lệ đi qua và chặn lại những người dùng không hợp lệ.
Chức năng của Firewall
· Chức năng chính của firewall là kiểm soát luồng thông tin giữa Intranet và Internet. Thiết lập cơ chế điều khiển dòng thông tin giữa  mạng bên trong (Intranet) và mạng Internet.
· Cho phép hoặc cấm những dịch vụ truy cập ra ngoài hoặc vào trong.
· Theo doi luồng dữ liệu mạng giữa Internet và Intranet.
· Kiểm soát địa chỉ truy nhập, cấm địa chỉ truy nhập.
· Kiểm soát ngời sử dụng và việc truy cập của người sử dụng. KIểm soát nội dung thông tin lưu chuyển trên mạng.

3. Cho biết các phương pháp bảo vệ hệ thống trong an toàn hệ thống máy tính
* Cập nhập và cài đặt bản vá lỗi
· Thường xuyên cập nhập và cài đặt các bản vá lỗi của hệ thống và ứng dụng.
* Bảo vệ dữ liệu
· Sử dụng tường lửa (Firewall) dùng để kiểm soát các truy cập đến các tài nguyên, ngăn chạn các truy caaph bất hợp pháp.
	* Bảo vệ máy tính (Antivirus, Firewall,…)
· Phòng ngừa virus.
· Sử dụng các chương trình phòng chống Virus.
· Giải pháp phát hiện và ngăn chặn xâm nhập.
· Các giải pháp khác.
· Mạng riêng ảo (VPN).
· Mã hóa các dữ liệu trên đường truyền.
· Kiểm soát truy cập Web (Web Filtering, URL Filtering)
4. Nêu mục đích, vai trò và ý nghĩa của BIOS? Giải pháp khắc phục sự cố BIOS?
· Mục đích, vai trò và ý nghĩa của BIOS
BIOS thực ra là một tập hợp các chương trình nhỏ được tự động nạp và giữ nguyên điều khiển khi máy tính mới bật lên.
· Kiểm tra các thành phần của máy tính khi mới khởi động. Quá trình này gọi là POST-Power Of Selt Test. POST kiểm tra các thiết bị bộ nhớ, bo mạch chính, card màn hình, các ổ đĩa, bàn phím, chuột…xem chúng có sẵn sàng làm việc không?
· Chuyển giao điều kiện cho hệ điều hành. Sau quá trình POST tìm cung mồi thiết bị khởi động (lần lượt theo trình tự được quy định trong CMOS có thể là đĩa mềm, đĩa cứng, CD, card mạng…). Nếu thấy, nó sẽ nạp cung mồi vào biij nhớ, đến lượt cung mồi tìm hệ điều hành trên thiết bị nhớ để nạp và trao quyền điều khiển cho hệ điều hành.
Sau khi hệ điều hành được nạp, BIOS làm việc với bộ xử lý (Command.com) để giúp các chương trình phần mềm truy xuất các thiết bị của máy tính.

Giải pháp khắc phục sự cố BIOS
· Quên Password CMOS
· Thiết lập jumper Clear CMOS để xóa password CMOS.
· Tháo pin CMOS, đợi một lúc rùi gắn vào lại.
· Nhấn nút Reset CMOS trên mainboard (nếu có).
· Dùng password mặc định của nhà sản xuất BIOS.
· Sử dụng phần mềm xóa password CMOS.
· Mất điện trong khi nâng cấp BIOS
· Tiến hành nâng cấp lại
· Thay chip BIOS mới
· Thông báo lỗi CMOS trong quá trình POST
· Thiết lập lại BIOS
· Thay pin CMOS
· Âm thanh beep khi khởi động máy
· Tiến hành kiểm tra RAM, CPU, mainboard, VGA onboard…
· Thiết lập lại BIOS một cách tối ưu nhất.

5. Trình bày điểm yếu hệ thống máy tính?
 Lỗ hổng bảo mật (Autoplay, Password Administrator, Sticky Key…
· Các lỗ hổng đều gây ra các nguy cơ về ngưng trệ dịch vụ, chiếm quyền điều khiển hoặc cho phép truy nhập bất hợp pháp.
· Lỗ hổng cho phép thực hiện các cuộc tấn công kiểu DOS.
· DOS là hình thức tấn công sử dụng các giao thức ở tầng Internet trong bộ giao thức TCP/IP để làm ngưng trệ hệ thống.
· Các lỗ hổng cho phép người dử dụng nội bộ có thể chiếm được quyền cao hơn (leo thang đặc quyền).
· Các lỗ hổng đe dọa tính toàn ven của dữ liệu và bảo mật của hệ thống.
· Nguyên nhân chủ yếu do sự chử quan hoặc không kiểm soát được cấu hình mạng.
Thói quen sử dụng máy tính
· Chủ quan dựa vào những nhận thức cá nhân.
· Không có kế hoạch xứ lý rủi ro.
· Không sử dụng phần mềm và các giải pháp phòng chống Phishing (Lấy cắp thông tin cá nhân) và các Pharming (Chiếm đoạt các URL hợp pháp).
· Không cập nhập các bản vá lỗi bảo mật, đặc biệt là các bản vá của hệ thống IM, Email.
· Những thiết lập mặc định không được thay đổi.
Tính năng phần mềm
- Tất cả các phần mềm đều có những lỗ hổng (điểm yếu) nhất định ngay cả Hệ điều hành, những lỗ hổng này có thể dẫn đến mất an toàn cho hệ thống.
Phương pháp bảo vệ hệ thống
Cập nhập và cài đặt bản vá lỗi
· Thường xuyên cập nhập và cài đặt các bản vá lỗi của hệ thống và ứng dụng.
Bảo vệ dữ liệu
Sử dụng tường lửa (Firewall) dùng để kiểm soát các truy cập đến các tài nguyên, ngăn chạn các truy cập bất hợp pháp

6.  Trình bày một số lỗi liên quan HĐH Windows?
Khi khởi động có thông báo: BOOTMGR is missing. 
Nguyên nhận có thể là:
Cấu hình sai tập Boot.ini
Windows bị lỗi nghiêm trọng.
File Bootmgr bị hỏng hoặc bị mất.
Cách khắc phục:
Khởi động máy với đĩa cài Windows 7.
Lựa chọn ngôn ngữ rồi bấm Next
Bấm chọn: Repair your computer
Chọn phiên bản windows 7 -> bấm Next -> Bấm Startup Repair ->Bấm Finish   -> Bấm Restart
Hiện tượng Logon-off
· Nguyên nhân
· Lỗi do Virus.
· Một số Virus khiến máy của chúng ta không Logon được vào Windows.
· Nguyên nhân: Là do virus làm cho giá trị Userinit trong khóa …\Windows\System32 bị thay đổi.
· Giá trị mặc định của Userinit là: C:\WINDOWS\System32\Userinit.exe
· Lỗi do người dùng.
· Cách khắc phục:
· Khởi động máy với đĩa cài Windows 7.
· Lựa chọn ngôn ngữ rồi bấm Next
· Bấm chọn: Repair your computer
· Chọn phiên bản windows 7 -> bấm Next -> Bấm Startup Repair ->Bấm Finish   -> Bấm Restart
Xử lý lỗi trên nền HĐH MS Windows
· Quá trình khởi động của Windows.
· Tiến hành tự kiểm tra phần cứng gọi là POSTS (Power-on selftests).
· Hệ thống khởi động tiến trình đọc Sector nằm ở vị rí bắt đầu của đĩa khởi động MBR (Master Boot Record).
· MBR load file NTLDR và chuyển điều khiển đến cho tập tin NTLDR.
· NTLDR chuyển vào mode 32 bit và xác định vị trí cài đặt HĐH trong file boot.ini.
· File NTLDR sẽ load file ntdetect.com.
· File NTDETECT kiểm tra xong. File NTLDR khởi tạo các nhân Windows và load các services.
· Thiết lập môi trường
Giúp người dùng dẽ dàng quản lý, sắp xếp công việc và thao tác nhanh chóng, hiệu quả

7. Trình bày phương pháp xử lý sự cố phần mềm?

Trình bày phương pháp xử lý sự cố phần mềm?
* Quan sát thông báo lỗi
· Quan sát thật kỹ và ghi lại các thông báo lỗi.
· Sắp xếp logic các thông báo lỗi để biết sự liên quan giữa các sự cố.
* Kinh nghiệm và khả năng suy đoán
· Dựa vào những kinh nghiệm đã có của mình để chuẩn đoán về sự cố.
· Dựa vào các tài liệu hướng dẫn để chuẩn đoán.
· Dựa vào các phương pháp kiểm tra.
· Dựa vào các nguyên tắc chuẩn đoán.
· Dựa vào thực tế các thông báo cụ thể để đưa ra chuẩn đoán.
* Dụng cụ hỗ trợ và thay thế
· Sử dụng các dụng cụ hỗ trợ chuẩn đoán sự cố.
· Sử dụng phần mềm kiểm tra sự cố máy tính
Chuẩn bị sẵn các phầm mềm với các phiêm bản khác nhau.
· Sẵn sàng thay thế các phiêm bản khác của phần mềm.
* Chia sẻ bạn bè, đồng nghiệp
Chúng ta có thể chia sẻ với bạn bè, đồng nghiệp để có thể nhận được sự chia sẻ từ họ, trong những trường hợp mà sự cố ta chưa gặp phải bao giờ

8. Trình bày lỗi bảo mật trình duyệt?
Vấn đề bảo mật ứng dụng Web không phải là một vấn đề mới. Thực tế là phần lớn các vấn đề đã được hiểu rõ trong nhiều thập kỷ qua. Tuy nhiên do nhiều lý do, khá nhiều dự án phát triển phần mềm vẫn còn mắc phải những lỗ hổng này và đe dọa không chỉ đến độ an toàn cho khách hàng, mà còn ảnh hưởng chung đến an toàn của hệ thống Internet. Do tính chất phức tạp của ứng dụng, hiện nay không có một giải pháp tuyệt đối cho vấn đề này. Tuy nhiên các giải pháp sau được đề nghị để giảm thiểu các rủi ro liên quan đến bảo mật của ứng dụng web:
· Các tiêu chí về bảo mật phải được đặt ra ngay từ lúc thiết kế ứng dụng nhằm phát triển các module bảo vệ ngay từ giai đoạn đầu của quá trình phát triển ứng dụng.
· Một văn bản chính thức thiết lập chính sách bảo mật ứng dụng nên được xây dựng nhằm cung cấp một chuẩn tối thiểu về bảo mật cho toàn ứng dụng.
· Thường xuyên cập nhật kiến thức bảo mật cho lập trình viên.
· Sử dụng dịch vụ đánh giá bảo mật của một công ty ngoài để kiểm tra tính bảo mật của ứng dụng.
· Sử dụng các công cụ dò và phát hiện lỗi của ứng dụng (Các công cụ proxy dùng cho mục đích đánh giá bảo mật ứng dụng web: Paros Proxy: http://www.parosproxy.org, Webscarab: http://www.owasp.org, Proximitron: http://www.proximitron.info)
· Cập nhật các phần mềm máy chủ web với các phiên bản vá lỗi bảo mật mới nhất.
· Sử dụng các thiết bị tường lửa ứng dụng web để bảo vệ ứng dụng ở mức ngoại vi.
Chức năng của Firewall
· [bookmark: _GoBack]Chức năng chính của firewall là kiểm soát luồng thông tin giữa Intranet và Internet. Thiết lập cơ chế điều khiển dòng thông tin giữa  mạng bên trong (Intranet) và mạng Internet.
· Cho phép hoặc cấm những dịch vụ truy cập ra ngoài hoặc vào trong.
· Theo doi luồng dữ liệu mạng giữa Internet và Intranet.
· Kiểm soát địa chỉ truy nhập, cấm địa chỉ truy nhập.
Kiểm soát ngời sử dụng và việc truy cập của người sử dụng. KIểm soát nội dung thông tin lưu chuyển trên mạng.

