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Hoat dong “Ngudn nhan luc cho déi méi sang tao va hé sinh thai khéi nghi€p” (WISE) 1a
nd luc chung cta Co quan phét trién Quéc té Hoa Ky USAID va B¢ Ké hoach va Piu tu,
duoc thuc hién trong khudn khd Chuong trinh H trg Tang trudng Kinh t& & Chau A cia
USAID (US-SEGA) v6i muc tiéu cai thién méi trudong thé ché, hudng tGi thinh vuong va
tdng trudng kinh té bén viing. WISE s& h trg cic can thi€p nhim mé rong phan khic ky
nang chuyén biét cia thi trudng lao dong Viét Nam, qua dé6 thiic day xu huéng di 1én va
nang cao ning luc canh tranh cho nguén nhén lyc cia Viét Nam. Trung tdm Ddi méi sang
t20 qudc gia (NIC) truc thudc Bo Ké hoach va Piu tr s 13 dbi tac chinh tir phfa Chinh
phu Viét Nam cho USAID WISE.

Mot trong nhitng hoat dong da dugc USAID WISE thong qua 13 Chuong trinh “M¢ rong
quy mé dao tao nhan sy v& Quan tri mang”. Chuong trinh Hoc vién Cong nghé BKACAD
(Tryc thudc BKHoldings, Trudng Pai hoc Bach Khoa HN) dugc Iua chon 13 don vi cling

tham gia tai trg va truc tiép trién khai chuong trinh. Myc tiéu chinh cua chuong trinh 13
‘Dao tao 80 Giadng vién Hoc vién Mang Cisco” va 1000 sinh vién quan tri mang cho céc

truong Pai hoc/Cao déng/Tru(‘mg nghé trén toan quéc.

1. Chwong trinh dao tao Gidng vién Hoc vién mang Cisco (goi tit lo Gidng vién
Cisco):

- 86 lwong: 80 giéng vién chuyén nganh Cong nghé thong tin hodc Dién tir vién
thong.

Trong d6 tdi thiu 15 gidng vién nit dén tir Ha N$i/HCM v 10 giang vién nit dén
tir cac tinh khéc.

- Yéu céu giang vién tham gia: Chi tiét theo Phu luc 1 dinh kém.

- Ching chi dugc cip sau khoi hoc: Giang vién hoan thanh cic yéu cau cua 16 trinh
dao tao duoc cép ching nhin hoan thanh khoi dao tao do Hoc vién Cong nghé
BKACAD va NIC cip, chimg nhén Giang vién Cisco Networking Academy do
Cisco cip.
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Kinh phi d4o tao: Puogc tai tro 100% boi USAID, Cisco Networking Academy va
Hoc vién Céng nghé BKACAD.

Kinh phi thi chitng chi CCNA: 300$ (Giéng vién s& duoc cip Voucher giam 58%
néu tham gia hoc diy du va vuot qua c4c bai kiém tra theo 16 trinh dao tao cta
Cisco, Voucher s& duoc trir truc tiép vao 18 phi thi -chimg chi).

Noi dung dao tao: Khod Quan tri mang CCNA (Chi tiét theo Phu luc 2 dinh kém).
Thoi gian dy kién tridn khai: Tir thang 11/2021.

Chwong trinh dio tao Quan tri mang CCNA danh cho sinh vién

Giéng vién hoan thanh chuong trinh do tao Giang vién Cisco, thuc hién trién khai
chuong trinh d3o tao Quan trj mang CCNA cho sinh vién tai don vi cong tac.

Sé luong t6i thidu: 20 sinh vién/1 giang vién trong vong 1 thdng sau khi hoan thanh
Chuong trinh dao tao Giang vién. Trong trudémg hop khach quan bit kha khéang, thoi
gian trién khai do tao sinh vién s& duoc diéu chinh theo thuc té.

Quyén lgi ciia sinh vién:

Hoc Quén tri mang theo gido trinh chudn hing Cisco;

Pugc tao tai khoan hoc vién trén hé théng hoc t4p toan ciu ciia Cisco N etacad;
Puogc cap Huy hiéu s8 Cisco sau khi hoan thanh khod hoc;

Pugc cip Voucher giam 58% 1€ phi thi chimg chi Quéc t& khi hoan thianh 16 trinh
dao tao.

Kinh phi dao tao do c4c don vi Quy dinh.

- Théng tin lién hé ding ky:

Vién phong Hoc vién Cong nghé BKACAD: Phong 214, tdng 2, Tda nha Al7, sb
17 Ta Quang Biru, Bach Khoa, Hai Ba Trung, Ha N§i. Dién thoai: 0243.868.4321
Hb so déng ki:

+ Bién ban thoa thuan hop tac;

+ Danh séch Giang vién dugc d& ct.

Hotline h tro: 0973.325.528 (Ms. Nguyén Thi Thanh Nhan)

Email dai dién giao dich: nhanntt@bkacad.edu.vn

Cép nhiat théng tin chuong trinh tai: www.bkacad.edu.vn Hodc
https://www.facebook.com/Bkacad
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PHU LUC 1: CAM KET CUA CAC TRUONG KHI THAM GIA ‘
CHUONG TRINH PAO TAO “MO RONG QUY MO PAO TAO NHAN SU VE
QUAN TRI MANG”’

1. Chwong trinh dao tao Giing vién Hoc vién Mang Cisco (goi tit la Gidng vién
Cisco):
+ Can ¢t quy md dao tao ciia don vi, nha truong dé xuét danh sach giang vién tham gia

Chuong trinh dao tao Giang vién Cisco.

+ Nha truong chiu trach nhiém tao diéu kién thuan lgi va cam két Giang vién dugc dé ci
tham gia ddy du kho4 dao tao.

2. Chwong trinh dao tao Quan tri mang CCNA danh cho sinh vién
+ Nha trudng tham gia chiu trach nhiém 1én k& hoach trién khai cac 16p dao tao cho sinh

vién vé Khoa hoc Chuyén gia quan tri mang CCNA, do cic Giang vién vira hoan thanh
ching nhan Giang vién Cisco truc tiép dao tao.

+ Thoi gian m& 16p: Trong vong 1 thang ké tir khi hoan thanh chimg nhan Giang vién
Cisco

+ S6 luong sinh vién cam két: Téi thidu 20 sinh vién/1 giang vién Cisco

+ 100% Giang vién Cisco tham gia Mang lu6i Alumi do BKACAD thanh 14p va tham gia
day du céc budi tap huin cong nghé méi do BKACAD té chirc hang nam.
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PHU LUC 2: KHUNG CHUONG TRINH PAO TAO QUAN TRI MANG CCNA

1. Muc tiéu khoa hoc:

Khéa hoc CCNA version 7.0 (phién ban m&i nhét hién nay) thudc chuong trinh Hoc vién
Mang Cisco do tip doan Cisco ctia M§ d4u tw va xay dung. Ngoai viéc cung cip cho ngudi
hoc cic kién thirc dé c6 thé tham dy ky thi 14y chimg chi quéc té CCNA, chuong trinh
cung cAp kién thirc toan dién va diy da gitip ban ¢6 dii tu tin 1am c4c cong viéc nhu thiét
ké, 1ap dat, bao tri hé théng mang trong moi treong Mang va Internet ngay sau khi tot
nghi€p.

2. Kién thirc dat dwoc:

e Hiéu biet vé dinh tuyén, chuyén mach, va khic phuc 13i ctia hé thong mang.

e C6 thé thiét k&, van hanh hé théng mang doanh nghi€p nhé va vira.

3. Noi dung khéa hoc:

3.1. Hoc ky I: Giéi thiéu vé mang mdy tinh
Hoc ky nay bao gém cac kién thirc v& kién tric, cu tric, chtrc ning va cac thanh phan cua
Internet va cdc mang mady tinh khac. Hoc vién dat dugc su hiéu biét co ban vé cach thirc
hoat dong ciia mang va cach xay dung mang cuc by don gian (LAN), thuc hién cac chu
hinh co ban cho b¢ dinh tuyén va chuyén mach va trién khai giao thtrc (IP).
- Ky nang dat dwoc:
e Dinh cu hinh cc thiét bi chuyén mach va thiét bj diu cubi dé cung cip quyén truy
cap vao tai nguyeén tir xa va cuc bo.
e Giai thich céc giao thirc 16p lién két vat Iy va dir liéu hd tro hoat dong ciia Ethernet
trong mang chuyén mach.
e Dinh c4u hinh b dinh tuyén dé cho phép két ndi diu cubi giira cic thiét b tir xa
e Tao so d6 dia chi IPv4 va IPv6 va xac minh két ndi mang gifta cac thiét bi.
e Giai thich cach cac 16p trén ctia m6 hinh OSI hd trg cic tmg dung mang,
e CAu hinh mot mang nhé v6i thuc tién bao mat t6t nhét.
e Khic phuc su cb két ndi trong mot mang nho.

- Npi dung dao tao chi tiét:
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Két nbi mang thoi diém hién tai.

Céu hinh co ban thiét bj chuyén mach va thiét bj dau cudi.
Giao thuc va mo hinh.

Téng vat ly.

Heé théng sb

Téng lién két dir liéu

Cong nghé chuyén mach Ethernet.

Téng mang.

Giao thuc phan gidi dia chi

10. CAu hinh co ban b dinh tuyén.
11.Dia chi IPv4. Dia chi IPv6
12. Giao thiac ICMP

13.Téng vé4n chuyén.

14. Tang tmg dung.

15. C4c nguyén tdc co ban v€ bdo mat mang.

16. X4y dung mot mang nho
3.2. Hoc ky 2: Chuyén mach, dinh tuyén va khong day.

Hoc ky nay s& bao gom cac kién thirc v€ kién tric, cac thanh phan va hoat dong cta

bd dinh tuyén va chuyén mach trong cac mang nho va gidi thi€u cdc mang cuc bd khong

day (WLAN) va céc khai niém bao mat. Hoc vién sé& tim hiéu cach dinh cau hinh va khac

phuc su c6 bd dinh tuyén va chuyén mach cho chirc ndng cao bang céach sir dung cac thuc

tién t6t nhat vé bao mat va giai quyet cac su co pho bien véi cac giao thirc trong ca mang

IPv4 va IPv6.

Ky ndng dat dwoc:

Pinh cAu hinh VLan va dinh tuyén Inter-Vlan 4p dung céc thuc tién bao mat t6t
nhét.

Khic phuc su ¢ dinh tuyén gifra cac Vlan trén cac thiét bi Lép 3.

Pinh ciu hinh dy phong trén mang chuyén dbi bang STP va EtherChannel.

Khic phuc su cb EtherChannel trén cic mang chuyén dbi.

Giai thich cach hd tro cic mang kha dung va dang tin cdy bang cach st dung dia
chi dong va c4c giao thiic du phong ban dau.

Chu hinh phan b dia chi dong trong mang IPV6.
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e Dinh chu hinh mang WLAN béng cach str dung thuc tién t&t nhat vé bao mat WLC
va 1op 2.

Cau hinh bao mét chuyén doi d€ giam thi€u cac cudc tan cong LAN.

Céu hinh dinh tuyén tinh IPv4 va IPv6 trén bd dinh tuyén.

N¢i dung dao tao chi tiét:

Céu hinh thiét bi co ban.

Khai niém chuyén mach.

Mang LAN éo.

Dinh tuyén mang LAN #o.

Khai ni€ém Spanning-Tree.

Giao thuc EtherChannel.

Giao thuc DHCP cho IPv4.

Ty dong ciu hinh dia chi khong trang thai va giao thitc DHCP cho IPv6.
Khai niém vé FHRP
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10. Khi niém vé bao mat trong mang LAN.

11. C4u hinh bao mét bd chuyén mach.

12. Khai niém vé WLAN.

13.Céu hinh WLAN.

14.Kh4i niém vé dinh tuyén.

15. Pinh tuyén tinh.

16.Khic phuc su cb dinh tuyén tinh va tuyén tinh mac dinh.

3.3. Hoc ky 3: Mang doanh nghiép, bao mét va tw dong héa.

Hoc ky niy hoc vién s& md ta kién triic, cc thanh phan, hoat dong va bao mat dé
mé rng cho cdc mang 16, phirc tap, bao gdm cac cong nghé mang dién rong (WLAN).
Khéa hoc nhin manh céc khéi ni€ém an ninh va giéi thi€u tw dong hdéa va 4o héa mang.
Hoc sinh hoc cach dinh ciu hinh, khic phuc su cb va bao mat céc thiét bi mang doanh
nghiép vA hiéu cich giao dién 1ap trinh tng dung (API) va cc cong cu quan 1§ cAu hinh
cho phép tu dong héa mang.

- Ky ndng dat dwoc:
e Chu hinh giao thitc OSPFv2 don ving trong mang diém-diém va da diém.
e Giai thich c4ch giam thiéu cic mdi de doa va ting cudng bao mit mang bang cich

str dung danh sich kiém soat truy cip va cic hinh thire thuc tidn bao mat tdt nhét.
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Thuc hién danh sich kiém soat truy cép ti€u chuin dé loc luu lugng va truy cép
quan tri an toan.

CAu hinh dich vu NAT trén bd dinh tuyén bién dé cung cép kha ning mé rong dia
chi IPv4.

Giai thich cc k¥ thuat @& cung cip kha ning mé rong dia chi va truy nhép tir xa an
toan cho cdc mang WAN.

Giai thich cich tdi wu hoa, giam sét va khéc phuc su cb kién tric mang c6 thé mé
rong.

Giai thich c4ch céc thiét bi mang thuc hién chit luong dich vu (QoS).

Thuc hién cic giao thirc dé quan 1§ mang.

Giai thich cich cdc cong nghé nhu 40 héa, mang dugce dinh nghia bang phin mém
va ty dong héa anh hudéng dén cic mang dang phat trién.

N@i dung dao tao chi tiét:

Kh4i niém vé giao thirc OSPF don ving.

CAu hinh giao thirc OSPF don ving.

Khai niém v& bao mat mang.

Khai niém vé& ACL.

Cau hinh ACL cho IPv4.

Cau hinh NAT cho IPv4.

Khai niém vé mang WAN.

Khéi niém vé VPN va IPsec.

Khéi niém vé chét lugng dich vu QoS.

10. Quén 1y mang.

11. Thiét k& mang.

12.Khéc phuc su cb mang.

13.Ao héa mang.

14.Mang tu dong.



