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   UBND THÀNH PHỐ HỒ CHÍ MINH	CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 
TRƯỜNG CAO ĐẲNG LÝ TỰ TRỌNG	Độc lập – Tự do – Hạnh phúc
         THÀNH PHỐ HỒ CHÍ MINH	
	

CHƯƠNG TRÌNH ĐÀO TẠO TRÌNH ĐỘ SƠ CẤP
(Ban hành theo Quyết định số:            /QĐ-LTT-ĐT, ngày        tháng      năm 2020               của Hiệu trưởng Trường Cao đẳng Lý Tự Trọng Thành phố Hồ Chí Minh)

Tên nghề đào tạo: QUẢN TRỊ MẠNG CISCO
Trình độ đào tạo: Sơ cấp
Hình thức đào tạo: Chính quy (Tín chỉ)
Đối tượng tuyển sinh: + Có sức khỏe tốt
	+ Đủ 15 tuổi trở lên
	+ Hoặc Tốt nghiệp THCS hoặc tương đương
Thời gian đào tạo: 03 tháng
Số lượng môn học: 5
Chứng chỉ sau khi tốt nghiệp: Chứng chỉ sơ cấp
I. MỤC TIÊU ĐÀO TẠO
1. Kiến thức, kỹ năng, năng lực tự chủ:
	1.1. Kiến thức
· Mô tả được các tính năng và chức năng của hệ điều hành Cisco IOS;
· Trình bày được vai trò của bộ chuyển mạch (Switch) trong mạng LAN;
· Trình bày được khái niệm và chức năng của bộ định tuyến (routing);
· Trình bày được kiến thức liên quan đến VLAN, TRUNK, STP, RSTP và VPN;
· Mô tả được hoạt động của ACL và các ứng dụng của chúng trong mạng;
· Mô tả được các khái niệm cơ bản về QoS, WLC, ảo hóa, SDN (DNA, SD-Access và SD-WAN);
	1.2. Kỹ năng 
· Lựa chọn, lắp ráp và cài đặt được thiết bị và các dịch vụ mạng;
· Cài đặt, cấu hình được cơ bản switch, router của Cisco;
· Cấu hình được các công cụ giám sát hệ thống IPS cơ bản.
· Sử dụng thành thạo một số công cụ thiết yếu trong quản trị hệ thống mạng máy tính;
· Đánh giá được hiệu suất hệ thống mạng máy tính, đề xuất được các giải pháp nâng cấp hệ thống mạng;
· Tham gia quản trị và bảo trì được hệ thống mạng cho các cơ quan, trường học, doanh nghiệp;
· Tham gia phát triển được các dự án mạng máy tính tại các công ty hoạt động trong lĩnh vực công nghệ thông tin hoặc có liên quan đến ứng dụng công nghệ thông tin; 
	1.3. Năng lực làm việc
+ Chú động, tích cực nắm bắt và áp dụng được các quy trình triển khai hệ thống mạng máy tính theo đặc thù của đơn vị;
+ Rèn luyện tính cẩn thận, chính xác và bảo đảm an toàn lao động và vệ sinh môi trường;
+ Có tác phong công nghiệp, bảo quản thiết bị dụng cụ và sản phẩm; 
2. Cơ hội việc làm:
Sau khi tốt nghiệp học viên sẽ làm việc trong các cơ quan, doanh nghiệp có nhu cầu thiết kế, thiết lập và sửa chữa hệ thống mạng máy tính trong các hoạt động quản lý, nghiệp vụ kinh doanh sản xuất. Cụ thể: 
+ Chuyên viên tư vấn, thiết kế, triển khai hạ tầng mạng.
+ Chuyên viên IT trong các doanh nghiệp;
+ Chuyên viên giám sát và quản trị hệ thống mạng;
+ Chuyên viên bảo trì và khắc phục sự cố hệ thống mạng máy tính;
II. THỜI GIAN CỦA KHÓA HỌC VÀ THỜI GIAN THỰC HỌC TỐI THIỂU: 
1. Thời gian của khóa học và thời gian thực học tối thiểu:
	- Thời gian đào tạo: 03 tháng
	- Thời gian học tập: 12 tuần
	- Thời gian thực học tối thiểu: 300 giờ (13 tín chỉ)
2. Phân bổ thời gian thực học tối thiểu:
	- Thời gian học các môn học đào tạo nghề: 300 giờ
	- Thời gian học lý thuyết: 75 giờ; Thời gian học thực hành: 225 giờ
III. DANH MỤC MÔN HỌC ĐÀO TẠO, THỜI GIAN VÀ PHÂN BỔ THỜI GIAN: 



	Mã      môn học
	Tên môn học
	Số tín chỉ
	Thời gian học tập (giờ)

	
	
	
	Tổng số
	Trong đó

	
	
	
	
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm tra

	TTS101
	Phần cứng máy tính
	2(1,1,3)
	45
	12
	30
	3

	TTS102
	Mạng máy tính và quản trị mạng
	3(2,1,3)
	60
	27
	30
	3

	TTS104
	Quản trị mạng trên Linux
	2(1,1,3)
	45
	12
	30
	3

	TTS108
	[bookmark: OLE_LINK1][bookmark: OLE_LINK2]Quản trị mạng Cisco
	3(1,2,3)
	75
	12
	60
	3

	TTS109
	Quản trị mạng Cisco nâng cao
	3(1,2,3)
	75
	12
	60
	3

	Tổng cộng
	13
	300
	75
	210
	15


IV. CHƯƠNG TRÌNH MÔN HỌC ĐÀO TẠO
(Nội dung chi tiết có phụ lục kèm theo)
V. QUY TRÌNH ĐÀO TẠO, ĐIỀU KIỆN TỐT NGHIỆP
Quy trình đào tạo sơ cấp nghề Quản trị mạng Cisco được thực hiện theo quy trình khép kín từ khâu tuyển sinh đến cập phát chứng chỉ sơ cấp.
Thực hiện chi tiết cụ thể theo quy trình đào tạo sau:
1. Mục đích:
Nhằm hướng dẫn chi tiết cho quá trình đào tạo sơ cấp tại trường Cao đẳng Lý Tự Trọng Thành phố Hồ Chí Minh.
2. Tuyển sinh trình độ sơ cấp:
- Căn cứ vào giấp phép đào tạo trình độ sơ cấp đã cấp phép, xác định chỉ tiêu tuyển sinh cho từng đợt.
- Tổ chức tuyển sinh trên các phương tiện thông tin đại chúng.
- Đối tượng tuyển sinh đào tạo đúng quy định.
3. Thành lập lớp đào tạo trình độ sơ cấp:
- Căn cứ kết quả tuyển sinh, xét duyệt danh sách học sinh trúng tuyển đảm bảo đúng đối tượng.
- Thành lập các lớp đào tạo trình độ sơ cấp với số lượng đúng quy định, không quá 25 học sinh / lớp đối với nghề Quản trị mạng Cisco
4. Xây dựng kế hoạch đào tạo sơ cấp:
Căn cứ vào Quyết định thành lập lớp, triển khai xây dựng kế hoạch và tiến độ đào tạo chi tiết cho lớp học; xây dựng kế hoạch giảng viên giảng dạy đúng theo Quy định tại Thông tư số 42/2015/TT-BLĐTBXH ngày 20 tháng 10 năm 2015 và Thông tư 34/2018/TT-BLĐTBXH ngày 26 tháng 12 năm 2018 của Bộ trưởng Bộ Lao động – Thương binh và Xã hội.
5. Phân công giáo viên giảng dạy:
Căn cứ vào Kế hoạch và tiến độ đào tạo, khoa Công nghệ thông tin lựa chọn giảng viên đạt chuẩn về chuyên môn, tin học, ngoại ngữ, kỹ năng nghề phù hợp với nghề Quản trị mạng Cisco, triển khai thực hiện giảng dạy nghề Quản trị mạng Cisco đúng quy định.
6. Kế hoạch thi kết thúc khóa học:
- Căn cứ vào kết quả thi kiểm tra, kết thúc môn học của lớp học, xây dựng và ban hành kế hoạch thi kết thúc khóa học sơ cấp nghề Quản trị mạng Cisco
- Chuẩn bị trang thiết bị, vất tư phục vụ kỳ thi kết thúc khóa học trình độ sơ cấp nghề Quản trị mạng Cisco
7. Công nhận tốt nghiệp và cấp phát chứng chỉ sơ cấp::
- Căn cứ vào kết quả thi kiểm tra, kết thúc khóa học. Hiệu trưởng quyết định công nhận tốt nghiệp và cấp chứng chỉ sơ cấp nghề Quản trị mạng Cisco cho những học viên đủ điều kiện.
- Phòng  Tuyển sinh – Đào tạo thực hiện công việc sao lưu sổ sách theo mẫu quy định tại Thông tư số 42/2015/TT-BLĐTBXH ngày 20 tháng 10 năm 2015 và Thông tư 34/2018/TT-BLĐTBXH ngày 26 tháng 12 năm 2018 của Bộ trưởng Bộ Lao động – Thương binh và Xã hội.
VI. PHƯƠNG PHÁP VÀ THANG ĐIỂM ĐÁNH GIÁ
- Đánh giá kết quả học tập được thực hiện theo cách thức kết hợp chấm điểm kiểm tra đánh giá quá trình và thi kết thúc từng môn học.
- Thang điểm đánh giá kết quả học tập của học sinh theo thang điểm 10 (từ 1 đến 10), có tính đến hàng thập phân 01 con số.
VII. HƯỚNG DẪN SỬ DỤNG CHƯƠNG TRÌNH DẠY NGHỀ TRÌNH ĐỘ SƠ CẤP:
1. Hướng dẫn xác định danh mục các môn học đào tạo nghề; thời gian, phân bố thời gian và chương trình cho môn học đào tạo nghề: 
- Chương trình dạy nghề trình độ sơ cấp nghề của nghề Quản trị mạng Cisco được dùng dạy nghề cho lao động phổ thông có nhu cầu học nghề. Khi học viên học đủ 5 môn học trong chương trình này và đạt kết quả trung bình trở lên tại kỳ kiểm tra kết thúc khóa học sẽ được cấp chứng chỉ sơ cấp nghề.
- Các môn học được bố trí giảng dạy không theo thứ tự từ môn học MH01 đến môn học MH05 có đề cương chi tiết như trong bảng phụ lục kèm theo. Thời gian học lý thuyết được tính bằng 25 giờ/tuần, thời gian học thực hành là 40 giờ/tuần.
- Thời gian kiểm tra trong các môn học được tính là thời gian thực hành.
2. Hướng dẫn kiểm tra kết thúc khóa học:

	Số TT
	Nội dung thi
	Hình thức thi
	Thời gian thi

	1
	Thiết lập và khắc phục các sự cố hệ thống mạng
	Thực hành
	180 phút



3. Các chú ý khác:
	Trong quá trình thực hiện chương trình nên bố trí cho học viên đi tham quan thực tế tại các doanh nghiệp, cơ sở sản xuất; có thể tổ chức các hoạt động ngoại khóa và hoạt động thực tập, kiến tập khác khi có đủ điều kiện.
	Thành phố Hồ Chí Minh, ngày       tháng    năm 2020
	HIỆU TRƯỞNG


	Phạm Hữu Lộc

1

CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: PHẦN CỨNG MÁY TÍNH 
Mã môn học: TTS101
Thời gian thực hiện môn học: 45 giờ; (Lý thuyết: 12 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 30 giờ; Kiểm tra: 3 giờ)
I. Vị trí, tính chất của môn học:
· Vị trí: Là môn học được học trước các môn học chuyên nghề.
· Tính chất: Là môn học bắt buộc nằm trong các môn học chuyên môn nghề. 
II. Mục tiêu môn học
· Kiến thức:
· Trình bày được cấu trúc máy tính và chức năng của các thành phần trong máy tính.
· Giải thích được các thông số của các thành phần chính trong máy tính.
· Trình bày được cách cài đặt và cấu hình hệ điều hành Windows và các phần mềm thông dụng.
· Kỹ năng:
· Lựa chọn được cấu hình tương thích và lắp ráp hoàn chỉnh 1 hệ thống máy vi tính.
· Cài đặt và cấu hình được các hệ điều hành phổ biến như hệ điều hành Windows… và các phần mềm thông dụng.
· Chẩn đoán, khắc phục và giải quyết được một số sự cố thực tế thường gặp về phần cứng.
· Năng lực tự chủ và trách nhiệm:
· Có ý thức tự giác tuân thủ đúng quy trình, quy chuẩn và an toàn cho người và các thiết bị phần cứng máy tính.
· Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm tìm hiểu thêm các thiết bị mới
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong môn học
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
tra

	1
	Chương 1: Tổng quan tổ chức máy tính
	12
	6
	5
	1

	
	Bài 1: Các thành phần phần cứng máy tính 
	1
	1
	
	

	
	Bài 2: Case và bộ nguồn 
	2
	1
	1
	

	
	Bài 3: Bo mạch chủ (Mainboard)
	2
	1
	1
	

	
	Bài 4: Vi xử lý (Đơn vị xử lý trung tâm)
	2
	1
	1
	

	
	Bài 5: Bộ nhớ trong
	2
	1
	1
	

	
	Bài 6: Bộ nhớ ngoài
	2
	1
	1
	

	
	Kiểm tra 45 phút
	1
	
	
	1

	2

	Chương 2: Phân hoạch, cấu hình hệ thống
	12
	3
	9
	

	
	Bài 7: Lựa chọn cấu hình và lắp ráp máy tính
	7
	1
	6
	

	
	Bài 8: Phân vùng (partition) và định dạng ổ cứng
	5
	2
	3
	

	3

	Chương 3: Cài đặt hệ điều hành và các phần mềm
	21
	3
	16
	2

	
	Bài 9: Cài đặt hệ điều hành 
	8
	1
	7
	

	
	Bài 10: Cài đặt driver 
	5
	1
	4
	

	
	Bài 11: Cài đặt phần mềm ứng dụng
	6
	1
	5
	

	
	Kiểm tra 90 phút
	2
	
	
	2

	Tổng cộng
	45
	12
	30
	3


2. Nội dung chi tiết:

Chương 1: TỔNG QUAN TỔ CHỨC MÁY TÍNH 
Thời gian: 12 giờ (LT: 6 giờ; TH: 5 giờ; KT: 1 giờ)
1. Mục tiêu:
- Giải thích được các thông số trên các thành phần chính trong máy tính.
- Nhận diện được các chuẩn giao tiếp kết nối giữa các thành phần chính với mainboard, các kênh truyền dữ liệu trên mainboard.
- Có ý thức tự giác, tính kỷ luật và trách nhiệm cao đối với công việc.
2. Nội dung chương:
2.1. Bài 1: Các thành phần phần cứng máy tính 	Thời gian: 1 giờ
2.1.1. Sơ đồ khối máy tính	
2.1.2. Các thành phần của máy tính 	
2.2. Bài 2: Case - bộ nguồn 	Thời gian: 2 giờ
2.2.1. Case (thùng máy)	
2.2.1.1. Phân loại, cấu trúc thùng máy
2.2.1.2. Chẩn đoán và xử lý sự cố
2.2.2. Bộ nguồn (Power Supply Unit)	
2.2.2.1. Phân loại bộ nguồn, cấu trúc bộ nguồn
2.2.2.2. Các thông số nguồn.
2.2.2.3. Chẩn đoán và xử lý sự cố nguồn
2.3. Bài 3: Bo mạch chủ (Mainboard)	Thời gian: 2 giờ
2.3.1. Tổng quan về mainboard	
2.3.2. Các thành phần trên mainboard	
2.3.3. Hệ thống Bus	
2.3.4. Các thông số chính trên main	
2.3.5. Một số hư hỏng thường gặp	
2.3.6. Bài tập tình huống	
2.4. Bài 4: Vi xử lý (Đơn vị xử lý trung tâm)	Thời gian: 2 giờ
2.4.1. Tổng quan về vi xử lý	
2.4.2. Cấu tạo và nguyên lý hoạt động	
2.4.3. Các thông số của bộ vi xử lý	
2.4.4. Chẩn đoán và xử lý sự cố CPU	
2.5. Bài 5: Bộ nhớ trong	Thời gian: 2 giờ
2.5.1. Phân loại bộ nhớ trong	
2.5.1.1. ROM
2.5.1.2. RAM
2.5.2. Bộ nhớ Rom	
2.5.3. Bộ nhớ Ram	
2.5.3.1. RAM tĩnh
2.5.3.2. RAM động
2.5.4. Các loại khe cắm bộ nhớ trong của Ram	
2.5.5. Những sự cố thường gặp và cách khắc phục	
2.6. Bài 6: Bộ nhớ ngoài	Thời gian: 2 giờ
2.6.1. Tổng quan về bộ nhớ ngoài	
2.6.2. Ổ đĩa cứng	
2.6.2.1. Cấu tạo
2.6.2.2. Thông số kỹ thuật
2.6.2.3. Cách lắp đặt ổ đĩa cứng
2.6.3. Ổ đĩa quang	
2.6.3.1. Cấu tạo đĩa quang
2.6.3.2. Phân loại đĩa quang
2.6.3.3. Thông số kỹ thuật
2.6.3.4. Cách lắp đặt ổ đĩa quang
2.6.4. Những hư hỏng thường gặp và cách khắc phục
2.7. Kiểm tra 45’	Thời gian: 1 giờ	

Chương 2: PHÂN HOẠCH, CẤU HÌNH HỆ THỐNG
Thời gian: 12 giờ (LT: 3 giờ; TH: 9 giờ)
1. Mục tiêu:
- Đánh giá được sự tương thích cũng như khả năng nâng cấp khi lựa chọn cấu hình cho các linh kiện gắn trên các dòng Mainboard. 
- Lắp ráp hoàn chỉnh một hệ thống máy vi tính
- Phân hoạch được ổ cứng đúng yêu cầu.
2. Nội dung chương:
2.1. Bài 7: Lựa chọn cấu hình và lắp ráp máy tính	Thời gian: 7 giờ
2.1.1. Lựa chọn cấu hình phần cứng	
2.1.2. Lắp ráp hoàn chỉnh một máy tính	
2.2. Bài 8: Phân vùng (partition) và định dạng ổ cứng	Thời gian: 5 giờ
2.2.1. Các phương thức thực hiện 	
2.2.1.1. Dùng Disk manager
2.2.1.2. Dùng Partition magic
2.2.2. Một số điểm lưu ý khi phân vùng và định dạng ổ đĩa cứng

Chương 3: CÀI ĐẶT HỆ ĐIỀU HÀNH VÀ CÁC PHẦN MỀM
Thời gian: 21 giờ (LT: 3 giờ; TH: 16 giờ; KT: 2 giờ)
1. Mục tiêu:
- Cài đặt được hệ điều hành (OS) và các phần mềm ứng dụng.
- Cài đặt được trình điều khiển thiết bị
- Sao lưu và phục hồi được OS
- Nhận diện và xử lý lỗi được trong quá trình cài đặt
2. Nội dung chương:
2.1. Bài 9: Cài đặt hệ điều hành	Thời gian: 8 giờ
2.1.1. Yêu cầu kỹ thuật trước khi cài.	
2.1.2. Cài đặt các loại hệ điều hành Windows	
2.1.2.1. Cách vào Setup
2.1.2.2. Quá trình cài đặt
2.1.3. Phương thức cài đa hệ điều hành	
2.1.4. Phương thức cài các phần mềm giả lập	
2.1.4.1. Dùng chương trình Virtual PC
2.1.4.2. Dùng chương trình VMWare
2.2. Bài 10: Cài đặt driver 	Thời gian: 5 giờ	
2.2.1. Cài đặt Driver mainboard, Sound, VGA, LAN 	
2.2.1.1. Cài đặt bằng chương trình Autorun
2.2.1.2. Cài đặt manual
2.2.2. Cài đặt Printer	
2.2.2.1. Autorun
2.2.2.2. Manual
2.2.2.3. Cài máy in ảo
2.2.2.4. Sử dụng máy in
2.2.3. Cài đặt các loại Driver của các thiết bị khác
2.2.4. Một số lưu ý khi cài đặt Driver
2.3. Bài 11: Cài đặt phần mềm ứng dụng	Thời gian: 6 giờ
2.3.1. Cài đặt Office 	
2.3.2. Cài đặt Font tiếng việt	
2.3.3. Cài đặt Unikey (Vietkey)	
2.3.4. Cài đặt các chương trình ứng dụng	
2.3.4.1. Phương thức cài đặt
2.3.4.2. Các chương trình đồ họa
2.3.4.3. Các ngôn ngữ lập trình
2.3.4.4. Các chương trình giải trí
2.3.4.5. Các chương trình chống virus thông dụng
2.4. Kiểm tra 90’	Thời gian: 2 giờ

IV. Điều kiện thực hiện môn học:
1.  Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy tính, Internet, các phần mềm hỗ trợ và các dụng cụ dùng để sửa chữa máy tính.
3. Học liệu, dụng cụ, nguyên vật liệu: Theo yêu cầu giáo viên 
4. Các điều kiện khác: Theo yêu cầu giáo viên

V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
· Kiến thức: Được đánh giá qua bài kiểm tra viết đạt được các yêu cầu sau:
· Đọc và giải thích được ý nghĩa các thông số trên các thiết bị phần cứng máy tính.
· Chẩn đoán đúng những hỏng hóc và nắm rõ cách khắc phục những hư hỏng cơ bản trong hệ thống máy tính.
· Kỹ năng: Đánh giá kỹ năng thực hành của sinh viên trong bài thực hành đạt được các yêu cầu sau: 
· Thay thế và nâng cấp được hệ thống máy tính theo yêu cầu.
· Lắp ráp và cài đặt hoàn chỉnh một bộ máy cho khách hàng.
· Năng lực tự chủ và trách nhiệm:
		+ Có khả năng tự duy độc lập.
		+ Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm. 
2. Phương pháp: Thực hiện các bài kiểm tra/ bài tập lớn trên lớp, kiểm tra cuối kỳ.

VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ sơ cấp ngành Quản trị mạng máy tính.
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
· Đối với giáo viên, giảng viên: 
· Trình bày đầy đủ kiến thức trong nội dung bài học.
· Sử dụng phương pháp phát vấn.
· Phân nhóm cho các sinh viên thực hiện các bài thực hành trên máy tính.
· Đối với người học:	
· Sinh viên trao đổi với nhau, thực hiện các bài thực hành theo nhóm.
· Thực hiện các bài tập thực hành được giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Nguyễn Hoàng Thanh, Bách khoa Phần cứng máy tính, NXB Thống Kê.
[2] Nguyễn Văn Khoa, Cẩm nang sửa chữa và nâng cấp máy tính cá nhân, NXB Thống kê.
[3] Giáo trình phần cứng máy tính Trường CĐ nghề ICARE
[4] Giáo trình phần cứng máy tính Trường ĐH khoa học tự nhiên.
5. Ghi chú và giải thích (nếu có):

	Thành phố Hồ Chí Minh, ngày       tháng      năm 2020	TRƯỞNG KHOA



	Nguyễn Khoa


CHƯƠNG TRÌNH MÔN HỌC

Tên môn học: MẠNG MÁY TÍNH VÀ QUẢN TRỊ MẠNG
Mã môn học: TTS102
Thời gian thực hiện môn học: 60 giờ; (Lý thuyết: 27 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 30 giờ; Kiểm tra: 3 giờ)
I.  Vị trí, tính chất của môn học:
· Vị trí: Học song hành với môn môn học cứng máy tính.
· Tính chất: Là môn học bắt buộc nằm trong các môn học chuyên môn ngành. Môn học này yêu cầu phải có kiến thức cơ bản về phần cứng máy tính.
II. Mục tiêu môn học:
· Kiến thức:
· Trình bày được kiến thức về địa chỉ IPv4 và Ipv6.
· Mô tả được các thành phần hình thành nên mạng máy tính, cách thức truyền và nhận gói tin trong mạng.
· Trình bày được các kiến trúc, chuẩn mạng.
· Kỹ năng:
· Giải được các bài toán về chia mạng con.
· Cấu hình được các thông số cơ bản trong mạng máy tính
· Quản trị được tài nguyên và người dùng trong môi trường Workgroup và Domain.
· Năng lực tự chủ và trách nhiệm:
· Có ý thức tuân thủ quy trình, quy chuẩn và an toàn mạng máy tính.
· Có khả năng tự tìm tòi, học hỏi trên các thiết bị mới.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong môn học
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
tra

	1
	Phần 1: Mạng máy tính căn bản
	36
	20
	15
	1

	
	1. Tổng quan về mạng máy tính
	3
	3
	
	

	
	2. Mô hình OSI và TCP/IP
	6
	3
	3
	

	
	3. Phương tiện truyền dẫn và thiết bị mạng
	6
	4
	2
	

	
	4. Các kiến trúc và chuẩn mạng
	3
	2
	1
	

	
	5. Địa chỉ IP
	17
	8
	9
	

	
	Kiểm tra 45’
	1
	
	
	1

	2

	Phần 2: Quản trị mạng
	24
	7
	15
	2

	
	1. Mô hình Workgroup
	12
	4
	8
	

	
	2. Mô hình Client/Server
	10
	3
	7
	

	
	Kiểm tra 90’
	2
	
	
	2

	Tổng cộng
	60
	27
	30
	3


2. Nội dung chi tiết:
Phần 1: MẠNG MÁY TÍNH CĂN BẢN
	Thời gian: 36 giờ (LT: 20 giờ; TH: 15 giờ; KT: 1 giờ)
Chương 1: TỔNG QUAN VỀ MẠNG MÁY TÍNH	Thời gian: 3 giờ (LT: 3 giờ)
1. Mục tiêu:
- Trình bày được các khái niệm và các thành phần cơ bản trong mạng máy tính
- Trình bày được các loại, mô hình và dịch vụ máy tính.
- Kết nối được 2 máy tính với nhau.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Các khái niệm cơ bản
2.1.1. Mạng máy tính
2.1.2. Các thành phần cơ bản trong mạng máy tính
2.1.3. Một số thuật ngữ cơ bản
2.2. Các loại mạng máy tính
2.2.1. LAN (mạng cục bộ)
2.2.2. MAN (mạng đô thị)
2.2.3. WAN (mạng diện rộng)
2.2.4. Mạng Internet
2.3. Các mô hình xử lý mạng
2.3.1. Mô hình xử lý mạng tập trung
2.3.2. Mô hình xử lý mạng phân phối
2.3.3. Mô hình xử lý mạng cộng tác
2.4. Các mô hình quản lý mạng
2.4.1. Workgroup
2.4.2. Domain
2.5. Các mô hình ứng dụng mạng
2.5.1. Peer to Peer (mạng ngang hàng)
2.5.2. Client/Server (mạng khách chủ)
2.6. Các dịch vụ mạng
2.6.1. File services (dịch vụ tập tin)
2.6.2. Directory services (dịch vụ thư mục)
2.6.3. Web services (dịch vụ truyền siêu văn bản)
2.6.4. Message services (dịch vụ thông điệp)
2.6.5. Database services (dịch vụ cơ sở dữ liệu)
2.6.6. Print services (dịch vụ in ấn)
2.6.7. Application services (dịch vụ ứng dụng)
2.7. Lợi ích của mạng máy tính
2.8. Kết nối trực tiếp hai máy tính bằng cáp xoắn đôi
2.9. Giới thiệu các hệ điều hành và phần mềm hổ trợ mạng
	
Chương 2: MÔ HÌNH OSI VÀ TCP/IP	Thời gian: 6 giờ (LT: 3 giờ; TH: 3 giờ)
1. Mục tiêu:
- Trình bày được mô hình OSI và TCP/IP
- Trình bày được cách làm việc của lớp 2 (Data Link)
- Trình bày được cách làm việc của lớp 3 (Network). 
- Trình bày được cách làm việc của lớp 4 (Transport).
- Trình bày được cách thức gói tin đi từ nơi gửi đến nơi nhận.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc.
2. Nội dung chương:
2.1. Mô hình tham chiếu OSI (Open System Interconnection)
2.1.1. Khái niệm giao thức mạng
2.1.2. Các tổ chức định chuẩn
2.1.3. Bảy lớp trong mô hình OSI
2.1.4. Chức năng của các lớp trong mô hình OSI
2.2. Khảo sát chi tiết lớp 2 (Data Link)
2.2.1. Lớp con LLC và MAC
2.2.2. Các phương pháp truy cập đường truyền
2.3. Khảo sát chi tiết lớp 3 (Network)
2.4. Khảo sát chi tiết lớp 4 (Transport)
2.4.1. TCP
2.4.2. UDP
2.4.3. Khái niệm Port
2.5. Mô hình tham chiếu TCP/IP
2.5.1. Bốn lớp của mô hình TCP/IP
2.5.2. Các bước đóng gói dữ liệu
2.5.3. So sánh mô hình OSI và TCP/IP

Chương 3: PHƯƠNG TIỆN TRUYỀN DẪN VÀ THIẾT BỊ MẠNG
	Thời gian: 6 giờ (LT: 4 giờ; TH: 2 giờ)
1. Mục tiêu:
- Trình bày được các phương tiện trong truyền dẫn mạng.
- Trình bày được các thiết bị cơ bản trong mạng máy tính.
- Bấm được cáp mạng RJ45, cáp quang SC.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu về phương tiện truyền dẫn
2.1.1. Khái niệm
2.1.2. Tần số truyền thông
2.1.3. Các đặc tính của phương tiện truyền dẫn
2.1.4. Các loại truyền dẫn
2.2. Các loại cáp
2.2.1. Cáp đồng trục
2.2.2. Cáp xoắn đôi
2.2.3. Cáp quang (fiber-optic cable)
2.3. Đường truyền vô tuyến
2.3.1. Giới thiệu
2.3.2. Sóng vô tuyến (Radio)
2.3.3. Sóng vi ba
2.3.4. Sóng hồng ngoại
2.4. Thiết bị mạng
2.4.1. Card mạng (NIC)
2.4.2. Modem (Modulation and Demodulation)
2.4.3. Repeater
2.4.4. Hub
2.4.5. Bridge
2.4.6. Switch
2.4.7. Access point
2.4.8. Router
2.4.9. Gateway (Proxy)

Chương 4: CÁC KIẾN TRÚC VÀ CHUẨN MẠNG
	Thời gian: 3 giờ (LT: 2 giờ; TH: 1 giờ)
1. Mục tiêu:
- Trình bày được các kiến trúc mạng máy tính.
- Trình bày được các chuẩn mạng thông dụng.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Khái niệm
2.2. Các kiến trúc mạng chính
2.2.1. Mạng Bus (tuyến)
2.2.2. Mạng Star (sao)
2.2.3. Mạng Ring (vòng)
2.2.4. Mạng Mesh (lưới)
2.2.5. Mạng Cellular (tế bào)
2.3. Các kiến trúc mạng kết hợp
2.3.1. Mạng Star bus
2.3.2. Mạng Star ring
2.4. Các chuẩn mạng Ethernet
2.4.1. Ethernet
2.4.2. Các chuẩn Ethernet tốc độ 10 Mbps
2.4.3. Các chuẩn Ethernet tốc độ 100 Mbps
2.4.4. Các chuẩn Ethernet tốc độ 1000 Mbps
2.4.5. FDDI (Fiber Distributed Data Interconnection)

Chương 5: ĐỊA CHỈ IP	Thời gian: 18 giờ (LT: 8 giờ; TH: 9 giờ; KT: 1 giờ)
1. Mục tiêu:
- Trình bày được cấu trúc IPv4 và IPv6.
- Thực hiện được việc chia mạng con.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Số nhị phân 8 bit
2.1.1. Phép toán trên số nhị phân
2.1.2. Đổi số nhị phân sang số thập phân
2.1.3. Đổi số thập phân sang số nhị phân.
2.1.4. Dãy số 8 bit cần nhớ
2.2. Địa chỉ IPv4 (Internet Protocol Version 4)
2.2.1. Cấu trúc địa chỉ IP
2.2.2. Một số khái niệm liên quan đến IP
2.2.3. Các lớp của địa chỉ IP
2.2.4. Địa chỉ private và địa chỉ public
2.2.5. Kỹ thuật chia mạng con (subneting)
2.2.6. Một số bài giải mẫu về chia mạng con
2.2.6. Một số bài giải mẫu về chia mạng con
2.3. IPv6
2.3.1. Cấu trúc của IPv6
2.3.2. Một số đặc điểm
2.3.3. Các loại địa chỉ IPv6
2.4. Kiểm tra 45’

Phần 2: QUẢN TRỊ MẠNG
	Thời gian: 24 giờ (LT: 7 giờ; TH: 15 giờ; KT: 2 giờ)
Chương 6: MÔ HÌNH WORKGROUP	Thời gian: 12 giờ (LT: 4 giờ; TH: 8 giờ)
1. Mục tiêu:
- Trình bày cách thức làm việc của mô hình Workgroup.
- Quản trị và bảo mật được tài khoản và tài nguyên trên mô hình Workgroup.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu hệ điều hành (OS) dùng cho client
2.2. Quản trị user account trên Windows XP
2.2.1. Tạo user
2.2.2. Thay đổi một user
2.2.3. Xóa user
2.2.4. Bảo mật cho user
2.3. Quản trị tài nguyên mạng (ổ đĩa, thư mục, máy in)
2.3.1. Chia sẻ tài nguyên ổ đĩa và thư mục
2.3.2. Chia sẻ tài nguyên máy in
2.3.3. Ánh xạ ổ đĩa mạng
2.4. Bảo mật tài nguyên mạng (ổ đĩa, thư mục, máy in)
2.4.1. Bảo mật cho ổ đĩa và thư mục
2.4.2. Bảo mật máy in

Chương 7: MÔ HÌNH CLIENT/SERVER
	Thời gian: 12 giờ (LT: 3 giờ; TH: 7 giờ; KT: 2 giờ)
1. Mục tiêu:
- Trình bày cách thức làm việc của mô hình Client/Server.
- Quản trị và bảo mật được tài khoản và tài nguyên trên mô hình Client/Server.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Hệ điều hành (OS) dùng cho server
2.1.1. Cài đặt hệ điều hành Windows Server 2003
2.1.2. Tự động hóa quá trình cài đặt Win2K3
2.2. Kỹ năng tạo user, group và gán quyền cục bộ trong môi trường workgroup
2.2.1. Tạo user
2.2.2. Tạo group
2.2.3. Gán chính sách cục bộ (local policies)
2.3. Thăng cấp lên Domain Controller với Active Directory
2.3.1. Kiến trúc của AD
2.3.2. Thăng cấp Server lên DC
2.3.3. Gia nhập máy trạm vào domain (join domain)
2.3.4. Quản trị đối tượng (Object) trong AD
2.3.5. Một số chính sách bảo mật
2.4. Share permission và NTFS permission
2.4.1. Share permission
2.4.2. NTFS Permission
2.4.3. Kết hợp Share permission và NTFS permission
2.5. Kiểm tra 45’

IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy tính, Internet, các phần mềm hỗ trợ.
3. Học liệu, dụng cụ, nguyên vật liệu: Theo yêu cầu giáo viên 
4. Các điều kiện khác: Theo yêu cầu giáo viên
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm đạt được các yêu cầu sau:
+ Nắm bắt được các khái niệm và nguyên tắc hoạt động của mạng máy tính.
+ Có khả năng phân tích cách thức mà gói tin di chuyển trong mạng.
- Kỹ năng: Đánh giá kỹ năng thực hành của sinh viên  trong bài thực hành đạt được các yêu cầu sau:
+ Cài đặt và quản trị được tài khoản và tài nguyên trên 2 mô hình Workgroup và Client/Server.
+ Giải được các dạng bài toán về địa chỉ IP.
- Năng lực tự chủ và trách nhiệm.
+ Có khả năng tự duy độc lập.
+ Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm.
2. Phương pháp: thực hiện các bài kiểm tra/bài tập lớn trên lớp, kiểm tra cuối kỳ.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ sơ cấp nghề Quản trị mạng máy tính.
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các khái niệm liên quan đến mạng máy tính.
+ Trình bày đầy đủ thành phần trong một mạng máy tính.
+ Hướng dẫn sinh viên làm các dạng bài toán về chia mạng con.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hiện cài đặt cấu hình và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành trên máy tính.
- Đối với người học:	
+ Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
+ Thực hiện các bài tập thực hành được giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Giáo trình Mạng máy tính và quản trị mạng,  Khoa CNTT trường CĐKT Lý Tự Trọng.
[2] Bài tập mạng máy tính và quản trị mạng, Khoa CNTT trường CĐKT Lý Tự Trọng.
[3] Behrouz A.Forouzan, Data Communications and Networking, Fourth Edition, Tata McGraw-Hill Publishing Company Limited, 2006.
5. Ghi chú và giải thích (nếu có):
		Thành phố Hồ Chí Minh, ngày      tháng     năm 2020
		TRƯỞNG KHOA



	Nguyễn Khoa


CHƯƠNG TRÌNH MÔN HỌC

Tên môn học: QUẢN TRỊ MẠNG TRÊN LINUX
Mã môn học: TTS104
Thời gian thực hiện môn học: 45 giờ; (Lý thuyết: 12 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 30 giờ; Kiểm tra: 3 giờ)
I. Vị trí, tính chất của môn học:
· Vị trí: Học sau môn học Mạng máy tính và quản trị mạng.
· Tính chất: Là môn học bắt buộc nằm trong các môn học chuyên môn nghề. Môn học này yêu cầu phải có kiến thức cơ bản về mạng máy tính.
II. Mục tiêu môn học:
· Kiến thức:
· Trình bày được cách thức tổ chức của hệ điều hành Linux.
· Đánh giá được hiệu suất và mức độ bảo mật trên hệ điều hành Linux.
· Kỹ năng:
· Cấu hình, quản trị được hệ thống file và người dùng trên Linux.
· Cấu hình và quản trị được các dịch vụ trên Linux như NFS, Telnet, SSH, SAMBA
· Khắc phục được các sự cố thường gặp trên Linux.
· Năng lực tự chủ và trách nhiệm:
· Có ý thức tuân thủ quy trình, quy chuẩn và an toàn trong hệ điều hành mã nguồn mở
· Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm trên các hệ điều hành mã nguồn mở trên thị trường.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong môn học
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
tra

	1
	Chương 1: Giới thiệu và cài đặt
	2
	1
	1
	

	2
	Chương 2: Hệ thống tập tin (File System)
	4
	2
	2
	

	3
	Chương 3: Tiện ích và ứng dụng
	6
	1
	5
	

	4
	Chương 4: Quản lý và bảo mật cho user, group
	4
	2
	2
	

	5
	Chương 5: Cấu hình mạng
	6
	2
	4
	

	
	Kiểm tra 45’
	1
	
	
	1

	6
	Chương 6: Open SSH
	4
	1
	3
	

	7
	Chương 7: Network File System (NFS)
	4
	1
	3
	

	8
	Chương 8: SAMBA
	6
	1
	5
	

	
	Kiểm tra 90’
	2
	
	
	2

	9
	Chương 9: Dynamic Host Configuration Protocol (DHCP)
	6
	1
	5
	

	Tổng cộng
	45
	12
	30
	3


2. Nội dung chi tiết:
Chương 1: GIỚI THIỆU VÀ CÀI ĐẶT	Thời gian: 2 giờ (LT: 1 giờ; TH: 1 giờ)
1. Mục tiêu:
- Trình bày được lịch sử và các đặc điểm về Linux
- Cài đặt được hệ điều hành Linux cho máy chủ
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu về Linux	 
2.2. Lịch sử phát triển Linux	
2.3. Những đặc điểm của hệ điều hành Linux
2.4. Cài đặt hệ điều hành Linux
Chương 2: HỆ THỐNG TẬP TIN (FILE SYSTEM)
	Thời gian: 4 giờ (LT: 2 giờ; TH: 2 giờ)
1. Mục tiêu:
- Trình bày được cách tổ chức tập tin trong Linux.
- Thêm, xóa, sửa và bảo mật được tập tin, thư mục trong Linux
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc.
2. Nội dung chương:
2.1. Cấu trúc hệ thống tập tin
2.1.1 Hệ thống phân cấp tập tin File System Hierarchy Standard (FHS)
2.1.2 Tổ chức FHS	 
2.2. Hệ thống file ext3	
2.2.1 Tính năng của ext3
2.2.2 Tạo một hệ thống file ext3
2.2.3 Chuyển đổi giữa ext3 và ext2
Chương 3: TIỆN ÍCH VÀ ỨNG DỤNG	Thời gian: 6 giờ (LT: 1 giờ; TH: 5 giờ)
1. Mục tiêu:
- Sử dụng được các tiện ích và ứng dụng có sẵn trong Linux.
- Cài đặt và gỡ bỏ được phần mềm ứng dụng cho Linux.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Trình soạn thảo VIM  	 
2.2. E-mail trong Linux	
2.3. Dịch vụ in ấn	
2.4. Một số tiện ích và ứng dụng khác
2.5. Cài đặt các ứng dụng văn phòng
Chương 4: QUẢN LÝ VÀ BẢO MẬT CHO USER, GROUP
	Thời gian: 4 giờ (LT: 2 giờ; TH: 2 giờ)
1. Mục tiêu:
- Trình bày được cách thức tổ chức người dùng trong Linux
- Thêm, xóa, sửa và bảo mật được user, group trên Linux
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Quản lý user 	 
2.2. Quản lý group
2.3. Quản lý user và group bằng công cụ
2.4. Quyền hạn cho user và group
Chương 5: CẤU HÌNH MẠNG	Thời gian: 7 giờ (LT: 2 giờ; TH: 4 giờ; KT: 1 giờ)
1. Mục tiêu:
- Trình bày cách tổ chức các file liên quan đến mạng.
- Cấu hình được các thông số mạng theo yêu cầu.
- Cấu hình được dịch vụ Telnet
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Card giao tiếp mạng	 
2.2. Cấu hình địa chỉ IP cho card mạng
2.3. Cấu hình các thông số liên quan đến mạng
2.4. Cấu hình mạng bằng công cụ
2.5. Dịch vụ Telnet
2.6. Kiểm tra 45’
Chương 6: OPEN SSH	Thời gian: 4 giờ (LT: 1 giờ; TH: 3 giờ)
1. Mục tiêu:
- Trình bày được cơ chế hoạt động của openSSH.
- Thiết lập được openSSH server và openSSH client.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Chức năng của SSH	 
2.2. Cấu hình một openSSH server
2.3. Cấu hình các file của openSSH
2.4. Cấu hình một openSSH client
Chương 7: NETWORK FILE SYSTEM (NFS)
	Thời gian: 4 giờ (LT: 1 giờ; TH: 3 giờ)
1. Mục tiêu:
- Trình bày được cơ chế hoạt động của NFS.
- Thiết lập và bảo mật được NFS server và openSSH client.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Chức năng của NFS	 
2.2. Cấu hình NFS client
2.3. autofs
2.4. Cấu hình NFS server
2.5. Bảo mật NFS
Chương 8: SAMBA	Thời gian: 8 giờ (LT: 1 giờ; TH: 5 giờ; KT: 2 giờ)
1. Mục tiêu:
- Trình bày được cơ chế hoạt động của SAMBA.
- Thiết lập và bảo mật được SAMBA server và SAMBA client.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu về SAMBA	 
2.2. Cài đặt và khởi động SAMBA
2.3. Cấu hình SAMBA
2.4. Những biến trong file samba.conf
2.5. Mã hóa password
2.6. Sử dụng SAMBA client
2.7. Truy cập chia sẻ
2.8. Kiểm tra 45’
Chương 9: DYNAMIC HOST CONFIGURATION PROTOCOL (DHCP)
	Thời gian: 6 giờ (LT: 1 giờ; TH: 5 giờ)
1. Mục tiêu:
- Trình bày được cơ chế hoạt động của DHCP.
- Thiết lập được DHCP server và DHCP client.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Giới thiệu về DHCP
2.2. Cấu hình một DHCP Server 
2.3. Cấu hình một DHCP Client 
2.4. Cấp IP dành riêng.
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy tính, Internet, các phần mềm hỗ trợ.
3. Học liệu, dụng cụ, nguyên vật liệu: Theo yêu cầu giáo viên 
4. Các điều kiện khác: Theo yêu cầu giáo viên
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm đạt được các yêu cầu sau:
+ Nắm bắt được các khái niệm và nguyên tắc hoạt động của các thành phần trong Linux.
+ Có khả năng phân tích và đánh giá hệ thống Linux.
- Kỹ năng: Đánh giá kỹ năng thực hành của sinh viên  trong bài thực hành đạt được các yêu cầu sau:
+ Cài đặt và quản trị được các dịch vụ trong Linux.
+ Tối ưu và bảo mật được hệ thống Linux.
- Năng lực tự chủ và trách nhiệm
+ Có khả năng tự duy độc lập.
+ Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm.
2. Phương pháp: thực hiện các bài kiểm tra/bài tập lớn trên lớp, kiểm tra cuối kỳ.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ sơ cấp ngành Quản trị mạng máy tính.
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các khái niệm liên quan đến Linux.
+ Hướng dẫn và làm mẫu các dịch vụ trên Linux.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hiện cài đặt cấu hình và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành trên máy tính.
- Đối với người học:	
+ Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
+ Thực hiện các bài tập thực hành được giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Red Hat Enterprise Linux Deployment Guide
[2] LPIC-1 Linux Professional Institute Certification , Roderick W. Smith. 
5. Ghi chú và giải thích (nếu có):
		Thành phố Hồ Chí Minh, ngày      tháng     năm 2020
		TRƯỞNG KHOA


	Nguyễn Khoa


CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: QUẢN TRỊ MẠNG CISCO
Mã môn học: TTS108
Thời gian thực hiện môn học: 60 giờ; (Lý thuyết: 27 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 30 giờ; Kiểm tra: 3 giờ)
I. Vị trí, tính chất của môn học:
· Vị trí: Học sau môn học Mạng máy tính và quản trị mạng.
· Tính chất: Là môn học bắt buộc nằm trong các môn học chuyên môn nghề. Môn học này yêu cầu phải có kiến thức cơ bản về mạng máy tính.
II. Mục tiêu môn học:
· Kiến thức:
· Trình bày được cấu tạo, chức năng hoạt động của các thành phần trong router.
· Phân biệt được các loại switch và router có trên thị trường.
· Đánh giá được khả năng làm việc và bảo mật của router.
· Kỹ năng:
· Thay đổi, nâng cấp được router theo mô hình thực tế.
· Cấu hình được VLAN và routing với các yêu cầu thực tế.
· Khắc phục được các sự cố trên các thiết bị.
· Năng lực tự chủ và trách nhiệm:
· Có ý thức tuân thủ quy trình và quy chuẩn và an toàn trong hệ thống mạng
· Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm làm việc trên các thiết bị mạng mới trên thị trường.
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong môn học
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
tra

	1
	Chương 1: Cơ sở về mạng
	18
	6
	12
	

	2
	Chương 2: Chuyển mạch trong LAN
	23
	3
	20
	

	
	Kiểm tra 45’
	1
	
	
	1

	3
	Chương 3: Các kỹ thuật định tuyến
	31
	3
	28
	

	
	Kiểm tra 90’
	2
	
	
	2

	Tổng cộng
	75
	12
	60
	3


2. Nội dung chi tiết:

Chương 1: CƠ SỞ VỀ MẠNG	Thời gian: 18 giờ (LT: 6 giờ; TH; 12 giờ)
1. Mục tiêu:
- Trình bày được sơ đồ mạng
- Trình bày được các chức năng và đặc tính kỹ thuật của một mạng
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Mạng cơ bản
2.1.1 Mạng là gì
2.1.2 Các thành phần cơ bản
2.1.3 Chức năng chia sẻ tài nguyên mạng
2.1.4 Các ứng dụng người dùng
2.1.5 Các đặc tính kỹ thuật của một mạng
2.1.6 Sơ đồ mạng
2.1.7 Kết nối Internet	 
2.2. Mô hình OSI	
2.2.1 Truyền thông host-to-host
2.2.2 Mô hình OSI
2.3. Mô hình TCP/IP
2.4. Một số ứng dụng TCP/IP
2.5. Lớp Transport
2.5.1. UDP
2.5.2. TCP
2.5.3. Nhận diện giao thức Application trên layer 4 header
2.6. Lớp Internet
2.6.1. Những đặc điểm chung của giao thức IP
2.6.2. Địa chỉ IP
2.6.3. Chia subnet, VLMS và summary địa chỉ
2.7. Lớp Network Access	
2.7.1. Data Link
2.7.2. Lớp vật lý – cáp trong mạng dữ liệu

Chương 2: CHUYỂN MẠCH TRONG LAN	
	Thời gian: 24 giờ (LT: 3 giờ; TH: 20 giờ; KT: 1 giờ)
1. Mục tiêu:
Trình bày được cơ chế hoạt động của VLAN và Trunking
- Thiết lập được VLAN cho mô hình thực tế.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Các khái niệm cơ bản
2.1.1 Tổng quan về Ethernet LAN
2.1.2 Hoạt động chuyển mạch của Ethetnet switch
2.2. VLAN	
2.2.1 Khái niệm VLAN
2.2.2 Cấu hình VLAN
2.3. Trungking
2.3.1. Giới thiệu
2.3.2. Kỹ thuật trunking Dot1Q
2.3.3. Kỹ thuật trunking ISL
2.3.4. Cấu hình trunking
2.4. VTP – VLAN Trunking Protocol
2.4.1. Đặc điểm
2.4.2. Cấu hình
2.5. STP
2.5.1. Giới thiệu
2.5.2. Tiến trình STP
2.5.3. Các bộ định thời của STP
2.5.4. Các trạng thái cổng trong STP
2.5.5. Cisco Per – VLAN STP (pVST+)
2.5.6. Cấu hình
2.6. Định tuyến giữa các VLAN
2.6.1. Định tuyến  VLAN với router
2.6.2. Định tuyến VLAN với switch lớp 3
2.7. Etherchannel
2.7.1. Giới thiệu
2.7.2. Đặc điểm của Etherchannel
2.7.3. Cấu hình Etherchannel
2.8. Port Security
2.8.1. Giới thiệu
2.8.2. Cấu hình
2.8.3. Ví dụ về port security
2.9. Kiểm tra 45’

Chương 3: CÁC KỸ THUẬT ĐỊNH TUYẾN	
	Thời gian: 32 giờ (LT: 3 giờ; TH: 28 giờ; KT: 2 giờ)
1. Mục tiêu:
- Trình bày được cơ chế hoạt động của các giao thức định tuyến.
- Thiết lập được định tuyến tĩnh và động cho router.
- Có ý thức tự giác, tính kỷ luật cao, tinh thần trách nhiệm trong công việc
2. Nội dung chương:
2.1. Tổng quan 	 
2.1.1. Khái niệm chung	
2.1.2. Giá trị AD	
2.1.3. Metric
2.1.4. Sự hội tụ	
2.2. Định tuyến tĩnh
2.3. Giao thức định tuyến RIP
2.3.1. Đặc điểm chung
2.3.2. Các quy tắc chống loop
2.3.3. Các Timer
2.3.4. So sánh giữa RIPv1 và RIPv2
2.3.5. Cấu hình
2.4. Giao thức định tuyến OSPF
2.4.1. Router – id
2.4.2. Thiết lập quan hệ láng giềng
2.4.3. Trao đổi thông tin trạng thái đường link
2.4.4. Tính toán metric với OSPF
2.5. Giao thức định tuyến EIGRP
2.5.1. Một số  đặc điểm chính
2.5.2. Hoạt động của EIGRP
2.5.3. Cấu hình
2.6. Kiểm tra 90’
	
IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng vi tính.
2. Trang thiết bị máy móc: Máy tính, Internet, các phần mềm hỗ trợ.
3. Học liệu, dụng cụ, nguyên vật liệu: Theo yêu cầu giáo viên 
4. Các điều kiện khác: Theo yêu cầu giáo viên
V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
- Kiến thức: Được đánh giá qua bài kiểm tra viết, trắc nghiệm đạt được các yêu cầu sau:
+ Nắm bắt được các khái niệm và nguyên tắc hoạt động của router và switch.
+ Có khả năng phân tích và đánh giá hệ thống mạng thực tế.
- Kỹ năng: Đánh giá kỹ năng thực hành của sinh viên  trong bài thực hành đạt được các yêu cầu sau:
+ Cài đặt và quản trị được router và switch.
+ Tối ưu được hệ thống mạng.
· Năng lực tự chủ và trách nhiệm:
	+ Có khả năng tự duy độc lập.
+ Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm. 
2. Phương pháp: thực hiện các bài kiểm tra/bài tập lớn trên lớp, kiểm tra cuối kỳ.
VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ sơ cấp ngành Quản trị mạng máy tính.
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: 
+ Giải thích các khái niệm liên quan đến thiết bị router và switch.
+ Trình bày đầy đủ thành phần trong một hệ thống mạng.
+ Sử dụng phương pháp phát vấn.
+ Cho sinh viên thực hiện cài đặt cấu hình và đặt các câu hỏi để sinh viên trả lời.
+ Phân nhóm cho các sinh viên thực hiện các bài thực hành trên máy tính.
- Đối với người học:	
+ Sinh viên trao đổi với nhau, thực hiện các bài thực hành và trình bày theo nhóm.
+ Thực hiện các bài tập thực hành được giao.
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo: 
[1] Trần Chí Đạt, Hướng dẫn học CCNA, Nhà xuất bản thông tin và truyền thông
[2] Khương Anh, Giáo Trình Hệ Thống Mạng Máy Tính CCNA Semester 2, Nhà xuất bản Lao động -  Xã hội
[3] Cisco Internetworking Basic – Cisco Press 
5. Ghi chú và giải thích (nếu có):
		Thành phố Hồ Chí Minh, ngày      tháng     năm 2020
		TRƯỞNG KHOA



	Nguyễn Khoa


CHƯƠNG TRÌNH MÔN HỌC


Tên môn học: QUẢN TRỊ MẠNG CISCO NÂNG CAO 
Mã môn học: TTS109
Thời gian thực hiện môn học: 75 giờ; (Lý thuyết: 12 giờ; Thực hành, thí nghiệm, thảo luận, bài tập: 60 giờ; Kiểm tra: 3 giờ)
I. Vị trí, tính chất của môn học:
· Vị trí: Học trước môn môn học cứng máy tính.
· Tính chất: Là môn học bắt buộc nằm trong các môn học chuyên môn nghề. Môn học này yêu cầu phải có kiến thức cơ bản về phần cứng máy tính.
II. Mục tiêu môn học:
· Kiến thức: 
+ Trình bày được cấu tạo, chức năng hoạt động của các thành phần trong router.
+ Trình bày được nguyên lý hoạt động của các giao thức và dịch vụ IP
+ Trình bày được các loại kết nối WAN
· Kỹ năng: 
+ Cấu hình được các dịch vụ IP
+ Triển khai và cấu hình được các kết nối WAN.
· Năng lực tự chủ và trách nhiệm:
+ Có ý thức tuân thủ quy trình, quy chuẩn và an toàn trong cấu hình hệ thống mạng
+	Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm cấu hình các thiết bị mạng mới 
III. Nội dung môn học:
1. Nội dung tổng quát và phân bổ thời gian:
	Số TT
	Tên các bài trong môn học
	Thời gian (giờ)

	
	
	Tổng
số
	Lý thuyết
	Thực hành / thực tập/ thí nghiệm/ bài tập/ thảo luận
	Kiểm
tra

	1
	Chương 1: Các giao thức và các dịch vụ IP
	24
	3
	21
	

	2
	Chương 2: Các loại kết nối WAN
	22
	3
	19
	

	
	Kiểm tra 45’
	1
	
	
	1

	3
	Chương 3: IPv6
	14
	3
	11
	

	
	Kiểm tra 90’
	2
	
	
	2

	4
	Chương 4: Frame - Relay
	12
	3
	9
	

	Tổng cộng
	75
	12
	60
	3


2. Nội dung chi tiết:

Chương 1: CÁC GIAO THỨC VÀ CÁC DỊCH 
	Thời gian: 24 giờ (LT: 3 giờ; TH: 21 giờ)	                                                   
1. Mục tiêu:
- Trình bày được nguyên tắc hoạt động của các dịch vụ IP
- Cấu hình được các dịch vụ IP
2. Nội dung chương: 
2.1. ARP	
2.2. CDP
2.3. Telnet
2.4. SSH
2.5. PING
2.6. Tracert và Traceroute
2.6.1. Tracert
2.6.2. Traceroute
2.7. SNMP
2.7.1. Giới thiệu
2.7.2. Mô hình giao tiếp SNMP
2.7.3. Object, SMI và SIB
2.7.4. Xác thực  với SNMP
2.7.5. Các version của SNMP
2.8. SYSLOG
2.9. NTP
2.10. ACL
2.10.1. Công dụng
2.10.2. Các loại Access – list
2.10.3. Nguyên tắc hoạt động của Access – list
2.10.4. Numbered ACL và Named ACL
2.10.5. Wildcard – mask
2.10.6. Ví dụ về Standard ACL
2.10.7. Ví dụ về Extended ACL
2.10.8. Kiểm soát truy nhập VTY
2.11. NAT
2.11.1. Giới thiệu
2.11.2. Hoạt động của NAT
2.11.3. Những khái niệm cơ bản
2.11.4. Các kỹ thuật NAT
2.12. FHRP
2.12.1. HSRP
2.12.2. VRRP
2.12.3. GLBP
2.13. Tiến trình khởi động của router Cisco
2.13.1. Các bộ nhớ thường gặp của router Cisco
2.13.2. Thanh ghi cấu hình
2.13.3. Tiến trình khởi động của router
2.14. Khôi phục mật khẩu cho router
2.15. Load ISO cho router
2.16. DHCP
2.16.1. Hoạt động
2.16.2. Cấu hình
2.16.3. Relay Agent

Chương 2: CÁC LOẠI KẾT NỐI WAN		
	Thời gian: 23 giờ (LT: 3 giờ; TH: 19 giờ; KT: 1 giờ)
1. Mục tiêu:
- Giải thích được cơ chế hoạt động của các loại kết nối WAN
- Cấu hình được ba loại kết nối cơ bản Leased-Line, PPPoE và VPN
2. Nội dung chương:  
2.1. WAN là gì?	
2.2. Leased – line điểm nối điểm
2.2.1. Mô hình kết nối
2.2.2. Giao thức lớp 2 chạy trên đường leased line point-to-point
2.2.3. Cấu hình trên các cổng serial	
2.3. PPPoE
2.3.1. Hoạt động
2.3.2. Cấu hình	
2.4. VPN
2.4.1. Khái niệm về VPN
2.4.2. IP Sec VPN
2.4.3. GRE VPN
2.5. Kiểm tra 45’

Chương 3: IPv6		
	Thời gian: 16 giờ (LT: 3 giờ; TH: 11 giờ; KT: 2 giờ)
1. Mục tiêu:
- Mô tả được những thành phần trong địa chỉ IPv6
- Cấu hình được địa chỉ IPv6 cho interface
- Chuyển đổi được IPv4 và IPv6
2. Nội dung chương: 
2.1. Giới thiệu IPv6	
2.2. Cấu trúc IPv6	
2.3. Các loại địa chỉ Ipv6
2.3.1. Địa chỉ Unicast
2.3.2. Địa chỉ Multicast
2.3.3. Địa chỉ Anycast	
2.4. Cấu hình địa chỉ IPv6 trên thiết bị
2.4.1. Cấu hình tĩnh địa chỉ trên interface
2.4.2. Luật EUI – 64
2.4.3. Gán IP tự động	
2.5. Định tuyến với IPv6
2.5.1. Định tuyến tĩnh
2.5.2. RIP
2.5.3. OSPFv3	
2.6. Các giải pháp chuyển đổi IPv4 – IPv6	
2.6.1. Chạy song song hai giao thức (Dual – stack)	
2.6.2. . Các kỹ thuật đường hầm (tunneling)
2.6.3.  NAT – PT
2.7. Kiểm tra 90’	

Chương 4: FRAME – RELAY		
	Thời gian: 12 giờ (LT: 3 giờ; TH: 9 giờ)
1. Mục tiêu:
- Trình bày được cấu trúc của Frame - relay
- Thiết lập được các Frame – relay cơ bản 
2. Nội dung chương: 
2.1. Hoạt động chuyển mạch tạo VC	
2.2. LMI	
2.3. Non broadcast Multiaccess	
2.4. Point – to – Point
2.5. Sub – interface multipoint

IV. Điều kiện thực hiện môn học:
1. Phòng học chuyên môn hóa/nhà xưởng: Phòng máy tính
2. Trang thiết bị máy móc: Máy tính, phần mềm ảo hóa do Cisco hỗ trợ.
3. Học liệu, dụng cụ, nguyên vật liệu: Theo yêu cầu giáo viên
4. Các điều kiện khác: Theo yêu cầu giáo viên

V. Nội dung và phương pháp, đánh giá: 
1. Nội dung:
· Kiến thức: 
· Trình bày và cài đặt được các ứng dụng IP
· VPNs (Virtual Private Network: mạng riêng ảo)
· Kỹ năng:
· Triển khai được EIRGB, OSPF trên nền Ipv6
· Triển khai VPN
· Năng lực tự chủ và trách nhiệm:
· Có khả năng tự duy độc lập.
· [bookmark: _GoBack]Có khả năng tự tìm tòi, học hỏi, tích lũy kinh nghiệm. 
2. Phương pháp: Thực hiện các bài kiểm tra/ bài tập lớn trên lớp, kiểm tra cuối kỳ.

VI. Hướng dẫn thực hiện môn học:
1. Phạm vi áp dụng môn học: Áp dụng cho trình độ cao đẳng ngành Quản trị mạng máy tính.
2. Hướng dẫn về phương pháp giảng dạy, học tập môn học:
- Đối với giáo viên, giảng viên: Cung cấp tài liệu và nguồn học tập khác, thao tác mẫu một cách trực quan thông quan các thiết bị nghe nhìn hỗ trợ như Net Suport  và máy chiếu, có đầy đủ các phần mềm hỗ trợ từ Cisco, Internet tốc độ cao được hỗ trợ từ phía nhà trường.
- Đối với người học:	Có tài liệu, quan sát giáo viên hướng dẫn vào thao tác mẫu
3. Những trọng tâm cần chú ý: Giáo viên trước khi giảng dạy cần phải căn cứ vào nội dung của từng bài học chuẩn bị đầy đủ các điều kiện thực hiện bài học để đảm bảo chất lượng giảng dạy.
4. Tài liệu tham khảo:
[1] Interconnecting Cisco Networking Device, Part 2.
5. Ghi chú và giải thích (nếu có):
	Thành phố Hồ Chí Minh, ngày       tháng      năm 2020	TRƯỞNG KHOA



	Nguyễn Khoa

