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BÀI 3: Các cấp độ kiểm thử
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Một chiến thuật kiểm thử phổ biến

• Bắt đầu tại từng module rồi tích hợp lớn dần đến 

toàn bộ hệ thống.

• Các kỹ thuật khác nhau được sử dụng thích hợp 

tại các giai đoạn khác nhau.

• Kiểm thử có thể được tiến hành bởi người phát 

triển phần mềm, nhưng đối với các dự án lớn thì 

việc kiểm thử phải được tiến hành bởi một nhóm 

độc lập.

• Kiểm thử và sửa lỗi là các hoạt động độc lập 

nhưng việc sửa lỗi phải phù hợp với các chiến 

thuật kiểm thử.



Kiểm thử từng module

• Tiến hành kiểm thử trên từng đơn vị nhỏ nhất của 

phần mềm, đó là module mã nguồn, sau khi đã 

thiết kế, mã hoá và biên dịch thành công

• Thường dùng kỹ thuật kiểm thử white-box

• Có thể tiến hành kiểm thử cùng lúc nhiều module.

• Một số vấn đề trong việc xây dựng các test case

– Test case nào?

– Dữ liệu đầu vào và đầu ra có từ đâu?

– Tính độc lập/phụ thuộc hoạt động của các module



3.1 Kiểm thử đơn vị

• Kiểm thử đơn vị nhằm kiểm tra đơn vị thiết kế 

nhỏ nhất một module phần mềm. Một module 

hoạt động thường có trao đổi thông tin với 

module mức dưới và mức trên nó, do đó phạm vi 

phát hiện lỗi liên quan chặt chẽ tới module này

• Người tiến hành kiểm thử đơn vị: lập trình 

viên cùng nhóm của mình.

• Kỹ thuật kiểm thử đơn vị: chủ yếu là hộp trắng, 

trong các trường hợp cần thiết có thể sử dụng 

thêm kỹ thuật kiểm thử hộp đen
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3.1.1 Mô hình kiểm thử đơn vị

• Driver, stub
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Kiểm thử module

• Mỗi module mã nguồn không phải là một chương 

trình hoàn chỉnh và đôi khi phải gọi các module chưa 

được kiểm thử khác  có thể phải thiết lập driver 

và/hoặc stub: phí tổn khá lớn (70%)

• Driver là một chương trình chính có nhiệm vụ nhận 

dữ liệu kiểm thử, chuyển dữ liệu đó xuống cho 

module để kiểm tra và in ra các kết quả kiểm tra 

tương ứng.

• Stub thay thế các module được gọi bởi module đang 

kiểm tra.

Làm thế nào để giảm các chi phí tạo driver hay stub



3.1.2 Nội dung kiểm thử đơn vị

• a) Kiểm thử giao diện(các tham số vào/ra qua giao 

diện)

• b) Kiểm thử vào/ra (các file, bộ đệm và các lệnh 

đóng mở)

• c) Kiểm thử cấu trúc dữ liệu cục bộ (khai báo và sử 

dụng biến)

• d) Kiểm thử xử lý (các phép toán và tính đúng đắn 

của kết quả)

• e) Kiểm thử điều kiện logic

• f) Kiểm thử sai tiềm ẩn (về ngoại lệ, mô tả)

• g) Kiểm thử các giá trị biên
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a. Kiểm thử dữ liệu qua giao diện

• Kiểm thử dòng dữ liệu qua giao diện của 

module liên quan đến định lượng và định 

dạng của các biến và các module sử dụng 

trên giao diện

• Đặc trưng cụ thể:

– Số lượng?

– Định dạng?

1
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a. Kiểm thử dữ liệu qua giao diện

• Các đặc trưng qua giao diện là:

• Số tham số= số đối số?

• Tính chất của tham số= tính chất của đối số

• Đơn vị của tham số= đơn vị của đối số

• Số đối số được truyền gọi module= số các tham số đầu vào của module?

• Thứ tự truyền tham số ko chính xác

…

• Ví dụ:

String calc_day(date d) { …}  

Void calc_day_test()

{

date d; 

string s;

…

d= calc_day(s);// truyền tham số ko chính xác

…

}
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b. Kiểm thử vào/ra

• Kiểm thử các file, bộ đệm, các lệnh đóng, mở

• Khi thực hiện kiểm thử vào/ ra cần xem xét:

– Tính chất của các file có đúng đắn ko?

– Các câu lệnh OPEN/CLOSE có đúng đắn ko?

– Đặc tả hình thức có đúng đắn ko?

– Các file có mở trước khi sử dụng ko?

– Các điều kiện end of file có được xử lý không?

– Có sai văn bản nào trong thông tin ra?
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c. Kiểm thử cấu trúc dữ liệu cục bộ

• Kiểm thử khai báo và sử dụng biến

• Cấu trúc dữ liệu cục bộ cho module có thể sai. Vì thế 

thiết kế các kiểm thử cần làm lộ ra các loại lỗi sau:

– Đánh máy ko đúng hoặc ko nhất quán?

– Giá trị ngầm định hoặc giá trị khởi tạo sai

– Tên các biến ko đúng (sai chữ hoặc mất chữ)

– Kiểu dữ liệu không nhất quán

Vd:

int i;

d= i*10; // lỗi chưa khai báo biến d
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d. Kiểm thử về các xử lý

• Kiểm thử các phép toán và tính đúng đắn của kết quả

• Cần lưu ý các sai về trình tự, độ chính xác:

– Thứ tự ưu tien các phép tính số học

– Sự nhất quán của các phép toán trộn module

– Khởi tạo/kết thúc không đúng

– Độ chính xác của kết quả trả về

• Ví dụ:

– Thực hiện phép toán trên toán hạng ko phải là số:

– String s1, s2;

– Int ketqua=s1/s2;
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e. Kiểm thử các điều kiện logic

• Các sai kiểu, toán tử, ngữ nghĩa:

– So sánh các kiểu dữ liệu khác nhau

– Ưu tiên hoặc toán tử logic không đúng đắn

– Dự đoán một biểu thức so sánh, trong khi sai số làm cho 

đẳng thức không chắc có thực

– Các giá trị so sánh không đúng đắn

• Ví dụ:

int ival;

char sval[20];

If(ival==sval) { … } //So sánh 2 dữ liệu ko tương thích
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f. Kiểm thử sai tiềm ẩn

• Các sai tiềm ẩn cần được xem xét là:

– Mô tả sai(khó hiểu)

– Dữ liệu ghi không tương ứng với sai đã gặp

– Điều kiện sai có trước khi xử lý sai

– Xử lý điều kiện ngoại lệ là không đúng đắn

– Mô tả sai không cung cấp đủ thông tin để trợ giúp định vị

nguyên nhân của sai

• Ví dụ:

If (a>0) then { …}

If (a=0) then { …} // thiếu trường hợp xét a<0
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g. Kiểm thử các giá trị biên

• Các sai biến, số vòng lặp:

– Vòng lặp không kết thúc hoặc kết thúc không chính xác

– Lặp vô hạn

– Biến lặp bị thay đổi không chính xác

• Sai ở các biên:

– Kiểm thử ở biên là nhiệm vụ cuối cùng của kiểm thử đơn 

vị. Các giá trị ở biên thường hay gây ra lỗi.

• VD:

Int i,j;

For (i=1;i<=10,i++)

For (j=i+1, j<=10, j++) { … }
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3.1.3 Kỹ thuật kiểm thử đơn vị

• Module không phải là một chương trình độc lập, 

nên cần phát triển thêm các Driver và Stub để tiến 

hành kiểm thử đơn vị.

• Bộ lái (driver): là một hàm main điều khiển việc 

đưa dữ liệu vào và nhận kết quả của module 

đang cần kiểm thử

• Cuống (stub): là một chương trình máy tính dùng 

để thay thế cho một module phần mềm sẽ được 

xác định sau (IEEE)

• Stub (dummy program): Là một đoạn mã dùng để 

mô phỏng hoạt động của thành phần còn thiếu.
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3.1.3 Kỹ thuật kiểm thử đơn vị
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Code example -Stub

void function WeTest(params…) {

… .

int p= price(param1);

… .

} // chương trình chính

void price(int param) {

return 10; //không cần quan tâm giá là gì, được

tính thế nào chỉ cần giá trị trả về để test module

function WeTest

} // đây là stub
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Code example- Driver

void function ThatCallPrice(params…) {// đây là 

driver

int p= price(param1); 

printf(“Price is:%d”,p);

}

void price(int param){

… .

// chương trình chính để tính được giá trị thật

…

}
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• Kiểm thử tích hợp nhằm nhận được một bộ phận chức 

năng hay một hệ con tốt

• Là một kỹ thuật có tính hệ thống để xây dựng cấu trúc của

chương trình

• Từ các module đã qua kiểm thử đơn vị, xây dựng cấu trúc 

chương trình đảm bảo tuân theo thiết kế

• Có hai cách tích hợp:

• Tích hợp từng bước. Theo cách này có 3 chiến lược:

– Tích hợp từ dưới lên (bottom-up testing)

– Tích hợp từ trên xuống (top-down testing)

– Kết hợp 2 chiến lược trên (sandwich testing)

• Tích hợp đồng thời: kiểm thử vụ nổ lớn (big bang testing)
21
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Tích hợp từ trên xuống

• Module chính được dùng như là driver, và stub được thay 

thế bởi các module con trực tiếp của của module chính 

này.

• Tuỳ thuộc vào cách tích hợp theo chiều sâu (depth-first) 

hoặc chiều ngang(breath-first), mỗi stub con được thay 

thế một lần bởi module tương ứng đã kiểm thử.

• Tiến hành kiểm thử khi có sự thay thế mới

• Tiến hành kiểm thử hồi quy để phát hiện các lỗi khác 

trong từng module



Tích hợp từ trên xuống

• Tích hợp kiểu từ trên xuống theo hình

thức depth-first

• Tiết kiệm được chi phí tạo các driver
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Tích hợp từ dưới lên

• Các module mức thấp nhất được kết hợp thành các nhóm

thể hiện một chức năng con đặc biệt của phần mềm.

• Một driver được tạo ra để thao tác các test-case

• Các module được kiểm thử theo từng nhóm (Cluster): là

nhóm các module mà module phía trên cần đến khi kiểm

thử

• Driver được bỏ đi và các nhóm module được kết hợp dần

lên phía trên trong sơ đồ phân cấp của chương trình.

• Tiết kiệm được chi phí tạo các stub



Tích hợp từ dưới lên
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3.2.1. Các lỗi thường gặp khi tích hợp

• Dữ liệu bị mất khi đi qua một giao diện

• Hiệu ứng 1 module vô tình gây ra ảnh hưởng 

tới các module khác

• Sự kết hợp các chức năng phụ có thể không 

tạo ra được chức năng chính mong muốn

• Các sai sót nhỏ có thể trở thành thảm họa

• Có thể gặp vấn đề với các cấu trúc dữ liệu 

toàn cục
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3.2.2. Kiểm thử từ dưới lên

• Là quá trình tích hợp và kiểm thử bắt đầu với 

các module mức thấp.

• Để kiểm thử các module cấp dưới, lúc đầu ta 

dùng các bộ lái, sau đó thay thế dần các bộ 

lái bằng các module thượng cấp đã được 

phát triển.
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3.2.2. Kiểm thử từ dưới lên
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3.2.2. Kiểm thử từ dưới lên

• Ưu điểm:

– Tránh phải tạo các cuống phức tạp hay tạo 

các kết quả nhân tạo: do tích hợp từ dưới lên 

nên chỉ cần tạo ra các bộ lái, các module mức 

dưới đã được kiểm thử

– Thuận tiện cho phát triển các module cấp 

dưới: nhờ phát triển từ dưới lên, người thiết 

kế có thể thiết kế các module dịch vụ dùng 

chung cho nhiều chức năng của hệ thống
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3.2.2. Kiểm thử từ dưới lên

• Nhược điểm:

– Chậm phát hiện các lỗi thiết kế: các lỗi tổng 

thể như phát triển sai chức năng hay hệ 

thống kém kiệu quả thường bị phát hiện 

muộn. Do phát hiện lỗi muộn nên chi phí và 

thời gian sửa lỗi tăng cao

– Chậm có phiên bản của hệ thống làm việc 

được.
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3.2.3. Kiểm thử từ trên xuống

• Kiểm thử từ trên xuống tiến hành kiểm thử các 

module bắt đầu từ mức cao, các module mức thấp 

tạm sử dụng các chức năng hạn chế, có giao diện 

như đặc tả.

• Module mức thấp có thể chỉ đơn giản là các cuống 

trả lại kết quả với một vài đầu vào được xác định 

trước. Sau đó các cuống được thay thế dần bằng 

các module thực đã được phát triển.

• Kiểm thử từ trên xuống có thể thực hiện theo chiều 

sâu hoặc theo chiều rộng
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3.2.3. Kiểm thử từ trên xuống

33



3.2.3. Kiểm thử từ trên xuống

• Ưu điểm:

– Phát hiện sớm các lỗi thiết kế: dễ dàng phát hiện các lỗi 

như phát triển nhầm, thiếu chức năng so với đặc tả, do đó 

làm giảm chi phí cho việc thiết kế và cài đặt lại

– Có phiên bản hoạt động sớm: kiểm thử từ trên xuống luôn 

đảm bảo có phiên bản hoạt động sớm, do đó có thể thẩm 

định tính dùng được của sản phẩm và dùng nó để huấn 

luyện người dùng

• Nhược điểm:

– Tạo ra các cuống rất phức tạp, có thể dẫn tới việc không
kiểm thử được đầy đủ chức năng các module
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3.3. Kiểm thử hệ thống

• Kiểm thử hệ thống:

– Tìm kiếm các lỗi, nhưng trọng tâm là đánh giá về hoạt 

động, thao tác, sự tin cậy và các yêu cầu khác liên 

quan đến chất lượng của toàn hệ thống

– Mức kiểm thử này đặc biệt thích hợp cho việc phát 

hiện lỗi giao tiếp với phần mềm hoặc phần cứng bên 

ngoài, chẳng hạn các lỗi "tắc nghẽn" (deadlock) hoặc 

chiếm dụng bộ nhớ

– Đòi hỏi nhiều thời gian, công sức, thiết b ị…

• Mục đích: kiểm thử thiết kế và toàn bộ hệ thống (sau khi

tích hợp) có thỏa mãn yêu cầu đặt ra hay không tìm.

• Phương pháp: kiểm thử hộp đen

• Người thực hiện: kiểm thử viên
35



3.3. Kiểm thử hệ thống

Khi nào có thể thực hiện kiểm thử hệ thống:

• Hệ thống cần kiểm thử đã hoàn thiện

• Kiểm thử tích hợp và đơn vị đã hoàn thành

• Sản phẩm được tích hợp đúng thiết kế

• Các tài liệu đặc tả đã là bản cuối cùng

• Các tài liệu hỗ trợ kiểm thử như test plan, 

test case đã hoàn thành.
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Một số loại trong KT hệ thống

1.Functional Testing:

Tương tự Black Box Test, kiểm thử chức năng chỉ 

chú trọng đến chức năng của chương trình, mà 

không quan tâm đến cấu trúc bên trong, chỉ khảo sát 

chức năng của chương trình theo yêu cầu kỹ thuật.

Tool: Selenium , UFT, Watir, IBM Rational 

Functional Tester, TestComplete, Tricentis Tosca, 

Ranorex,  Sahi Pro, QA Wizard

:



Một số loại trong KT hệ thống

2. Performance Testing(hiệu năng):

Là quá trình xác định tốc độ, khả năng đáp ứng và 

độ ổn định của máy tính, mạng,… nhằm đạt được các 

chỉ tiêu như thời gian xử lý, đáp ứng câu truy vấn. 

Performance Testing: Gồm kiểm tra tải(Load 

Testing) và kiểm tra ổn định(Stress Testing)

:



Một số loại trong KT hệ thống

2.1 Load Testing(tải):

Kiểm tra hệ thống ở trạng thái chịu tải lớn hay thực 

hiện nhiều xử lý như: kiểm tra khi có nhiều client 

cùng lúc truy cập.

Tool: JMeter, Taurus, Locust, Fiddler, nGrinder, The 

Grinder, Gatling, K6, Tsung, Siege, Bees with 

Machine Guns, Fortio, puppeteer-webperf, Flood 

Element, Artillery

:

https://testguild.com/load-testing-tools/#P1
https://testguild.com/load-testing-tools/#P2
https://testguild.com/load-testing-tools/#P3
https://testguild.com/load-testing-tools/#P4
https://testguild.com/load-testing-tools/#P5
https://testguild.com/load-testing-tools/#P6
https://testguild.com/load-testing-tools/#P7
https://testguild.com/load-testing-tools/#P8
https://testguild.com/load-testing-tools/#P9
https://testguild.com/load-testing-tools/#P10
https://testguild.com/load-testing-tools/#P11
https://testguild.com/load-testing-tools/#P12
https://testguild.com/load-testing-tools/#P13
https://testguild.com/load-testing-tools/#P14
https://testguild.com/load-testing-tools/#P15


Một số loại trong KT hệ thống

2.2 Stress Testing(ổn định):

Kiểm tra hệ thống ở trạng thái vận hành trong điều 

kiện bất thường như: trường hợp thiếu bộ nhớ, kết 

nối mạng bị ngắt khi vận hành, CSDL bị ngắt,…. Loại 

kiểm tra này đảm bảo rằng khi hoạt động trong điều 

kiện bất thường vẫn chạy ổn định

Tool:LoadRunner, JMeter, Stress Tester, …

:

https://www.guru99.com/loadrunner-v12-tutorials.html
https://testguild.com/load-testing-tools/#P1


Một số loại trong KT hệ thống

3. Usability Testing(khả năng sử dụng):

Kiểm tra hệ thống có dễ sử dụng đối với người dung, 

phù hợp không. Cụ thể kiểm tra các vấn đề về trình 

tự các thao tác, nội dung trình bày, font chữ, màu 

sắc, văn bản, lỗi liên kết,…

Tool: OPTIMIZELY, USABILLA, USABILITY HUB, USERBRAIN,

CRAZYEGG, CHALKMARK, TRYMYUI, OPTIMALWORKSHOP,

INTUITIONHQ, USERPLUS, FIVE SECOND TEST, FENG-GUI,

GTMETRIX, GOOGLE ANALYTICS, MOUSEFLOW, QUALAROO,

WEBPAGETEST

:

https://www.optimizely.com/optimization-glossary/ab-testing/
https://usabilla.com/
https://usabilityhub.com/
https://userbrain.net/
https://www.crazyegg.com/
https://www.optimalworkshop.com/chalkmark
https://www.trymyui.com/
https://www.optimalworkshop.com/
https://www.testing-web-sites.co.uk/testing-tools/usability-testing-tools/intuitionhq/
https://www.drupal.org/project/userplus
https://fivesecondtest.com/
https://feng-gui.com/
https://gtmetrix.com/
https://analytics.google.com/
https://mouseflow.com/
https://qualaroo.com/
https://www.webpagetest.org/
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4. Recovery Testing(phục hồi):

Đánh giá về thời gian phục hồi sau sự cố, bao lâu hệ 

thống tiếp tục hoạt động bình thường? Dữ liệu có thể 

bị mất hay không, …

Tool: Zerto, Carbonite, Arcserve, Veritas, Datto, …

https://www.softwaretestinghelp.com/best-disaster-recovery-services-and-software-tools/#1_Zerto
https://www.softwaretestinghelp.com/best-disaster-recovery-services-and-software-tools/#2_Carbonite
https://www.softwaretestinghelp.com/best-disaster-recovery-services-and-software-tools/#3_Arcserve
https://www.softwaretestinghelp.com/best-disaster-recovery-services-and-software-tools/#4_Veritas
https://www.softwaretestinghelp.com/best-disaster-recovery-services-and-software-tools/#5_Datto
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5. Regression Testing(hồi quy):

Kiểm tra sau khi có sự thay đổi như sửa chửa, cập 

nhật tính năng mới, cải tiến, …

Tool: Subject7, Cerberus Testing, Testimony, Digivante,

Testsigma, TimeShiftX, Appsurify TestBrain, Sahi Pro,

Selenium, Watir, TestComplete, IBM Rational Functional

Tester, Katalon Studio , Ranorex Studio, TestDrive ,

AdventNet QEngine, TestingWhiz, WebKing, Regression

Tester, …

https://www.softwaretestinghelp.com/regression-testing-tools/#1_Subject7
https://www.softwaretestinghelp.com/regression-testing-tools/#2_Cerberus_Testing
https://www.softwaretestinghelp.com/regression-testing-tools/#3_Testimony
https://www.softwaretestinghelp.com/regression-testing-tools/#4_Digivante
https://www.softwaretestinghelp.com/regression-testing-tools/#5_Testsigma
https://www.softwaretestinghelp.com/regression-testing-tools/#6_TimeShiftX
https://www.softwaretestinghelp.com/regression-testing-tools/#7_Appsurify_TestBrain
https://www.softwaretestinghelp.com/regression-testing-tools/#8_Sahi_Pro
https://www.softwaretestinghelp.com/regression-testing-tools/#9_Selenium
https://www.softwaretestinghelp.com/regression-testing-tools/#10_Watir
https://www.softwaretestinghelp.com/regression-testing-tools/#11_TestComplete
https://www.softwaretestinghelp.com/regression-testing-tools/#12_IBM_Rational_Functional_Tester
https://www.softwaretestinghelp.com/regression-testing-tools/#13_Katalon_Studio
https://www.softwaretestinghelp.com/regression-testing-tools/#14_Ranorex_Studio
https://www.softwaretestinghelp.com/regression-testing-tools/#15_TestDrive
https://www.softwaretestinghelp.com/regression-testing-tools/#16_AdventNet_QEngine
https://www.softwaretestinghelp.com/regression-testing-tools/#17_TestingWhiz
https://www.softwaretestinghelp.com/regression-testing-tools/#18_WebKing
https://www.softwaretestinghelp.com/regression-testing-tools/#19_Regression_Tester
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6. Security Testing(bảo mật):

Kiểm tra phát hiện ra các lỗ hổng, điểm yếu, các mối 

đe dọa đến xâm nhập, …

Tool: NetSparker, ImmuniWeb, Vega, Wapiti,

Google Nogotofail, Acunetix, W3af, SQLMap, ZED

Attack Proxy (ZAP), BeEF (Browser Exploitation

Framework), …



3.4. Kiểm thử chấp nhận

• Kiểm thử chấp nhận (aceptance testing) : vận 

hành hệ thống trong môi trường của người 

sử dụng

• Kiểm thử alpha (alpha testing)

– Người dùng thực hiện với số liệu giả lập

– Trong môi trường phát triển

• Kiểm thử beta (beta testing)

– Người dùng thực hiện với số liệu thực

– Trong môi trường ứng dụng thực
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Kiểm thử tính năng

• Kiểm thử tính năng hiểu theo cách đơn giản nhất 
là: kiểm tra các chức năng của phần mềm đáp ứng 
được nhu cầu của khách hàng đã được xác định 
trong văn bản đặc tả yêu cầu của phần mềm

• Áp dụng kỹ thuật black-box

• Kiểm thử tính năng bao gồm

– Xem xét lại cấu hình phần mềm theo lược đồ triển khai

– kiểm thử alpha

– kiểm thử beta



Kiểm thử tính năng

• Kiểm thử alpha

– Được tiến hành ngay tại nơi sản xuất phần mềm.

– Nhà phát triển phần mềm sẽ quan sát người sử 

dụng dùng sản phẩm và ghi nhận lại những lỗi phát 

sinh để sửa chữa.

• Kiểm thử beta

– Phần mềm được kiểm tra bên ngoài phạm vi của 

đơn vị sản xuất.

– Khách hàng trực tiếp sử dụng và ghi nhận lỗi để 

báo lại cho nhà phát triển sửa chữa.












